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NetLock — SSL tanusitvany az adathalaszat elleni kiizdelem védobastyaja

o A bankok iigyfelei egyre nagyobb szamban veszik igénybe pénzintézetiik internetes szolgaltatdsait, egyre
t6bbszor végeznek banki tigyleteket a vilaghalon, igy fokozott veszélynek vannak kitéve — tobbek kozott az
adathalaszok tamadasainak

o Az elektronikus tigyintézés és az interneten tortéend vasarlas elterjedésével naprol-napra fontosabba valik
az interneten kozvetitett adatok biztonsaga, védelme. A NetLock Kft., Magyarorszag vezetd hitelesités-
szolgaltato és PKI rendszerintegrator vallalata szerint a webhelyek és felhasznaloik védelmének egyetlen
modja az SSL (Secure Socket Layer) tanusitvanyok alkalmazasa, mivel ezek segitségével garantaltan

megallapithato a weboldal valodisaga

Budapest, 2006. december 11. — Korunk egyik legveszélyesebb internetes biindzési formaja az adathalaszat,
mas néven phishing, amely a hazai pénzintézeteket sem kiméli. Korabban az OTP, a Raiffeisen Bank, és a
Szigetvari Takarékszovetkezet, az elmult héten pedig a Budapest Bank és az Erste Bank iigyfelei estek
aldozatul a csalok tamadasanak, akik altalaban valds cégek nevében kiildott e-mail segitségével hamis
weboldalra irdnyitjdk a felhasznalokat, hogy ott megszerezhessék az adott rendszer (internet bank,
webaruhdz) hasznalatahoz sziikséges személyes adataikat. A NetLock Kft., Magyarorszag vezetd hitelesités-
szolgéltato és PKI rendszerintegrator vallalata szerint az adathalaszok ellen egyetlen védekezés 1étezik, az
SSL (Secure Socket Layer) tanusitvanyok hasznélata, mivel ezek segitségével garantaltan megallapithat6 a
weboldal valddisaga. Az SSL tanusitvany a webes felilleten mikddtetett elektronikus adattovabbitas
biztonsagossa tételére alkalmazott hitelességi bizonyitvany, amely megakadalyozza, hogy pl. egy
internetbankban, vagy akér egy internet aruhazban tranzakciot végzo tigyfél barmilyen adata illetékteleniil
megszerezhetd legyen. SSL-lel gyakorlatilag minden bongészo és webkiszolgald egyiittmiikddik, jelenlétére
az allapotsavon megjelend zart lakat ikonja, illetve az URL cimben talalhato http:// elétag helyett szerepld

https:// elétag utal.

Az elmult években egyre tobbszor elétérbe keriilt adathalaszat — mas néven phishing — tehat mar hazankba is
eljutott. A legujabb aldozatok a Raiffeisen Bank, Budapest Bank, a Szigetvari Takarékszovetkezet és az
Erste Bank tigyfelei. A pénzintézetek honlapjat szinte teljesen lemasoltak a phisherek, majd az intézmények
nevében kiildtek e-mailt, amelyben a gyanutlan felhasznalokat egy valosnak tiné weboldalra iranyitottak,

ahol személyes adataik megadasat kérték toliik. A hamis weblap szinte ugyanigy miikddik, mint a valodi,
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igy a tapasztalatlanabb felhasznalok konnyen csapdaba eshetnek, és mire észbe kapnak mar tal késé. A

NetLock Kft. szerint azonban kell¢ koriiltekintéssel, és az SSL tanusitvanyok vizsgalataval a hamis

weboldalt konnyedén meg lehet kiilonboztetni a valoditol.

»Tudjuk, milyen veszélyekkel jar az tigyfelek, partnerek szamara, ha az elektronikus szolgaltatast nyu;jto
portalt, weblapot miikodtetd cég szervere nincs a megfeleld védelemmel felvértezve, hiszen a behatolok
hiteltelenné teszik a felhasznalok szemében. Eppen ezért nagyon fontosnak tartjuk az SSL tanusitvanyok
hasznalatat, mivel ezek segitségével garantaltan megallapithatd a weboldal valddisaga, illetve egyértelmiien
biztonsagossa, hitelessé tehetd az iigyfél és a webszerver kozotti kommunikacio, amely az elektronikus
iigyintézés és internetes vasarlas elterjedésével egyre inkabb elengedhetetlen” — mondta Rézsahegyi Zsolt, a
NetLock Kft. ligyvezetd igazgatdja. ,,A csalok elleni kiizdelem valodi alternativajat természetesen az SSL
technoldgia egy fejlettebb valtozata, a Magyarorszagon még kevésbé alkalmazott kliens autentikacios SSL
jelentené, ugyanis e technoldgia hasznalataval a felhasznalok user név és password megadasa nélkiil, csupan
tanusitvanyukkal is bejelentkezhetnek a szolgéltatok oldalaira, igy a csalok nem tudnak hozzaférni személyes

adataikhoz” — tette hozza Ro6zsahegyi.

Roézsahegyi Zsolt szerint, ha egy weboldalon bizalmas informacidkat, személyes adatokat kérnek t6liink,
legyiink koriiltekintéek. A weboldallal folytatott kommunikacié ugyanis akkor hiteles és biztonsagos, ha az
URL-cimben https:// elétag all a http:// helyett, és a bongészénk figyelmeztetd ablakok nélkiil nyitja meg a
webhelyet, illetve az allapotsoron latjuk a zart lakatot formazo6 ikont. Azonban énmagaban ez még nem
elegendd, ugyanis idén februarban mar olyan phisher oldalt is talaltak, amely SSL-tanusitvannyal
rendelkezett. A NetLock Kft. {igyvezetdje szerint a lakat ikonra kattintva minden alkalommal meg kell
gy6z6dniink arrdl, hogy a webszerver szamdara kibocsatott tanusitvanyt altalunk ismert, valos hitelesités
szolgaltato adta-e ki, milyen célbol bocsatottak ki, és a tantsitvanyba foglalt tulajdonos megegyezik-¢ az

éppen latogatott webhely altalunk vart iizemeltetojével.

A NetLock Kft. arra hivja fel a felhasznalok figyelmét, hogy ne adjanak meg személyes adatokat,
azonositokat, jelszavakat olyan weboldalakon (legyen az bank, vagy webaruhdz), amely nem rendelkezik
érvényes SSL tanusitvannyal! Ezeknek az oldalaknak a valoédisdga az alabbi pontokat betartva konnyedén
ellendrizheto:

El6szor vizsgaljuk meg, hogy az oldal, ahol azonositokat, jelszavakat, kényes informaciokat kell megadnia,

rendelkezik e SSL tanusitvannyal.
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Ellenérzés modja:

Minden weboldal cimében alapértelmezetten http:// eltag szerepel. Az ilyen el6tagi oldalak nem
rendelkeznek SSL tantsitvannyal, igy az azonositok, jelszavak megadasa keriilend6! A http:// elétagn

weboldalak elsésorban informaciokozlésre alkalmasak. Példa (Internet Explorer):

@Back v/e\v B @ Q:{:j|pﬁearch *Favurites

Address @ http:,l',l'w‘jvw.netlnck.hu,l'

Amennyiben a weboldal rendelkezik SSL tanusitvannyal, a weboldal cimében https:// jelenik meg. Az ilyen
elétaggal rendelkezd oldalakkal a kommunikécio titkositott, azonositdit, jelszavait biztonsdgosan

megadhatja! Példa (Internet Explorer):

@Back v/Qv Ia @ (;/:]|./Oﬁearch *Favurites

Address @https:ﬁorww.netlnck.hu,l'

A kovetkezo 1épés az SSL tanusitvany ellendrzése. Ez azért rendkiviil fontos, mert a csalok is ellathatjak
adathaldsz oldalukat SSL tantsitvannyal, amit sajat maguk bocsatottak ki. Ellendrizziik, hogy a tantsitvany

elismert, nyilvantartasba vett hitelesités-szolgaltatotol szarmazik e.

Ellendrzés modja:
A https:// elétaggal rendelkezé oldal megtekintésekor a bongész6 program (Internet Explorer, Firefox, stb..)

valamely részén, megjelenik egy kis lakat. Példa (Firefox):

o, -y
|E‘ﬁ https:,l',l'}dww.netlnck.hu [/ @|}| P']
— S~

Amennyiben a bongészo hibaiizenetet jelez, iigy az SSL tantisitvannyal valamilyen probléma van, lejart, nem
megbizhato hitelesités-szolgaltaté bocsatotta ki, vagy nem ahhoz a weboldalhoz tartozik, amelyre be akar

1épni.
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A tantsitvany ellenérzéséhez kattintsunk kétszer a kis lakatra. Ellendrizziik a tulajdonos adatait (a weboldal
cimét és a szervezetet), a kibocsatd adatait (megbizhato hitelesités-szolgaltatonak kell lennie), és a

tanusitvany érvényességi idejét. A tantsitvanyok igy néznek ki (Internet Explorer, Firefox):

Informacid a bizonyitvanyrol & tandsitvany a kivetkezikre lett ellenéirizve:

= o S g P 551 kiszolgala-tandsitvany
A bizonyitvany a kiivetkezd célokra hasznalhata | BTt i oSl

*Tavoli szamitdgép azonossaganak bizkositasa

Tulajdonos

Altalanos néy () v, mieklock, bu

Szervezet (D) MetLock, KFE,

Szervezeti eqység (OU)  Inkernet Szerver

Sorozakszam 0z:92

Kibocsata

Alkaldnos néy (CHD MetLock Uzleti (Class B) Tanusitvanykiada
Tulajdonos: v, netlock. hu Szervezet (D) MetLock Halozatbiztonsagi KFt,

Szervezeti egység (OU)  Tanusitvanwkiadok
Kiallita: MetLock Uzleti (Class B) Tanusitvanykiado Ervényesség

Kiadas datuma 23101 /2006

Lejarat datuma Z3j01/z007

Ervényesség kezdete 2006, 01, 23, wége: 2007, 01, 23,

Ha mindent rendben talalunk, nyugodtan adjuk meg a kért adatokat.

Amennyiben azonban az altalunk latogatott oldalon érvénytelen SSL tanusitvany van, vagy egyaltalan nincs,
ugy ne adjuk meg kritikus adatainkat, mert ahhoz illetéktelenek is hozzaférhetnek. Alabbiakban a nem
megbizhato tanusitvanyokra lathatunk két példat (Internet Explorer, Firefox):

Tanusitvany

Altalinos | pészletek || Tanisitvanylane |
Informacid a tandsitvanyrol

A CA fitanidsityanya nem megbizhatd. Megbizhatova

tételéhez telepitse a tandsitvanyt a megbizhata

legfelsi szintii hitelesitésszolgaltatik taroldjsba. v, 37 .hu nem azonosithatd megbizhatd webhelyként.
i 1 ’:

A hiba ienecséges okai:
- & bongeszd nem ismeri a webhely bandsitvanyat kiadd hitelesitésszolgaltatat,
- A webhely tandsitvanya nem teljes a kiszolgald helytelen beallitasa miatt,

- Eqy olyan webhelyhez kapesolddatt, amely az) www, 27 hu webhelynek vallja magat,
velhetden azert, hogy az On bizalmas adatait megszerezze.

Tulajdonos: localhost
A webhely rendszergazdajanak értesitése a hibardl.

Kiallita: localhost

Ervényesséqg kezdete: 2005.10.24, vége: 2005.11,23,

Tanisitvany telepitése, .. | | Kialicd nyvilathkozata
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Az SSL technologia lényege, hogy a webszerver a szamara hitelesités-szolgaltato altal kiadott specialis

tanusitvany (elektronikus igazolas) segitségével kialakit egy biztonsagos adatatviteli csatornat a felhasznalo
bongészdje és a webszerver kozott. igy a szerverrel folytatott kommunikacié — informacio letoltés, kérddivek
kitoltése, elkiildése stb. — ezen a titkositott csatornan keresztiil, csak a két kommunikalo fél szamara
értelmezhetd modon fog lebonyolodni. A tanusitvany ara nem til magas, kb. 40.000 forint évente és a hazai

hitelesités-szolgaltatok tobbségét6l konnyedén beszerezhetd.

A NetLock Kft. 2003. majusban széles kori felmérést készitett mintegy 70 ezer magyar weboldalrol,
felmérve azok biztonsagat (SSL-tantsitvany meglétét). A felmérés szerint a 70 ezer hazai honlapbdl csupan
1.500 rendelkezett tantsitvannyal. A helyzet — bar javult — ma sem sokkal megnyugtatobb és az aggasztod
eredmény pontosan mutatja, hogy a magyarorszagi site-ok tobbsége jelenleg egyaltalan nem biztonsagos.

A Magyarorszagon internetes banki szolgaltatast nyujté pénzintézetek esetében szerencsére kedvezdbb a
helyzet, ugyanis nagy résziik gondoskodik az iigyfelek adatainak védelmérél SSL tanusitvannyal. E bankok
tobbsége a vezetd PKI rendszerintegrator, a NetLock Kft. altal kibocsatott SSL tanusitvanyt hasznalja. Az
internetes bankok kozott talalhato a szintén NetLock tanusitvanyt alkalmazo CIB Bank is, amely tobb évben

is elnyerte az Ev Internetes Bankja cimet.

A NetLock Kft.-rél

A NetLock Kft. Magyarorszag vezet0 hitelesités-szolgaltato, PKI tanacsadd és PKI rendszerintegrator
vallalataként a hazai elektronikus iligyintézés és ligyvitel meghatarozo szerepléje. Tobb mint tizéves
tevékenysége soran megszerezte a hitelesités-szolgaltatasban Magyarorszagon elérheté legmagasabb szintii
mindsitéseket, a felhalmozott szakmai tudasnak koszonhetéen pedig a PKI technolégia egyik vezetd szakértd
vallalatava valt. A NetLock Kft. munkatarsai a legszigorubb kovetelményeknek is megfeleld szolgaltatoi
hatteret izemeltetnek és bevezették az ISO 9001:2002 mindségbiztositasi-, a BS7799 informacio-biztonsagi
iranyitasi rendszert, illetve részt vettek a MELASZ-Ready szabvany kidolgozasaban. Mindezek mellett a
NetLock Kft. az elsd, kozigazgatasban is elfogadott hitelesités-szolgaltato Magyarorszagon.

Szakértd tanacsadoként segitséget nyujt a vallalatok hosszatava versenyképességéhez, illetve hatékonysaguk
noveléséhez nélkiilozhetetlen {igyviteli folyamatok elektronizalasaban és rendelkezik nagyvallalati,
intézményi hitelesitési infrastrukturak kialakitasahoz sziikséges specialis jogi és informatikai know how-val.
A NetLock Kft. 1999 6ta vilagszerte valamennyi Microsoft termékben (Internet Explorer, Outlook, Outlook
Express), valamint 2005 6ta a Mozilla Suite 1.8, Firefox 1.5., Thunderbird 1.5 bongészékben ¢és levelezd
szoftverekben mint megbizhatd legfelsd szintii hitelesités-szolgaltatd szerepel. Nevéhez flizodik az elsd
mindsitett alairas létrehozasara alkalmas eszkdz regisztracidja, az elsé elektronikus szamla kibocsatasa,
NetLock tanusitvanyokat alkalmaznak a cégbirdk, a vizsgaszervezok, illetve a vallalat hozzajarult az elsd
hiteles elektronikus {igyintézést lehetové tevé Onkormanyzat, tovabba a digitalis tachograf rendszer

elinditasahoz is.
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