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1 Bevezetés

A GIRO Rt. szerz6déses partnereivel hitelesités szolgaltatast nyujt. Ennek keretében:

e A regisztracio soran hitelt érdemlden azonositja az igényldket.

e A regisztralt ligyfelek részére elektronikus alairas készitésére alkalmas kulcsokat és az ezek
ugyfélhez tartozasat igazolo6 tanusitvanyt készit és helyez el egy intelligens kartyan.

e A kiadott tanusitvanyokrol nyilvantartast vezet, melynek elérhetdségét biztositja annak érdekében,
hogy az alairt dokumentumot elfogadé azt ellendrizni tudja.

e Amennyiben az iigyfél azt kéri, vagy vélelmezhetd, hogy a tanusitvanyon szereplé kulcs
kompromittalodott, a tanusitvany érvényességét felfliggeszti, illetve visszavonja. A felfliggesztés
kérését tobb moddon is lehetdvé teszi.

e A visszavont tanusitvanyok listajat rendszeresen publikalja.

e A lejarati idon beliil lehet6séget biztosit a megvaltozott adatok modositasara, illetve a lejarat
végén annak meghosszabitasara.

e  Mikodését nyilvanos szabalyzatokban irja le, hogy minden fél meggydzddhessen arrol, hogy
milyen mértékben bizhat meg a tanusitvanyban szerepld adatokban.

e Ezen lehetdségeket maganszemélyek és szervezetek szamara is biztositja annak érdekében, hogy

azok sajat maguk illetve eszkozeik adatait is tantsittatni tudjak.

1.1 Osszefoglalas

1.1.1  Szabalyzat célja

Jelen dokumentum célja, hogy Osszefogja azokat az eldirdsokat ¢és informaciokat, melyeket a
Szolgaltatassal valamilyen mddon kapcsolatba keriilé6 Feleknek tudni érdemes. Biztositja a Szolgaltatd
mikodésének atlathatosagat, s lehetdvé teszi a felhaszndlok szdmara, hogy megallapitsak azt, hogy az
ismertetett gyakorlat, valamint a kibocsatott tantsitvanyok mennyiben felelnek meg az elvarasaiknak. A
GIRO Rt. Hitelesités Szolgaltatasi Szabalyzata (roviden HSZSZ), a GIRO Rt. Elektronikus Alairas
Hitelesités Szolgaltatasanak Altaldnos Szerzédési Feltételei (roviden ASZF) és egyéb, a Szabalyzatban
hivatkozott dokumentumok tartalmanak megismerése utan, a tanusitvany elfogadoinak egyértelmiien meg
kell tudni allapitani a tanusitvany kezelésének modjat, az altala garantalt biztonsag mértékét és az erre

vonatkozo technikai, lizleti és pénziigy garanciakat, jogi felel6sség vallalasokat.
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1.1.2  Szabalyzat tartalma

A Hitelesitési Szolgaltatasi Szabalyzat a Bevezetés fejezetben ismerteti a Szolgaltatoval kapcsolatos
adminisztrativ adatokat; eligazitast ad a dokumentum szerepét és a szolgaltatds mibenlétét illetGen;
megnevezi azon szabvanyokat, ajanlasokat ¢és eldirdsokat, melyeket a szabalyzat formai megjelenésében
¢és tartalmilag kovet; felsorolja a szabalyzat alapjan kibocsathatd tanusitvany osztalyokat és tipusokat;
ismerteti a szabalyzat egyéb dokumentumokhoz vald viszonyat, tajékoztatast ad a Szolgaltato altal nytjtott

szolgaltatasokrol, és ezek alkalmazdi kdzosségérol.

Az Altalanos rendelkezések fejezet tajékoztat a Szolgaltato és annak egységeinek, valamint a
szolgéltatassal kapcsolatba keriild szereploknek a kotelezettségeirdl, jogairol, felel6sségérdl és ennek
korlatozasardl. Felsorolja a Szolgaltatd altal publikalt informaciokat, dokumentumokat és adatokat a
publikalas helyével, gyakorisagaval és elérhetéségével, s az esetleges korlatozasokkal, valamint az
informaciok hasznalatara vonatkoz6 kovetelményekkel; Osszefoglald jellegii felvilagositist ad a
Szolgaltato altal kezelt adatokrol, az adatkezelés céljardl, a kozzétett adatokrol és azok jogalapjardl, az
egyes adatok torlési hataridejér6l; ismerteti a Szolgaltatdé Onkéntes tantsitasaval kapcsolatos

informaciokat.

Az Azonositas €s hitelesités fejezet a tanusitvanyok igényléséhez kapcsolddo eldfizetdi regisztracio
menetét ismerteti, a regisztracioval kapcsolatos tajékoztatassal, a regisztracios adatok 6sszegytijtésével, és
egyéb részletekkel. A kezdeti regisztracio kapcsan felsorolja az elnevezés soran kovetett szabvanyokat és
szabalyokat, a kiilonb6z6é névformatumok értelmezését, a nevek egyediségének biztositasat, a név
igénylési vitak feloldasat; leirja a tanusitvany megujitasanak kérelmezését, hitelesitését elbiralasat és a
megujitds menetét; valamint kifejti a tantsitvany visszavonasanak kérelmezését, hitelesitését, elbiralasat,

és végrehajtasat.

Az Uzemeltetési kovetelmények fejezet leirja a Szolgaltatd altal kovetett gyakorlatot és tamasztott
kovetelményeket a tantsitvanyok igénylése, kibocsatasa, elfogadasa, felfiiggesztése és visszavonasa, és
kezelése kapcsan; tajékoztat a szolgaltatas megsziinésének koriilményeirdl, a Felek ez esetre vonatkozo
jogairdl és kotelességeirdl, a tantsitvanyok kezelésérél, az Elofizetok értesitésérdl, és az archiv adatok
kezelésére vonatkozo eljarasokrol; valamint ismerteti Szolgaltatd naplozasi, archivalasi és katasztrofa

elharitasi eljarasait.
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A Hitelesitési Szervezetre vonatkozé Fizikai, eljarasrendi, és human biztonsagi szabalyozasok fejezet
leirja azokat a szabalyokat, melyek a szolgaltatas kornyezetének, a bizalmi tevékenységek végzésének €s a

megfelelé munkatarsak rendelkezésre allasanak biztonsagi eldirdsait hatdrozzak meg.

A Technikai szabalyozéasok fejezet ismerteti a kulcs-parok generalasanak, a privat kulcs cimzetthez
juttatdsanak, a Hitelesitdé Szervezet nyilvanos kulcsanak a felhasznalokhoz val6 eljuttatdsanak szabalyait, s
a kulcsokkal kapcsolatos technikai kovetelményeket. Megadja a Szolgaltaté és az Elofizetok privat
kulcsanak védelmére vonatkozo eldirasokat, a privat kules kriptografiai modulba helyezésének mddjat,
aktivalasat, deaktivalasat és megsemmisitését. Tajékoztatast ad a kulcs-parok kezelésének egyéb
aspektusairol, mint példaul a nyilvanos kulcs archivaladsara vonatkozo eléirasokrdl, vagy a nyilvanos és

privat kulcs felhasznalasi idejérdl; leirja a privat kulcsok védelmére szolgald aktivalasi adatok generalasat,

crer

A Tanusitvany és kulcsvisszavonasi profil fejezet ismerteti a kiadott tantisitvanyok alap és opcionalis
mez6it, a tanusitvany felépitését, az egyes mezOk tartalmat, a tanusitvanyban alkalmazott

névformatumokat, ezekre vonatkoz6 kotottségeket.

A Specifikaciéo adminisztracio fejezet ismerteti a szolgaltatast meghatarozo kapcsolodd dokumentumok

valtozatasanak, elfogadtatasanak és publikalasanak szabalyait.

A Meghatarozasok fejezet a jelen szabalyzatban hasznalt, kifejezések értelmezését, magyarazatat

tartalmazza.

1.1.3 Szabvanyok

A Szabalyzat, az IETF RFC 2527 szabvany egyes fejezeteinek részletes kidolgozasaval késziilt, tartalmi
vonatkozasokban eleget tesz a 2001. évi XXXV. az elektronikus alairasrol (a tovabbiakban Eat.) sz616
torvény elbirasainak. Ezen tul felhaszndlja az ETSI TS 101-456, az ITU X.509, valamint az ABA ¢s a
CARAT Guidelines egyes ajanlasait.
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1.2 Azonositas

Jelen dokumentum teljes neve: GIRO Rt. Hitelesitési Szolgaltatasi Szabalyzata. A Szolgaltatdé egyes
dokumentumaiban Hitelesitési Szolgaltatasi Szabalyzatként vagy HSZSZ-ként, e dokumentumon beliil
Szabalyzatként torténik ra hivatkozas.

HIF regisztraciés szam: FA 7717-1/2001

Verzié: 2.1

Szabalyzat hatalyba lépése: 2005. junius 1.

1.3 Kozosség és alkalmazhatosag

A Szabalyzat keretei kdzott a Szolgaltato altal kibocsatott tanusitvanyok alkalmazéi kozossége: a GIRO
Rt., mint Hitelesités Szolgaltaté és a GIRO Rt.-vel elektronikus aldiras hitelesitésre szerzddéses
jogviszonyt 1étesitok, igy elsddlegesen a Pénziigyi Intézmények, (beleértve a Magyar Nemzeti Bankot, a
Magyar Allamkincstar Rt.-t, a KELER Rt-t), az allamigazgatasi, allamhatalmi szervek és testiiletek, a non
profit szervezetek (tovabbiakban egyiittesen Intézmény, illetve Intézmények), valamint ezen Intézmények

munkatarsai, iigyfelei (El6fizetok, Alairok) és az Erintett felek (1.3.4.3 pont).

1.3.1 Hitelesito Szervezet

A Hitelesitd Szervezet a Hitelesités Szolgaltaté kdzponti eleme, amely tantsitvany létrehozas és egyéb
tanusitvany-menedzsment feladatokat lat el. A Hitelesitd Szervezetet a Hitelesités Szolgaltato
(tovabbiakban Szolgaltatd) jelen Szabalyzat, és egyéb nyilvanos eldirasok, és eljarasrendek szerint

tzemelteti.

1.3.2 Teljesitési Segéd (Regisztracios Szervezet)

A Szolgaltat6 feladatai eredményes megvalodsitasa érdekében kdzremitkddo, Teljesitési Segédet vesz/vehet
igénybe. A Teljesitési Segéd a Szolgaltatoval létesitett Egyilittmiikodési Megallapodas alapjan latja el a
igénylé azonossaganak megallapitasaval, a tanusitvany kérelmek Osszeallitasaval, az adatok Hitelesitd
Szervezethez torténd tovabbitasaval, az Elbéfizetok részére torténd iigyfélszolgalat lizemeltetésével,
valamint a jarulékos, a tantsitvany menedzsmenttel 6sszefiiggden feladat-, és hataskorébe tartoznak. A
Regisztracios Szervezet a teljesitésbe altala nevesitetten bevont szervezeti egységei — Regisztracios
Egység — utjan latja el feladatait. A Teljesitési Segéd tevékenységéért a Szolgaltatd a Ptk. 315. §-a alapjan
vallal feleldsséget.

Teljesitési Segéd a Szolgaltatdo nevében és képviseletében, meghatalmazas alapjan jogosult az Eléfizet6i

Szerz6dés alairasara.
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A Teljesitési Segéd (a tovabbiakban Regisztracios Szervezet) tevékenységét a Szolgaltatd jelen Szabalyzat
és egyéb targybani eldirdsok (Altaldnos Szerz6dési Feltételek, ElofizetSi Szerzédés, Egyiittmiikodési

Megallapodas) és eljarasrendek szerint feliigyeli.

1.3.3 Szabdilyozé Szervezet

A Szabalyozd Szervezet a Szolgaltatd altal 1étrehozott szervezet, amely a szolgaltatassal kapcsolatos

rrrrr

A Regisztracioés Szervezet altal 1étrehozott szabalyokat Szabalyozd Szervezet ellenérzi a Szolgaltatd

szabalyzatainak, szerz6désének ¢és iizletpolitikajanak vald megfeleldség szempontjabol.

1.3.4 Felhasznalok

1.3.4.1 Eléfizeto

El6fizetd a Szolgaltatoval, az Altaldnos Szerzdési Feltételekben foglaltak szerint szerzédéses viszonyban

allo felhasznalo, aki szamara a Szolgaltato tanusitvanyt bocsat ki.

1.3.4.2 Alairé

Az a természetes személy, akihez a Hitelesités Szolgaltatd 4ltal kozzétett alairas-ellendrz6 adatok

jegyzéke szerint az alairas-ellendrzé adat kapcsolodik.

1.3.4.3 Erintett fél

Az Erintett fél a Szolgaltatoval - ezen minéségében - szerzédéses viszonyban nem allo személy, vagy
szervezet, amely az elektronikus dokumentum fogadoja, és egy adott tantisitvanyon alapuld elektronikus

alairasra hagyatkozva jar el.

1.3.5 Alkalmazhatésag

1.3.5.1 Szabalyzat hatdlya

A Szabalyzat idébeli hatdlya: A hataskorrel és illetékességgel rendelkezd hatosag altal kiallitott, a

modositott okirat nyilvantartasba vételét elrendeld hatarozat kézhezvételét kovetd kozzétételtdl szamitott
30. (harmincadik) nap. A dokumentum modositasaval, illetdleg a tevékenység megsziintetésével e

dokumentum hatalya megsziinik.

A Szabalyzat személyi hatalya: A Hitelesitési Szolgaltatasi Szabalyzat személyi hatdlya az alkalmazo

Ko6zosségre terjed ki.
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1.3.5.2 Szolgaltatas szintje

A Szolgéltatd jelen Szabalyzatot és egyéb dokumentumokat napjan atadta a Hirkozlési Fofeliigyelet

részére fokozott biztonsagl Hitelesitési Szolgaltatoként torténd nyilvantartasba vétel céljabol.

A Szolgaltat6 az Eat. szerinti fokozott biztonsagl szolgaltatast nyjt.

A szolgaltatas auditalasat a Hitelesités Szolgaltatd a 2.7 pontnak megfelel6en latja el.

1.3.5.3 Tanusitvanyok alkalmazhatosaga

A Szolgaltato altal kibocsatott tanusitvanyok és magankulcsok az Elofizetd és az Intézmény kozott az
elektronikus adatcsere soran hasznalt tizenetek, dokumentumok hitelesitésére keriiltek kibocsatasra, de
Intézmények a tantsitvanyok alkalmazhatosagara vonatkozodan tovabbi szabalyokat hatarozhatnak meg a
Hitelesitd Kozponttal egyetértésben. A Szolgaltatd altal kibocsatott el6fizetdi tantsitvanyok jogszertien
kizarélag a Szolgéltatd altal meghatirozott célra hasznalhatoak az Altalanos Szerz6dési Feltételek, a

Hitelesitési Szolgaltatasi Szabalyzat illetve az Elofizet6i Szerzédés feltételeinek elfogadasa utan.

1.4 Tanusitvanyok osztalyai és tipusai

Szolgaltatd az Eléfizetoék részére tanusitvanyokat bocsat ki. Ezen kibocsatott tanusitvanyok az 1.3.5.3
Tanusitvanyok alkalmazhatdsdga fejezetben meghatarozott célokra hasznalhatok. A kibocsatott eléfizetdi
tanusitvanyok legalabb 1 (egy), legfeljebb 2 (kett6) évig érvényesek. Az érvényesség kezdete a
tanusitvany elhelyezésének napja a Szolgaltatd TantUsitvanytaraban, lejarata az érvényesség utolsod
napjanak 24. éraja. Ezen id6szak alatt az El6fizetd kérésére, illetve egyéb okok miatt a tantsitvanyok
ideiglenesen felfliggeszthetok, illetve véglegesen visszavonhatok a Regisztracios Szervezeten keresztiil. A
tantsitvanyokat €s a visszavont tanusitvanyok listajat a Szolgaltatd tantsitvanytar szolgaltatdson keresztiil

elérhetové teszi, mind az El6fizet, mind az Erintett fél részére.

Szolgaltatonal harom hitelesitési osztaly miikodik. Az egyes hitelesitési osztalyok — tobbek kozott - az
azonositdas menetében, és ezaltal a tanusitvany és az Alaird kozotti egyértelmii megfeleltethetdség
szintjében térnek el. Elofizeté egyéni mérlegelési joga, hogy meghatarozza, melyik osztalyba tartozé

tanusitvanyt alkalmaz egy adott célra.
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Az egyes tanusitvanytipusoknal alkalmazott azonositasi eljarast, felel6sségvallalast, kotelezettségeket és
dijakat részletesen, illetve specifikusan a vonatkozé Hitelesitési Szabalyzat, illetve az Eldfizetéi Szerzodés

tartalmazza.

1.4.1 Tanusitvanyok osztalyai és tulajdonsagaik

Szolgaltatd fokozott biztonsagu, szolgaltatoi és teszt osztalyu tantsitvanyokat bocsat ki. A szolgaltatoi és
teszt osztalyl tanusitvanyok kibocsatasat és kezelését Szolgaltatd nem nyilvanos szolgaltatas keretében

végzi. Jelen Szabalyzat a fokozott biztonsagi osztalyba tartoz6 tanusitvanyok kezelését irja le.

1.4.1.1 Fokozott biztonsaga tanusitvanyok

A fokozott biztonsagu tanusitvany olyan személyeknek, szervezeteknek vagy eszkozoknek kiadott
tantsitvany, amely alanyat szigoru ellenérzési 1épések sordn azonositotta a Szolgaltato. Hasznalata
pénziigyi tranzakcioknal, utasitdsoknal és informaciok eredetiségének és sértetlenségének ellendrzésénél

ajanlott.

A fokozott szintli tanusitvany tovabbi biztositékokkal szolgal az El6fizetd személyazonossagat illetéen
azaltal, hogy megkoveteli a személyes (fizikai) megjelenést a Regisztraciés Szervezetnél. Regisztracios
Szervezet a hitelesitési kérelemben feltiintetett adatokat és tényeket a bemutatott okmanyok alapjan

ellen6rzi.

1.4.1.2 Szolgaltatoéi osztalyu tanusitvanyok

A Szolgaltatéi tanusitvanyok kibocsatasanak célja, hogy a szolgaltatast megvaldsitdo informatikai
alkalmazas(oka)t kezeld munkatarsakat egyértelmtien azonositsa valamint, hogy az egyes miiveletek soran
keletkez6 elektronikus iizenetek biztonsagarol gondoskodjon.

A Szolgaltatoi tanusitvanyokat a Szolgaltatoi osztalyll Hitelesités Szolgaltatasi Szabalyzatban foglaltak
szerint bocsatja ki a Szolgaltato.

Ezeket El6fizetd nem igényelheti.

1.4.1.3 Teszt osztalya tanusitvanyok
Teszt tanusitvanyokat Szolgaltatd kizarolag tesztelési célokbol ad ki, azt El6fizetd nem igényelheti. A
Szolgaltaté ilyen tanusitvanyok esetében nem végez entitas-azonositast. A teszt tantsitvanyban talalhato

informacioé nem ellen6rzott informacionak tekintendd.
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1.4.2 Tanusitvanytipusok

A Szolgaltaté a kovetkezd alfejezetekben ismertetett tipust tanusitvanyok kiadasat végzi. Az egyes
tipusokra vonatkozo egyedi szabalyzasok a Hitelesitési Szabalyzatokban talalhatoak.

A tantisitvanyok felhasznalasdnak joghatésairdl az Altalanos Szerzédési Feltételek rendelkeznek.

1.4.2.1 Személyes tipusu tantdsitvanyok

Személyes tipusu tanusitvanyokat természetes személy igényelhet a sajat nevében. El6fizetonek az

igényld személy szamit, s 6 az Alairo is.

1.4.2.2 Szervezet tipusu tantdsitvanyok

Szervezet tipusu tanusitvanyokat a szervezet képvisel6je igényelhet sajat, vagy munkatarsa, tagja,
megbizottja szdmara. A szervezet - tobbek kozott - lehet gazdalkodo szervezet, hivatal, dnkormanyzat,
egyesiilet, alapitvany. Ebben az esetben Elofizetének az igényld szervezet szamit. Elofizetd
kotelezettségei egyetemlegesen érvényesek arra a személyre (Alaird), aki szdmara a szervezet a

tanusitvanyt igényelte.

1.4.2.3 Partner tanusitvanytipus

GIRO Rt. Elofizetéi részére egy olyan specialis szervezeti tipusu tanusitvanyt bocsat ki, melynek

crer

1.4.2.4 Eszkoz tanusitvanytipus

Eszk6z tanusitvanyt természetes személy vagy szervezet igényelhet az altala muikddtetett IP cimmel

rendelkez6 eszkoz részére. Ebben az esetben Eldfizetdnek az igényld szervezet szamit.

1.5 Szolgaltat6 adatai

1.5.1 Cim, cégjegyzékszam, kontaktinformaciok

A Szolgaltato6 teljes neve: GIRO Elszamolasforgalmi Rt., réviden: GIRO Rt.

Cégjegyzékszam: 01-10-041159

Székhelye: 1054 Budapest Vadasz u. 31.
Telephelye: 1205 Budapest Martonffy u. 25-27.
Postacim: 1054 Budapest Vadasz u. 31.
Telefonszam: 428-5600

Fax: 269-5458
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Honlap: www.giro.hu/szolg-hiteles

E-mail cim: hiteles@hiteles.giro.hu

Illetékes Fogyasztovédelmi Fofeliigyeldség:
Budapest Fovaros Kozigazgatasi Hivatal Fogyasztovédelmi Fofeliigyeldség,
1088 Budapest, Jozsef krt. 6.
Levélcim: 1364 Budapest, Pf. 234.,
Telefon: 4594-918, telefax: 4594-870

1.5.2  Ugyfélszolgalat

A szolgaltatassal kapcsolatos kérdésekkel, problémakkal Eléfizetd a tantsitvanyanak kiadasat végzo
Regisztracios Szervezet iigyfélszolgalatdhoz fordulhat, melynek elérhetdségét és nyitva tartasat az
Elofizetéi Szerz6dés tartalmazza, illetve a Regisztracios Szervezetek listdja ¢és elérhetdségiik

megtekintheté a www.giro.hu/szolg-hiteles-tajek-szerv cimen.

Az IgénylSk barmely Regisztracios Szervezet tigyfélszolgalatat felkereshetik, Erintett fél a tanusitvanyban
szerepld Regisztracidos Szervezet iigyfélszolgalatdhoz fordulhat. Tanusitvany felfiiggesztési és

visszavonasi kérelem szintén a regisztralas helyén tehetd meg.

A szolgaltatassal kapcsolatos kérdésekkel, amennyiben a Regisztracidos Szervezet iigyfélszolgalati
iroddjaban nem tudta megoldani, vagy annak miikodésére van panasza, a Hitelesité Kdzpont a kovetkezo

cimen keresheté meg: kerdes@hiteles.giro.hu.

1.5.3 Szabalyzat kibocsaté adatok

A Szabalyzatot kibocsatd és karbantartd szervezet a Szolgaltatd Szabalyozo Szervezete. Barmilyen e

szabalyzatot érint6 kérdéssel és észrevétellel e szervezet kereshetd fel.

Postacim: 1054 Budapest Vadasz u. 31.
Telefonszam: 428-5600

Fax: 269-5458

E-mail cim: szabalyzat@hiteles.giro.hu
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2 Altalanos rendelkezések

Jelen fejezet a Kozosség tagjaira, igy a Szolgéltatéra, az Eldfizetdre és Igénylére, valamint az Erintett
félre tartalmaz kotelezettségeket és jogositvanyokat. Az itt meghatarozott kotelezettségeken kiviil tovabbi
kotelezettségeket hatdrozhatnak meg a Szabalyzat egyéb fejezetei, a Szolgéltatd Altalanos Szerzodési

Feltételei, és egyéb nyilvanos szabalyzatai, szerzddései.

A GIRO Rt. és az Intézmények egyiitt — jelen Szabalyzatban meghatarozott feladat, — és felel6sség

megosztas alapjan — végzik a szolgaltatast a K6zosség részére.

Jelen Hitelesitési Szolgaltatasi Szabalyzat a szolgaltatasi folyamatbdl az Intézmény feladat- és hataskorébe
telepiti a Regisztracios tevékenységet, igy az Intézmény egyuttal Regisztracios Szervezet, melyre a
Regisztracidos Szervezet — jelen Szabalyzatban részletesen meghatarozott - kotelezettségei és felel6ssége

vonatkozik.

2.1 Kotelezettségek

A Kozosség mindegyik tagjanak kotelessége a hatalyos jogi szabalyozasnak, a Hitelesitési Szolgaltatasi
Szabalyzatnak, és a Szolgaltatd egyéb nyilvanossagra hozott szabdlyzatainak valé megfelelés és

megfeleltetés.

2.1.1 GIRO Rt. kotelezettségei

A GIRO Rt.-nek kotelessége a szolgaltatas nyujtasaban kozremiikodo belsé szervezetek 1étrehozasa és
mikddtetése, illetve kiilsé (Intézmény altal miikodtetett) szervezetek tekintetében annak elbiralasa és

ellenérzése. igy:

Szabalyoz6 Szervezet mikodtetése;
Elsédleges Hitelesitd Kozpont miikodtetése;
Szolgaltatoi Hitelesité Kozpont mitkodtetése;

Tantsitvanytar miikodtetése;

A

Regisztracios Szervezetek folyamatos feliigyelete.
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2.1.1.1 Szabailyozé Szervezet kotelezettségei

A Szabalyoz6 Szervezetnek kotelessége a Kozosség altalanos igényeinek felmérése és folyamatos
kovetése, ezek alapjan a Kozosség miikodésére vonatkozo alapelvek lefektetése, s ebbdl levezetve a
Koz0sség tagjainak tevékenységét részletesen targyald kozos szabalyzatok — kiilondsen az Altalanos

Szerzddési Feltételek és a Hitelesitési Szolgaltatasi Szabalyzat - készitése és rendszeres feliilvizsgalata.

Ezen beliil:

1. Kozosség igényeinek felmérése;

2. Kozos szabalyzatok elkészitése, karbantartasa és valtozaskezelése;
3. Kozos szabalyzatok verzidinak nyilvantartasa és megorzése;

4. Kozosség tajékoztatasa;

5. Nyilvanos szabalyzatok publikalasa;

6. A regisztracids folyamat szabalyozasa, ellendrzése, feliillvizsgalata.

2.1.1.2 Elsodleges Hitelesité6 Kozpont kotelezettségei

Az Elsédleges Hitelesitd Kozpont kdtelessége a Szolgaltatdi Hitelesité Kozpont, €s a Szolgaltaté dontése

alapjan tovabbi hitelesit6 szervezetek hitelesitése. Ezen beliil:

Sajat kulcs-par generalasa;

Magankulcsanak teljes korti védelme;

Sajat tanusitvany eldallitasa Onhitelesitéssel;

Sajat tanusitvany nyilvanossagra hozatala;

Hitelesitd Szervezetek hitelesitési kérelmeinek fogadasa és ellendrzése;
Kulcs-par generalas €s tanasitvany eldallitas a Hitelesité Szervezet részére;
Hitelesit Szervezetek tanusitvany visszavonasi kérelmeinek feldolgozasa;

Hitelesité Szervezetek tanusitvany megujitasi kérelmeinek feldolgozasa;

A A A ol o

Magankulcs és tanusitvany Hitelesitd Szervezethez valo eljuttatasa;

—
S

. Tanusitvanyok és Hitelesitd Szervezet visszavonasi listdk publikalasa a tanusitvanykonyvtarban;

11. Tanuasitvanyanak visszavonasa, illetve felfliggesztése, amennyiben magankulcsa kompromittalodik,
vagy ennek gyanuja all fenn;

12. Az altala tanusitott Hitelesitd Szervezetek elbiralasa és ellenOrzése.

2.1.1.3  Szolgaltatéi Hitelesité6 Kozpont kotelezettségei

A Szolgaltatoi Hitelesité Kozpont kotelessége a Regisztracios Szervezetek €s a Regisztracios Szervezetek

altal ellen6rzott és regisztralt El6fizetok hitelesitése. Ezen beliil:
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Magankulcsanak teljes korti védelme;

Regisztracids Szervezetek hitelesitési kérelmeinek fogadasa és ellendrzése;
Kulcs-par generalas €s tanusitvany eldallitas a Regisztracios Szervezet részére;
Kulcs-par €s tantsitvany eljuttatdsa a Regisztracios Szervezethez;

Regisztracios Szervezetektol el6fizet6i hitelesitési kérelmek fogadasa és ellendrzése;

Tanusitvany el6allitas az Elofizetok részére;

NS R Db

Regisztracios Szervezetektol érkezd tanUsitvany visszavonasi, felfiiggesztési és \jraérvényesitési
kérelmek feldolgozasa;

o

Regisztracids Szervezetektdl érkezd tandsitvany megujitasi kérelmek feldolgozasa;

9. Tanusitvanyok és Tanusitvany Visszavonasi Listak publikaldsa a tanusitvanykonyvtarban;

10. Intézkedni tanusitvanydnak visszavondsa, illetve felfliggesztése végett, amennyiben magéankulcsa
kompromittalodik, vagy ennek gyanuja all fenn;

11. Folyamatos rendelkezésre allas a tanusitvany felfliggesztési és visszavondsi kérelmek végrehajtasa
érdekében;

12. A Regisztracios Szervezetek elbirdlasa €s ellenérzése.

2.1.1.4 Tantsitvanytar kotelezettségei

A tanusitvanytarnak kotelessége a tanusitvanyok, TanUsitvany Visszavondsi Listak kozzététele minden

Erintett fél altal folyamatosan elérheté médon. Ezen beliil:

1. Tanusitvanyok, Tanusitvany Visszavonasi Listdk publikalasara vonatkozd kérelmek azonnali
végrehajtasa;
Megfelel6 teljesitménnyel torténd folyamatos rendelkezésre allas;

Lekérdezési €s keresési kérelmek kiszolgalasa.

2.1.2 Regisztraciés Szervezet kitelezettségei

A Regisztraciés Szervezetek kotelessége az Eldfizetok kiszolgalasa, valamint az alaird eszkozok

biztositasa és megszemélyesitése. Ezen beliil:

Magankulcsanak teljes korii védelme;

El6fizeté személyes identitdsanak ellenérzése;

El6fizeto szervezeti identitasanak ellenOrzése;

Elofizetok tajékoztatasa, technikai timogatasa;

Regisztracios adatok felvétele, ellendrzése és tanusitvanykérelem dsszeallitasa;

Hianyos, hibas, valotlan vagy nem igazolt adatokat tartalmazo tanusitvanykérelmek visszautasitasa;
Kulcs-par generalas az El6fizet6k részére;

Elofizetoi tantsitvanykérelem Hitelesité Szervezethez vald eljuttatasa €s hitelesittetése;

A N AU o i o

Elofizetok tanusitvany megujitasi kérelmeinek fogadasa és Hitelesitd Szervezethez vald tovabbitasa;
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10.

11.
12.

13.

14.
15.

Elofizetok tanusitvany visszavonasi, felfiiggesztési és Ujraérvényesitési kérelmeinek fogadasa és
Hitelesito Szervezethez valo tovabbitasa;

Eléfizeto tanusitvanyanak atvétele a Hitelesit6 Szervezettdl és a magankulccsal valod dsszeparositasa;

Elofizetd tanusitvanyanak és magankulcsanak alairas-létrehozo eszkozre irasa és atadasa
El6fizetOnek;

Intézkedni sajat tanusitvanyanak visszavonasa, illetve felfliggesztése végett, amennyiben magankulcsa
kompromittalodott, vagy ennek gyantja all fenn;

Papiralapu, illetve elektronikus adatok archivalasa, megdrzése;

Ugyfélszolgalat biztositasa az Igénylék, E16fizetok, Erintett felek részére.

2.1.3 Igénylo és Elofizeto kotelezettségei

Az Elofizet6 kotelessége a Szolgaltatd szerzodéses feltételeinek és szabalyzatainak megfeleléen eljarni a

tanusitvany és magankulcs igénylése és felhasznalasa soran. Ezen beliil:

1.

Tanusitvany igénylése elott megismerni és elfogadni Szolgaltatd szerzddéses feltételeit és
szabalyzatait;

Teljes, pontos és valds adatokkal szolgalni Regisztracios Szervezet részére személyazonossagat,
szervezeti identitasat és egyéb adatait illetden;

Magankulcsanak atvétele és felhasznaldasa el6tt megismerni a magankulcs tarolasaval, s az
elektronikus alairas megtételével kapcsolatos technikai, jogi, biztonsagi feltételeket;

Magankulcsanak, kulcshordozoéjanak, és az aktivalasi adatdnak védelme;

Magankulcsat csak (a tanusitvanyban is feltiintetett) sajat, illetve szervezete nevében hasznalhatja,
kizardlag arra a célra, amelyre kibocsatasra kertilt;

Alairé magankulcsat csak annak érvényességi ideje alatt hasznalhatja fel;

Tanusitvany igénylését és a kulcs-par felhasznalasat ugy végezheti, hogy az senki jogat ne sértse;
Azonnal intézkedni tanusitvdnyanak visszavonasa, illetve felfiiggesztése végett, amennyiben
magankulcsa kompromittalodik, vagy ennek gyantja all fenn;

5 (6t) munkanapon beliil jelezni a regisztralas helyén felvett adataiban torténd valtozasokat, kiilonos
tekintettel a tanusitvanyba foglalt adatokra.

2.1.4 Erintett fél kotelezettségei

Erintett félnek kotelessége Szolgaltaté szabalyzatainak megfelelden a legnagyobb gondossaggal eljarni az

elektronikus alairas és a tanusitvany elbiralasakor. Ezen beliil:

Elektronikus alairas elfogadasa el6tt megérteni az elektronikus alairassal kapcsolatos technikai, jogi,
biztonsagi és egyéb vonatkozasokat;

Megismerni Szolgaltatd szabdlyzatait és az elektronikus alairassal ellatott dokumentum alapjan
végzett barmilyen tevékenység Szolgaltatd szabalyzatanak elfogadasat jelenti;
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3. Elektronikus alairas ellendrzést végezni az aldird tanusitvanyanak segitségével, meggy6zodve az
lizenet eredetiségérol és az alirds valddisagardl;
4. A tanusitvanyban feltlintetett azonosit6 alapjan, és egyéb adatok, rendelkezésre all6 modszerek
segitségével az alaird személyérdl egyértelmiien meggy6zddni;
A tanusitvany érvényességének és hatalyossadganak ellenérzése;
Sziikség esetén az Aldird személyének mas forrasbol vald ellendrzése;
A teljes tanusitasi lanc vizsgalatat elvégezni az alabbiak szerint:
e A tanusitvany kibocsatojanak azonositdja alapjan a kibocsato kilétérdl meggy6zddni,
e A kibocsato tantsitvanyanak segitségével az Alaird tanusitvanyéanak integritdsarol meggy6zddni,
e A tanusitvany allapotanak ellendrzése a TanuUsitvany Visszavondsi Listak (CRL)
attanulmanyozasaval,

e Attanulmanyozni a taniisitviny Osszes attributumat, és az adott tranzakciora vonatkozd
eloirasoknak, valamint jozan megfontolasoknak megfelelden dontést hozni az alairas
elfogadasardl.

8. Az elektronikus alairds elfogadasanak visszautasitdsa, ha az elektronikus aldiras, az Alaird
tanusitvanya, vagy a tanusitasi lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal,
illetve ha az adott kontextusban nem elfogadhato.

Az alairas elfogadasa nem jelenti az alairt iizenet tartalmanak tudomasul vételét vagy elfogadasat.

2.2 A kozosség tagjainak felelossége

A tanGsitvanyt igénybe vevd Erintett feleknek, minden hagyomanyosan alkalmazott, és ésszeriien
elvarhatd modszert igénybe kell vennilik a tanusitvany segitségével ellenérzott miiveletek biztonsaga
érdekében. Amennyiben moédjuk van az alairds és tanUsitvany érvényességének mas forrasbol valo
ellendrzésére, akkor azt a tanusitvany allapotatol fiiggetleniil is meg kell tenniiik. Amennyiben Erintett fél
mas forrasbol tudomast szerezhet, vagy észszerli ¢és elvarhatd gondossiaggal mas forrasbol
megbizonyosodhat a tanUsitvannyal igazolt miivelet érvényességérdl, akkor ezeket a Iépéseket a
tanusitvany allapotatol fiiggetleniil is meg kell tennie. Szolgaltatd ilyen esetekben nem felelés a

bekovetkez6 karokeért.

2.2.1 GIRO Rt. felelgssége

GIRO Rt. teljes mértékben felelds a Hitelesitési Szolgaltatdi tevékenységért.

= Szolgiltatd a vele szerzédéses jogviszonyban nem all6 harmadik személlyel — Erintett fél —
szemben a Polgari Torvénykonyv szerzédésen kiviili karokozasrol szo6lo szabalyai ( Ptk. 339. § )
szerint felelds, azzal, hogy a vonatkoz6 Hitelesitési Szabalyzatban meghatarozott kartérités
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mértéke tantsitvany tipusonként és egyedi tanusitvanyonként is maximalt 6sszegi. A kartéritési
kotelezettség korlatozasara tekintettel tortént a szolgaltatas dijainak meghatarozasa.

= Szolgaltatd a vele szerz6déses jogviszonyban all6 személlyel — El6fizetd — szemben a Polgari
Torvénykonyv szerzodésszegésért vald felelosség szabalyai szerint felel6s.

= A Szolgaltatd nem vagyoni feleldsséggel az El6fizeté és Erintett fél felé nem tartozik.

= A tanusitvany lejarat el6tti megsziintetése esetén, a kartéritési feleldsség korlatozasarol a 4.4.4.
pont rendelkezik.

2.2.1.1 Szabalyozd Szervezet feleléssége
A Szabalyoz6 Szervezet felelos a Szolgaltatd altal kibocsatott k6zos szabalyzatokért, azok torvényi
megfeleldségéért és betartatasaért.

A Szabilyozd Szervezet nem feleldés az El6fizeték, az Erintett felek, és masok altal kibocsatott
szabalyzatokért.

2.2.1.2 Elsédleges Hitelesité6 Kozpont feleléssége

Az Elsodleges Hitelesitd Kozpont felelos a kozvetleniil ala rendelt Szolgaltatd hitelesitéséért és

mikodéséért.

2.2.1.3 Szolgaltatéi Hitelesitéo Kozpont felelossége

Szolgaltatoi Hitelesité Kozpont felelds a Szolgaltato altal kibocsatott tantisitvanyok hitelességéért.

= Szolgaltato felelds a Regisztracids Szervezetek miikodéséért.
= Szolgaltatd nem felelds az Eléfizetok alairasi és egyéb magankulcs felhasznalasi tevékenységért.

= Szolgiltatd nem felelds az FErintett felek aldirds ellendrzési és tanusitvany elbiralasi
tevékenységért.

2.2.2 Regisztracios Szervezet felelossége

A Regisztraciés Szervezet felel0ssége a Szolgaltatd és a Szervezet Egylittmitkodési Megallapodasa
alapjan az El6fizeték személyazonossaganak és szervezeti identitdsdnak megallapitdsa, valamint a
regisztracios adatok egyezdségének ellendrzése a bemutatott dokumentumokkal. Regisztracios Szervezet
felelossége ezen tul az el6fizetdi kulcs-par generalasa, €s tanusitvannyal egyiitt torténd kulcshordozora

irdsa és az alairas-1étrehozo eszk6z megszemélyesitése.
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2.2.3 Eléfizeto felelossége

Eléfizetének biintetdjogi feleldssége all fenn Szolgaltatdval szemben a regisztracié soran megadott adatai
valodisaga tekintetében. Elofizetonek kartéritési feleléssége all fenn Szolgaltatoval szemben azokért a
veszteségekért és karokért, melyeket a regisztracié soran megadott helytelen adataival, vagy az azokban
bekovetkezett valtozasok be nem jelentésével, illetve magankulcsanak neki felréhatd biztonsagi
sériilésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz. Az Eldfizet6 felelds azért, ha

magankulcsat nem a HSZSZ-ben, az ASZF-ben és a jogszabalyokban meghatarozott célra hasznalta.

2.2.4 Erintett fél felelgssége

Az Erintett fél felelds az elektronikus alairas és a Szolgaltaté altal kibocsétott tanusitvanyok elfogadasa
soran tanasitott koriiltekinté eljarasért, valamint kotelezettségeinek betartasaért. Erintett fél feleldssége
fennall, ha a tanusitvany érvényességének és hatdlyossaganak ellenérzése soran nem a HSZSZ, illetve a

hatalyos jogszabalyok szerint jar el.
2.3 Pénziigyi felelosség korlatai

2.3.1 Kartérités

Szolgaltatd nem felelSs az olyan karért, mely abbol adédott, hogy az Erintett fél a tanusitvanyok, illetve az
elektronikus alairasok hitelességének ellenérzésénél nem a hatalyos jogszabalyok, szerzédéses feltételek,

és szolgaltatoi szabalyzatai szerint jart el, illetve nem tanusitotta a téle elvarhatd gondossagot.

Szolgaltato feleldsségének korlatait — kartérités felsd hatara - az altala kibocsatott tantisitvanyok tartalma
szerint kell értelmezni. Szolgaltaté — helytallasi kotelezettsége esetén — csak a tanusitvanyban megjelolt
Osszeghatarig koteles kartéritésre. A Szolgaltato feleldsségének korlatozasaval 6sszhangban, a Ptk. 314.§.

(2) bek.-re tekintettel keriilt meghatarozasra az El6fizetok altal fizetend6 dijak és téritések mértéke.

A szolgaltatassal kapcsolatos szerzédéses és szerzédésen kiviili karokért harmadik személlyel szemben a
Szolgaltatd a hibajabol, kotelezettségeinek megszegésébdl, neki felrohatd okbol bekdvetkezd bizonyithatd
karokért tartozik helyt allni. A Szolgaltatd felelosségének korlatozasaval 0sszhangban, a Ptk. 314.§. (2)

bek.-re tekintettel keriilt meghatarozasra az El6fizetok altal fizetend6 dijak és téritések mértéke.
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2.3.2 Megbizotti kapcsolatok

Szolgaltatd semmilyen koriilmények kozott nem tekinthetd Eléfizetok és Erintett felek megbizottjanak,

képviseldjének vagy barmilyen partnerének hitelesitési tevékenységével dsszefliggésben.

2.3.3 Adminisztrativ eljarasok

Szolgaltatd a szolgaltatas végzését, modositasat 30 (harminc) nappal azt megeldz6en bejelenti a Hirkozlési
Féfeliigyeletnek. A bejelentéshez csatolja Hitelesitési Szolgaltatasi Szabalyzatat és Altalanos Szerz6dési

Feltételeit.

2.4 Ertelmezés és alkalmazas

2.4.1 Alkalmazott jogszabalyok

Szolgaltatd tevékenységét a mindenkor hatdlyos magyar jogszabalyoknak megfeleléen végzi. Szolgaltatd
szerzddéseire és szabdalyzataira, és azok teljesitésére, a magyar jog az iranyadod, és azok a magyar jog

szerint értelmezendbek.

Szolgaltatd tevékenységét elsésorban az Eat. és az elektronikus alairassal kapcsolatos szolgaltatasokra és
ezek szolgaltatoira vonatkozo részletes kovetelményekrdl rendelkezé 3/2005. (II1.18.) THM rendelet
szabalyozza.

Szolgaltatd ezen til az Eurdpai Parlament és Eurdpa Tanacs az elektronikus alairdsok kozosségi

programjarél sz6l6 1999/93/EK iranyelvére tekintettel végzi tevékenységét.

2.4.2 Ervénytelenség, hatalyossag, megsziinés, értesitések

2.4.2.1 Ervénytelenség

Amennyiben a Szolgaltaté szerzédéseinek vagy szabalyzatainak valamely pontja érvénytelen lenne, az

adott szabalyzat vagy szerz6dés egyéb pontjainak érvényességét nem érinti.

2.4.2.2 Hatalyossag

Jelen Hitelesitési Szolgaltatasi Szabalyzat idébeli hatalya az 1.3.5.1 pontnak megfeleléen a hataskorrel és
illetékességgel rendelkezé hatdsag nyilvantartasba vételt elrendelé hatarozatanak kézhezvételétdl a
Szabalyzat modositasaig, illetleg a tevékenység megsziintéig tart. Személyi hatalyat szintén az 1.3.5.1

pont hatarozza meg.

GIRO Rt. Hitelesitési Szolgaltatasi Szabalyzata 25/61 oldal



2.4.2.3 Megsziinés

A Hitelesitési Szolgaltatasi Szabalyzat a szolgaltatas befejezésével veszti hatalyat.

2.4.2.4 Ertesitések

El6fizetdk, Erintett felek Szolgaltatot elektronikus iizenetben, levélben, vagy faxon értesithetik, alairt
modon. Szolgaltatd értesitési cimei az 1.5 ,,Szolgaltatd adatai” fejezetben talalhatéak. A Szolgaltatd az
Eléfizetéket és Erintett feleket weboldalain, illetve tigyfélszolgalaton torténd kozzététellel tajékoztatja. Az

ElofizetOket esetenként e-mailen is értesitheti.

2.4.3 Vitas kérdések kezelése

Barmely vitds kérdés felmeriilése esetén Eléfizetének vagy Erintett félnek kotelessége Szolgéltatd
haladéktalan értesitése és teljes koru tajékoztatasa a kérdés minden vonatkozasat érintden, a vita jogi Utra
terelése elott. A Felek a hitelesités szolgaltatassal kapcsolatos jogvitdikat mindenkor megkisérlik békés

targyalasos uton rendezni.

A panaszt az Elofizet6t nyilvantartd Regisztracios Szervezet ligyfélszolgalatan lehet irasban vagy szoban
eloterjeszteni. A panaszt az el6terjesztésétél szamitott 8 (nyolc) munkanapon beliil a Szolgaltato

kivizsgalja és arra irasban valaszol.

Amennyiben a Felek kozotti egyeztetés annak megkezdésétdl szamitott harminc napon beliil nem vezetne
eredményre, arra az esetre a Felek kolcsonosen alavetik magukat a Kereskedelmi és Iparkamara mellett

szervezett Allandé Valasztott birosag kizarolagos illetékességének.

2.5 Dijak

Az Elbfizeték éltal fizetendd dijakat az Altalanos Szerzédési Feltételeknek megfeleléen a Regisztracios

Szervezet altal kozzétett kondicios arlista tartalmazza.

2.6 Nyilvanossagra hozatal és tarolas

A Szolgaltatd a nyomtatott médiaban, sajat weboldalain, az altala lizemeltetett tantisitvanytaron keresztiil,

valamint e-mailben hoz nyilvanossagra informéciokat.
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2.6.1 Szolgaltatdi informaciok publikalisa

Szolgéaltatd informacio kozzétételi kotelezettségét az alabbiak szerint teljesiti:

= Legalabb két orszdgos napilapban hirdetést jelentet meg a szolgaltatds beinditasarol, a
szolgaltatas besziintetésérdl, Uj tanusitvany osztaly bevezetésérdl, valamint magankulcsanak
kompromittalodasarol amennyiben ilyen esemény kovetkezik be.

= A tanusitvanytarban tarolja és teszi elérhet6vé a kibocsatott tanusitvanyokat, koztik az
Els6dleges Hitelesité Kozpont és a Szolgaltatdi Hitelesitd Kozpont tantisitvanyat, a Tanusitvany
Visszavonasi Listakat.

= Szolgaltaté sajat weboldalain keresztiil elérhetdvé teszi a Szabalyzatot, az Altalinos Szerz6dési
Feltételeket, az egyéb nyilvanos szabalyzatokat, valamint a Regisztracios Szervezetek listajat,
elérhetdségét

2.6.2 Publikalas gyakorisaga

Szolgéaltatod a kibocsatott tantisitvanyokat publikalja a tanusitvanytarban, Tanusitvany Visszavondsi Listat

a 4.4.9 pontnak megfeleld gyakorisdggal tesz kozzé.

Szolgaltatd a Hitelesitési Szolgaltatasi Szabalyzatban és Altalanos Szerzddési Feltételekben tervezett
valtozasokrol a hatalyba Iépést megeldzéen 30 (harminc) nappal tajékoztatja a Fofeliigyeletet, s a
valtozasokkal egységes szerkezetbe foglalva kozzéteszi egyéb nyilvanos szabalyzatait pedig a hatalyba

1épést megel6z6 30 (harminc) nappal hozza nyilvanossagra.

2.6.3 Elérési szabalyok

Szolgaltato minden Eléfizeté és Erintett fél szamara elérhet6vé teszi weboldalait és tanGisitvanytarat
olvasas céljabol. A tanusitvanytarban alapszintli keresési lehetdséget biztosit a tantisitvany sorszama és az

azonositoja alapjan.

2.6.4 Tanusitvanytar

Szolgaltatd a tanusitvanyokat tanusitvanytarban tarolja és LDAP protokollokon keresztiil teszi
lekérdezhetové.

Tanusitvanytar cime: LDAP:// tar.giro.hu
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A tanusitvanytar elérhetdségét a Szolgaltatd folyamatosan 7 x 24 6rdban biztositja.

2.7 Tanusitas

Szolgaltato fliggetlen auditor céggel tanusittathatja tevékenységét.

Szolgaltato az Onkéntes akkreditacids rendszer keretében nem tanusittatta tevékenységét.

2.7.1 Vizsgalatok gyakorisaga

A vizsgalatokat Szolgaltatd rendszeres iddszakonként megismételteti, azt a torvényi feltételek vagy

szabalyzataiban bekdvetkezett jelentésebb valtozasok esetén, dontése alapjan, soron kiviil elvégezteti.

2.7.2  Vizsgalatot végz6 adatai

A vizsgalatot Szolgéltatdé olyan, széles korben ismert auditor céggel végezteti el, amely szakértelmét
bizonyitani tudja altalanos és informatikai biztonsdgi; a publikus kulcst infrastruktura technikai,

technologiai, jogi, szabalyzati, €s egyéb teriiletein, és auditalasi moédszertanok vonatkozasaban.

2.7.3 Vizsgalatot végzo kapcsolata a céggel

A vizsgalatot végzo cég fiiggetlen Szolgaltatotol. A vizsgalatot végzd cég nem rendelkezhet
tulajdonrésszel, vagy érdekeltséggel a Szolgaltatoban, és a Szolgaltatd ngyszintén se kozvetleniil, se

kozvetve nem lehet tulajdonosa a vizsgalatot végzd cégnek.

2.7.4 A vizsgilatok Kiterjedése
A fiiggetlen auditor cég abbol a szempontbdl, vizsgalja a Szolgaltatod tevékenységét, hogy az megfelel-e a
torvényi eldirdsoknak, Szolgaltatd sajat szabalyzatainak, egyéb ajanlasoknak, szabvanyoknak, mindsitési

rendszereknek.

2.7.5 Hianyossagok kezelése
Amennyiben a vizsgalat a jogszabalyoknak vald6 megfeleldség vonatkozasaban, vagy Szolgaltatd
szabalyzatai és tevékenysége kozott nem megfeleloségeket tar fel, Szolgaltatd intézkedik a probléma

felszamolasarol.
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Szolgaltatd nem koteles a feltart hidnyossagokat nyilvanossagra hozni, s azok nem adhatnak alapot a
Szolgaltatd kotelezettségszegésének bizonyitasara. Szolgaltatd nem tartozik kartéritési felelosséggel az

altala elvégeztetett vizsgalatok alapjan feltart hibak utan.

2.7.6 Eredmény kommunikacidja

Szolgaltato a vizsgalatok eredményét sajat dontése alapjan weboldalain nyilvanossagra hozhatja.

2.8 Bizalmassag — Adatkezelési szabalyzat

Szolgaltatd az El6fizetd altal a Tantsitvany Igénylé Adatlapon megadott adatait a vonatkozd
torvényeknek és jogszabalyoknak megfelelden tarolja. A regisztracid soran felhasznalt dokumentumok

egy masolati példanyat a Regisztracids Szervezetek nyilvantartjak és taroljak.

Eldfizeté az Eldfizetdi Szerzddés alairasaval hozzajarul ahhoz, hogy a Szolgaltatd a személyes adatait
tarolja és kezelje, tovabba hozzajarul ahhoz, hogy a személyes adatait tartalmazo tanasitvanyt Szolgaltato

a tanusitvanytarban tarolja, és publikalja.

A Szolgaltato altal kért és kezelt adatok egy része a tantisitvanyban nyilvanossagra kertil a nyilvanos kulcs
tulajdonosanak alapszintli azonositasa céljabol, masik részét Szolgaltatd védett modon tarolja Eléfizetd
személyazonossaganak igazoldsa és egyéb adatszolgaltatasi kotelezettsége végett, azokra az esetekre,

melyeket a ,,Feltaras tulajdonos kérésére” és a ,,Feltaras mas esetekben” fejezetek targyalnak.

A nyilvanossagra hozand6 és bizalmasan kezelt adatok a Tanusitvany Igénylé Adatlapon egyértelmiien

megkiilonboztetésre keriilnek.

Szolgaltatd az Alaird személyazonossaganak ellendrzése céljabol a személyi adat- és
lakcimnyilvantartassal, az alairasi jogosultsag ellenérzése céljabol a cégnyilvantartassal a

jogszabalyoknak megfelel6en adategyeztetést végezhet.

Szolgaltatd a tudomasara jutott adatokat a tanusitvany érvényességének lejartatdl szamitva a mindenkor
hatalyos vonatkozé torvényi eldirasoknak megfelelden megorzi. Szolgaltatd a megdrzési id6 lejaratat

kovetd 3 (hdrom) honapon beliil az informaciodkat torli rendszerébdl.
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2.8.1 Bizalmas informaciék

Szolgéaltatd bizalmas informacidként kezel minden tudoméasara jutott adatot, kivéve azokat, amelyeket a
»Nem bizalmas informaciok™ fejezetben részletez. Szolgaltatd a birtokaba jutott bizalmas informaciokat a

személyes adatok védelmérdl szolo 1992. évi LXIII. térvénynek megfelelden kezeli.

2.8.2 Nem bizalmas informaciok

Szolgaltatdé nem bizalmas informacioként kezeli azokat az adatokat, melyeket a tantsitvanyban fel kivan

tiintetni. Ezeket az adatokat a Tanusitvany Igényld Adatlapon kiilon jel6li.

2.8.3 Tanusitvany visszavonasi és felfiiggesztési informaciok felfedése

Szolgaltatd az altala kibocsatott tanusitvanyok visszavonasat és felfiiggesztését Tanusitvany Visszavonasi

Listaban teszi kozz¢é a 7.2 pont szerint.

2.8.4 Feltaras torvényi meghatalmazassal rendelkezok részére

Szolgaltatd az elektronikus alairas felhasznalasaval elkovetett biincselekmények felderitése vagy
megeldzése céljabol, illetéleg nemzetbiztonsdgi érdekbdl a nyomozd hatésagnak, a tanusitvany
érvényességét érintd polgari peres, illetve nem peres eljards soran az ellenérdekii peres félnek vagy

képviseldjének, illetéleg a megkereso birosagnak tar fel informacidkat az Eat. 11.§-a szerint.

2.8.5 Feltaras tulajdonos kérésére

Szolgaltatd a torvényi felhatalmazassal rendelkezok részére torténd adatszolgaltatason tul csak Eldfizetd
irasos (hagyomanyos vagy elektronikus alairassal ellatott) meghatalmazasa alapjan tar fel informaciot

harmadik fél részére.

2.8.6 Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyiitt, at kell adnia més

- vele azonos besorolast — Szolgaltato részére az Eat. 16. § 7. pontja szerint.

2.9 Szellemi tulajdonhoz fiizo6do6 jogok

A megkiilonboztetett nevek a név hasznalatara jogosult személy (vagy szervezet) tulajdonat képezik.
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3 Azonositas és hitelesités

3.1 Kezdeti regisztracio

3.1.1 Nevek tipusa

Az Eléfizetd tantsitvanyba foglalt azonositoja (Subject) az International Telecommunication Union altal
kiadott ITU-T X.500 ,,Information Technology - Open Systems Interconnection - The directory: Overview
of concepts, models and services” ajanlasa (tovabbiakban X.500) egyedi névformatum eléirdsainak felel

meg.

3.1.2 Név szemantika

A tulajdonos azonosito kitoltésekor a kovetkezd szabalyok szerint kell eljarni:

= Alnevek hasznalata nem megengedett.

» Az azonosité nem tartalmazhat olyan specialis karaktereket, amelyek megjelenitése az altalanosan
hasznalt tigyfél alkalmazasokban helyesen nem lehetséges.

= Az azonositd mez6i esetében a magyar ABC ¢ékezetes karakterei helyett azok ékezet nélkiili
megfeleldit kell hasznalni.

= (Csak olyan szervezet tiintethetd fel a természetes személlyel Osszefiiggésben, amely irasos
formaban hozz4jarult a tanusitvany kiadasédhoz az El6fizet szamara.

= Amennyiben a szervezet gazdasagi tarsasag, akkor annak a cégjegyzékben szerepld roviditett cég

elnevezését, és a szervezet tipusat kell felvenni a Szervezet mezében.

3.1.3 Kiilonb6zo névformatumok értelmezése

Az Eléfizeté azonositojanak értelmezése érdekében Erintett félnek a Szolgéltatd nyilvanos szabalyzatai
alapjan kell eljarnia. Szolgaltatd altal kibocsatott tantsitvanyoknak nem célja, hogy a tulajdonosként
megjelolt entitdsokat a tanusitvanyban feltlintetett adatok alapjan egyértelmiien azonositani lehessen.
Erintett fél sziikség esetén felveheti a kapcsolatot a Szolgaltatoval a tanusitvanyban foglalt adatok
értelmezése céljabol, de Szolgaltato az Eléfizetd adatairdl tobblettajékoztatast annak irasbeli hozzajarulasa

nélkiil nem adhat.
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3.1.4 Nevek egyedisége

Elofizeté azonositdjanak egyedinek és egyértelmiien megkiilonboztethetonek kell lennie a Hitelesitési

Szervezet tanusitvanytaraban.

3.1.5 Név igénylési vitak feloldasa

Az El6fizet6 azonositok kiosztasa a regisztracio elbiralasanak sorrendje alapjan torténik.

Szolgéaltaté fenntartja maganak a jogot a név kiosztassal kapcsolatos mindennemii dontés tekintetében.

Szolgaltatonak joga van visszavonni egy tanUsitvanyt, amennyiben név vagy adathasznalat miatt erre

birdsag kotelezi, vagy a Regisztracios Szervezet azt megalapozottan kezdeményezi.

3.1.6 Védjegyek elismerésének és hitelesitésének modszere

A tanusitvanykérelemmel az Eléfizetd kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb adatok nem
sértik harmadik fél jogait. Szolgaltatdnak nem kotelessége a védjegyek jogos hasznalatanak ellendrzése,
és nem vallal kozvetitd vagy dontnoki szerepet ilyen jellegli vitak feloldasaban. Szolgaltatdo nem garantalja
Eléfizetok szamara védjegyeik feltlintetését a tantisitvanyban. El6fizetd részérdl egy védjegy megszerzése

nem tekintend6 olyan eseménynek, mely alapjan a tantsitvany megujitasat kell, hogy kezdeményezze.

3.1.7 Privat kulcs birtoklas ellenorzésének modszere

A Szolgaltato maga generalja a felhasznaloi kulcspart, s nem fogad el az Eldfizetd altal generalt
magankulcsot, ezért minden esetben biztositott a tanusitvany kérelemben szerepeld nyilvanos kulcs és a

magankulcs Osszetartozasa.

3.1.8 Szervezeti identitas hitelesitése

Amennyiben a Szervezet neve a tanusitvanyban feltiintetésre keriil a Szolgaltatonak kotelessége az
Igényl6 adott szervezetthez vald tartozasardl meggy6zddni. A szervezethez tartozas céljabol koteles olyan
azonositd kartyat, iratot, vagy dokumentumokat elkérni, mely alapjan egyértelmiilen megallapithaté a
személy szervezethez tartozasa, a szervezet felhatalmazasa a tantsitvany kiadasara, s meghatarozhatok a

szervezet hivatalos adatai, vezet6 tisztségviseldi, €s értesitési cime.
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A Szolgéaltato a tanusitvany kibocsatasardl, a tanusitvany kibocsatasanak megtagadasardl és ennek okarol

értesiti a tanusitvanyban feltiintetett Szervezetet.

A Szolgaltato visszautasithatja a tanusitvany kiadasat, ha:
= A személy szervezethez tartozasa nem egyértelmd;
= A szervezet kiléte nem allapithaté meg minden kétséget kizaroan;

= Nem egyértelmii a szervezet felhatalmazasa a tanusitvany kiadasara.

Az adatok felvétele folyaman a Szolgaltatd minden tdle elvarhatdot megtesz annak érdekében, hogy
meggy6z0djon a bemutatott okmanyok érvényességér6l és hitelességérol. Szolgaltatdé az alairasi

jogosultsag ellenérzése céljabdl adategyeztetést végezhet a cégnyilvantartassal.

A Szolgaltatd koteles a tanusitvany kibocsatasat megtagadni, amennyiben az okmanyok személyhez vagy
szervezethez tartozasaval, eredetiségével, valodisagaval vagy érvényességével kapcsolatban megalapozott

kétsége meriil fel.

3.1.9 Személyes identitas hitelesitése

A Szolgaltatonak kotelessége a tanusitvanyigénylé személyazonossagarol meggy6z6dni, s ebbdl a célbol
legalabb a személyazonositd igazolvanyat vagy utlevélét, illetve sziikség esetén tovabbi iratokat, mint
gépjarmiivezetdi engedélyét, adokartyajat vagy TB kartyajat elkérni és arrol fénymasolatot késziteni. A
személyazonossagrol valé meggy6z6dés az okmanyokban szerepld fénykép és egyéb adatok alapjan

torténik.

Az adatok felvétele sordn Szolgaltatd minden tdle elvarhatét meg tesz annak érdekében, hogy
meggy6z06djon a bemutatott okmanyok eredetiségérol, érvényességérol és hitelességérél. A Szolgaltatd
ebbdl a célbol adategyeztetést végezhet a személyi adat- és lakcimnyilvantartissal, az uti-okmany

nyilvantartassal, és a gépjarmivezetdi nyilvantartassal.

A Szolgaltatd koteles a tanusitvany kibocsatast megtagadni, amennyiben az okméanyok személyhez

tartozasaval, hitelességével vagy érvényességével kapcsolatban megalapozott kétsége mertil fel.
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3.2 Tanusitvany megujitas

Szolgaltato altal kibocsatott eléfizetdi tanusitvanyok érvényességi ideje legalabb 1 (egy) év, legfeljebb 2
(kettd) év. elofizetdi tanusitvany megujitasa akkor lehetséges, ha:
= A tanusitvany érvényes;
* A tanusitvany nem szerepel a Tanusitvany Visszavonasi Listan;
= A kezdeti regisztracié alkalmaval rogzitett 6sszes (nem csak a tanusitvanyba foglalt) adat még
érvényes;

= A tanusitvanyhoz tartozo privat kulcs nem kompromittalodott.

Minden masodik évben a tantsitvany megujitasi eljards megegyezik a ,,Kezdeti regisztracido” fejezetben

crer

feltétele, hogy a felhasznalo nyilatkozzon, hogy a kezdeti regisztraciokor megadott adatai nem valtoztak,

kiilonos tekintettel a tantsitvanyban megjelend adatokra.

3.3 Tanusitvany megujitasa visszavonas utan

Tanusitvdny megtjitasa nem lehetséges a tanUsitvany érvényességének lejarta utan, illetve ha a
tanusitvany visszavont vagy felfiiggesztett allapotban van. Ezen esetekben 11j tanusitvanyt kell igényelni, a

regisztracios eljaras ujboli végrehajtasaval.

3.4 Visszavonasi kérés

A tanusitvany visszavonasi kérés azonositasi és hitelesitési vonatkozasai megtalalhatéak a 4.4 fejezetben.
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4 Uzemeltetési kovetelmények

4.1 Tanusitvany igénylés

Tanusitvany kibocsatdsa Szolgaltatétol a Regisztracios Szervezetek valamelyikénél igényelhetd, az adott
tantsitvany tipusnak ¢€s osztalynak megfeleld regisztracids eljaras lefolytatdsaval. Amennyiben az
Elofizeté igényli, Regisztracios Szervezet a nyilvanos dokumentumok tanulmanyozasanak lehetdségét is
biztositja, valamint tajékoztatja az iigyfelet a szolgaltatas feltételeirdl és a lehetdségekrol.

A Tanusitvany Igénylé Adatlap alairasaval az El6fizetd nyilatkozik arrdl, hogy a szolgaltatas feltételeirdl
tajékoztatast kapott, a Szolgaltatd szerzddéses feltételeit, valamint szabalyzatait megértette és elfogadta,

hozz4jarul tantsitvanya publikalasadhoz.

A regisztracids interjii soran a személyazonossadg és a szervezethez tartozds a "Személyes identitas
hitelesitése" és "Szervezeti identitds hitelesitése" fejezetben leirtak szerint torténik. Az identitasok
hitelesitése utan a regisztraciot végzo személy ellendrzi a Tantsitvany Igényld Adatlapon szerepld adatok
egyezO6ségét az Elofizetd hivatalos iratai alapjan. Ha az adatok helyesek, az {lrlap tartalmat rogziti a

Szolgaltatd informatikai rendszerében, ellenkez6 esetben az lirlapot visszaadja.

4.2 Tanusitvany kibocsatas

Tanusitvany kibocsatasara az Elofizeté igénylése alapjan torténik. A tanusitvany elkészitését és
kibocsatasat a regisztracio soran felvett trlap, illetve az Intézményt6l kapott adatok alapjan végzi a
Szolgéltato.

Ezen adatokat valamint a kulcspar nyilvanos tagjat a Regisztracios Szervezet elkiildi a Hitelesitd
Szervezetnek, ahol megtorténik a tantsitvany Osszeallitasa, aldirasa és publikalasa. A Hitelesitd Szervezet
az eléallitott tanusitvanyt visszakiildi a Regisztraciés Szervezethez. Amennyiben a tanusitvanykérelem

visszautasitasra keriil ennek tényérol és okardl a Regisztracios Szervezet értesitést kap.

4.3 Tanusitvany elfogadas

A Regisztracios Szervezet, a Szolgaltato felelsségi korében eljarva az elkésziilt tanusitvanyt ellendrzi, az

alairas-létrehoz6 eszkozre irja, majd a kulcshordozot 4tadja az El6fizetd részére.

GIRO Rt. Hitelesitési Szolgaltatasi Szabalyzata 35/61 oldal



Amennyiben a regisztracios eljaras €s a magankulcs atadasa kozott az Eldfizetdvel vald személyes
kapcsolat megszakadt, az Eldfizetd személyazonossagat ujra ellendrizni kell az alairas-1étrehozo eszkoz
atadasa el6tt. A kulcshordozot kizarolag személyesen veheti 4t a Tanusitvany Igénylé Adatlapon

megjelolt Alairo, illetve eszkoztanusitvany esetén az El6fizeté meghatalmazottja.

A magankulcs ¢€s a tantsitvany elfogadasa a kulcs elsé felhasznalasaval torténik meg. A felhasznalas elott
az Elofizetonek kotelessége ellendrizni a tanusitvanyban feltlintetett adatainak helyességét. Amennyiben
barmilyen rendellenességet talal a magankulcsot nem hasznalhatja fel, hanem azonnal intézkednie kell a

tanusitvany visszavonasa érdekében.

Az atadas soran atadasra kertil:
= Alairas-l1étrehoz6 eszkoz és rajta a magankulcs, illetve a tanusitvany;
= Az alairt Tanusitvany Igénylé Adatlap egy példanya;
= Az alairt Eléfizetdi Szerz6dés egy példanya.

Az alairas-1étrehoz6 eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.

4.4 Tanusitvany visszavonas és felfiiggesztés

4.4.1 Visszavonashoz vezet6 koriilmények

Tanusitvany visszavonasahoz kiilondsen az alabbiakban felsorolt koriilmények vezethetnek:

El6fizeté kezdeményezése alapjan:
= Magankulcs kompromittalédasa, vagy annak gyantja;
= Magankulcsot védo jelsz6 kompromittalddasa, vagy annak gyantja;
= Alairas-1étrehoz6 eszkoz elvesztése, eltulajdonitasa, megrongalodasa;
=  Tanusitvanyban feltiintetett hibas adatok;
= Tanusitvanyban feltiintetett el6fizet6i adatok megvaltozasa;
= Tanusitvanyban feltiintetett szervezet adatainak megvaltozasa;
= Tanusitvanyban feltiintetett E16fizet0 és szervezet kapcsolatnak megsziinése;

= El6fizetd visszavonasi kérelme (indoklas nélkiil is).
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Szolgaltatd kezdeményezése alapjan:
= Tanusitvany felfliggesztési idejének lejarata;
= Amennyiben a torvény erre kotelezi;
= Altaldnos Szerzdési Feltételek, Elofizetdi Szerzodés megszegése Eléfizetd altal;
= FElobfizetd kotelezettségeinek be nem tartasa;
= Szolgaltaté tudomasara jutott tény, vagy alapos gyanu, a regisztracids adatok valotlansagarol;
= Tanusitvanyban feltiintetett kibocsaté adatok megvaltozasa;
= Hitelesitési Szolgaltatds megsziinése;
= Regisztracios Szervezet megsziinése;
= Szolgaltatd valamely magankulcsanak kompromittalodasa;

=  Magankulcs atvételének visszautasitasa.

4.4.2 Visszavonas kérelmezése

Tanusitvany visszavonasat az el6z6 pontban feltiintetett koriilmények alapjan az Elofizetd vagy a
Szolgaltatd kezdeményezheti. Eldfizetének és Szolgaltatonak kotelessége a feltiintetett esetekben a
visszavonas azonnali kezdeményezése. A visszavonasi kérelem személyesen, vagy a Regisztracios
Szervezet altal meghatdrozott moédon nyujthaté be Szolgaltatd azon Regisztracios Szervezeténél, ahol a

tanusitvany késziilt.

A visszavonasi kérelemnek a kovetkezd adatokat kell tartalmazni:
= Tanusitvany sorszama;
= Visszavonast kéré megnevezése;
= Visszavonast kérd e-mail cime;
= Visszavonasi jelszo;

= Visszavonas oka.

4.4.3 Visszavonasi eljaras

A visszavonasi eljaras els6 1épéseként Szolgaltatod ellendrzi a kérelemben szerepld adatokat. Ha az adatok
helytelenek, vagy a kérelmezd személye nem allapithatd meg, akkor Szolgaltatd a visszavonasi kérelmet

visszautasithatja. Az El6fizetd altal beterjesztett, helyes és hiteles kérelem esetén a Szolgaltatonak nincs

mérlegelési joga a végrehajtas tekintetében, egyéb esetekben valaszthatja a tanusitvany ideiglenes
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felfiiggesztését. Regisztracids Szervezetnél bejelentett visszavonasi kérelmeket a Regisztracidés Szervezet

az ellendrzést kovetden a Hitelesitési Szervezetnek haladéktalanul tovabbitja.

Amennyiben a visszavonasi kérelem megfeleld, Szolgaltatd haladéktalanul intézkedik a tanusitvany
visszavonasardl. A visszavont tanusitvany bekertiil az azt kovetd elsé alkalommal kibocsatott Tanusitvany

Visszavonasi Listaba.

Szolgaltatd a visszavonas megtorténtérdl vagy visszautasitasarol elektronikusan aldirt e-mail-ben értesiti

az El6fizet6t és a visszavonas kérelmezdjét.

4.4.4 Visszavonas idobelisége

A visszavonasi kérelem esetén a bejelentési kotelezettség azonnali, a Szolgaltatd ennek végrehajtasat

soron kiviil végrehajtja.

A tantsitvany érvényességének lejarata eldtti - barmely okbol torténd - visszavonasa esetén a tantsitvanyt

joghatalyosan nem lehet felhasznalni.

Felel6sségi szabalyok:
= A visszavonasi kérelem bejelentésének a Szolgéltatohoz torténé megérkezéséig az Altalanos
Szerzddési Feltételeknek megfelelden az Elofizetd felelds a felmeriild karokért.
= A visszavonasi kérelem megérkezésétdl a visszavonds tényének tanusitvanytarban valo
megjelenésig a Szolgaltato felelds a felmeriilé karokért.
= A visszavonas tanusitvanytarban vald megjelenése utin az Erintett fél felelés a felmeriild

karokért.

Erintett fél, amennyiben a tudomasara jut adott tantsitvany érvénytelenségére utaldé informacié, nem

hagyatkozhat kizarolag a tantisitvanytarban megjelend érvényességi adatokra.
4.4.5 Felfiiggesztéshez vezeté koriilmények
A tanusitvany felfiiggesztése az El6fizet6, vagy a tanusitvanyban megjelolt szervezet erre vonatkozo

kérelme alapjan torténhet. A Szolgaltato a felfliggesztéshez vezetd koriilmények fennallasa, illetve ezek

alapos gyantja esetén donthet a tanUsitvany felfiiggesztésérél. Ilyen esetekben a Szolgaltatonak a
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felfiiggesztett allapot idOtartama alatt intézkednie kell a koriilmények tisztazasa és sziikség esetén annak
visszavonasa érdekében.

Amennyiben Eléfizetonek kotelessége a tanUsitvany visszavonasdnak kérelmezése, de személyes
megjelenése akadalyoztatva van, vagy nem lehetséges, akkor is haladéktalanul intézkednie kell

tanusitvanyanak felfiiggesztése érdekében.

4.4.6 Felfiiggesztés kérelmezése

A tanusitvany felfiiggesztésére vonatkozo kérelem benytjthato a Regisztracids Szervezetnek:
= E-mail irdsaval, a megfelel6 adatok megadasaval;
= Azon Regisztracios Szervezeténél személyesen, ahol a tanusitvany késziilt;

= A Regisztraciés Szervezet ligyfélszolgalati telefonszaman.

A felfiiggesztési kérelemnek a kovetkez6 adatokat kell tartalmazni:
= Tanusitvany sorszama;
= Felfiiggesztést kér6 megnevezése;
= Felfliggesztést kérd e-mail cime;

= Felfliggesztés oka.

4.4.7 Felfiiggesztési eljaras

A felfliggesztési eljaras elsd 1épéseként Regisztracidos Szervezet ellendrzi a kérelemben szerepld adatokat.
Amennyiben azok helytelenek, a kérelem nem megalapozott, vagy a kérelmezd személye nem
megallapithatd, akkor Regisztracios Szervezet a felfliggesztési kérelmet visszautasitja. Amennyiben a
kérelmet az El6fizetd terjesztette be, a Regisztracidos Szervezetnek nincs mérlegelési joga a végrehajtas
tekintetében. A bejelentett felfiiggesztési kérelmeket a Regisztracios Szervezet a Hitelesitdé Szervezetnek

tovabbitja.

Szolgaltatd a felfliggesztés megtorténtérdl, vagy visszautasitasarol elektronikusan aldirt e-mail-ben értesiti

az Elofizetot és a felfiiggesztés kérelmezdjét.

A felfiiggesztési kérelem bejelentésének és végrehajtdsanak magéankulcs kompromittalédas esetén

késlekedés nélkiil, minden mas miiveletet megelézve meg kell torténnie az észlelést kovetden.
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4.4.8 Felfiiggesztett allapotra vonatkozo korlatozasok

Felfliggesztett allapotban legfeljebb 30 naptari napig lehet a tantsitvany.

Ha a felfiiggesztésrdl a Szolgaltatd hatarozott, akkor ezen id0szakon beliil dont a tanusitvany allapotarol.
Amennyiben Szolgéltatd ezen idOszak alatt nem képes a koriilmények kivizsgalasara, akkor a tantsitvanyt

visszavonja ¢€s Elofizet6 igénye esetén részére téritésmentesen Uj tantsitvanyt bocsat ki.

Ha a felfiiggesztést az El6fizetd, vagy a tanusitvanyban feltiintetett szervezet kérte, akkor a kérelmezének
ezen iddszak alatt értesitenie kell a Szolgaltatot a tanusitvany érvényesitése vagy visszavonasa fel6l. Ha

ilyen értesités nem torténik Szolgaltatd a tanusitvanyt visszavonja.

A felfiiggesztés megsziintetése az idoszak vége elott is kérvényezhetd. A felfiiggesztés megsziintetése
csak a Regisztracios Szervezetnél torténd személyes megjelenés és Elofizetd hitelt érdemld azonositdsa

utan torténik meg.

4.4.9 Tanusitvany Visszavonasi Lista (CRL) kibocsatas gyakorisaga

Szolgaltato a 2.6.4 pontban meghatarozott elérhetdségen és iddszakban rendszeresen, 24 o6ranként bocsat
ki Tanusitvany Visszavonasi Listdt. Ezen id6kozonként Tanusitvany Visszavondsi Lista akkor is
kibocsatasra keriil, ha a legutobbi kibocsatas 6ta abban nem tortént valtozas. A Hitelesité Szervezet a
Tanusitvany Visszavondsi Listdban jeloli a kovetkezé Tanusitvany Visszavonasi Lista (CRL)
kibocsatasanak tervezett idejét. Tanusitvany Visszavonasi Lista a megjelolt tervezett id6 elott is

kibocsathato.

4.4.10 Tanusitvany Visszavonasi Lista (CRL) ellen6rzési kovetelmények

Tanusitvany Visszavonasi Lista ellenérzése ajanlott az Erintett fél részére az elektronikus alairas
ellenérzési eljaras soran. A Szolgaltatd altal Tanusitvany Visszavonasi Listaban kozzétett érvénytelen,
vagy felfiiggesztett tanusitvany elfogadasabol keletkezé barminemii kar Erintett felet terheli. Lasd még a

2.2.4 pontot.
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4.4.11 Visszavonasi allapot kozlés mas formai

Szolgéaltatd kizarolag Tanusitvany Visszavonasi Listat tesz kozzé.

4.4.12 Magankulcs kompromittalodas specialis kovetelményei

Magankulcs kompromittdlodasa, vagy vélelmezett kompromittadloddsa esetén a tanusitvany
visszavonasarol azonnal intézkedni kell. Kompromittalodott magéankulcs tovabb nem hasznalhatd. A
kompromittalodott magankulcs a megsemmisités€ig fizikailag, ugyanugy kezelendd, mint egy érvényes
magankulcs. Eléfizetonek kotelessége minden intézkedés megtétele az esetleges karok megel6zése

és/vagy enyhitése érdekében.

4.4.13 Tanusitvany megujitas

A tanusitvany megujitasa a tanusitvanyban feltiintetett érvényességi id6 meghosszabbitasat jelenti.
Elofizet6i tanusitvany csak az eredeti érvényességi idétartammal megegyezd idétartamra Gjithatd meg. A
tanusitvany megujitasa elott az Eléfizetonek nyilatkozni kell arrél, hogy a tanusitvanyba foglalt adatai

tovabbra is érvényesek.

4.5 Biztonsagi audit eljarasok

4.5.1 Naplozott esemény tipusok

A hitelesitd és a regisztracidos rendszerhez torténd valamennyi hozzaférés, tevékenységek naplozasra
keriilnek oly mddon, hogy azokbol a tevékenység €s annak idOpontja és végrehajtdja egyértelmiien

megallapithato legyen. A naplozas elemei elkiiloniilten keletkeznek a kiilonb6z6 modulokban.

Naplozasra keriilnek kiemelten a kovetkezd események:
= A tanusitvanyok generalasara, felfiiggesztésére illetve visszavonasara vonatkozd események;
= A tanusitvanyokkal kapcsolatos egyéb valtozasok adatai;
= Az adatbazis kezel6 rendszer miveletei;
= Az operacids rendszer miiveletei;

= Az esetleges hibacsemények.

4.5.2 Naplo adatok feldolgozasanak gyakorisaga

A kritikus bejegyzések feldolgozasa a rendellenesség észleléskor, az egyéb naplé adatok feldolgozasa az

tizemeltetési rendnek megfelel6en, rendszeresen megtorténik.
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4.5.3 Naplé adatok tarolasi ideje

A naplé adatokat Szolgéltaté az Eat.-ben meghatirozott ideig tarolja. A papir alapi adathordozéra
kinyomtatott naplé adatok koziil Szolgaltatd azokat, amelyek mas adathordozon archivalasra keriilnek, a
feldolgozas utan papirhulladéknak tekinti és az 5.1 pontban leirtaknak megfelelden megsemmisiti. A csak

papir alapti hordozoén 1étezé eseménynaplokat a Szolgaltatd a Torvényben meghatarozott ideig tarolja.

4.5.4 Naplo6 adatok védelme

A napldzas zart rendszerben, automatikusan torténik. Minden egyes naplobejegyzés egyedi sorszamot kap,
¢és az informdacié minden esetben elektronikusan aldirasra keriil a kés6bbi mddositasok megakadalyozéasa

céljabol.

4.5.5 Naplo adatok mentési eljarasai

A Hitelesité Kozpont napld adatai dsszegytijtésre keriilnek a kdzponti mentd szerverre. A mentd szerver
és az egyedi eszkozok tartalmanak mentése tervszerlien €s rendszeresen torténik. A mentést tartalmazo
adathordozodk taroldsa az 5.1 pontban leirtaknak megfelelden torténik. A mentésekrdl biztonsagi masolat
késziil, mely foldrajzilag elkiiloniilten, megfelelé biztonsagi koriilmények kozott keriil tarolasra.

Szolgaltatd biztositja a mentésekbdl torténd visszaallithatésagot.

4.5.6 Rendkiviili eseményekrol torténé értesités

A mukodési zavarokat, a leallast nem okozo hibabejegyzéseket, valamint az informatikai védelmi rendszer
megkeriilésének, megzavarasanak kisérleteit a rendszer naplézza. A rendkiviili események kivizsgalasat a

Szolgaltaté azonnal megkezdi. A vizsgalatba sziikség esetén bevonja az El6fizetot is.

4.5.7 Sebezhetoség kiértékelése

Szolgaltatd folyamatosan ellendrzi, és rendszeresen ellendrizteti a tanusitvany kibocsatd rendszerének

sebezhetdségét.

4.6 Adatmentés, adatarchivalas

4.6.1 Adatmentés

A Hitelesité Kozpont adatallomanyai Osszegyljtésre keriilnek egy kozponti mentd szerverre. A mentd

szerver és az egyedi eszkozok tartalmanak mentése tervszeriien és rendszeresen torténik. A mentést
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tartalmazd adathordozok taroldsa az 5.1 pontban leirtaknak megfelelden torténik. A mentésekrdl
biztonsagi masolat késziil, mely foldrajzilag elkiiloniilten, megfeleld biztonsagi koriilmények kozott keriil

tarolasra. Szolgaltato biztositja a mentésekbdl torténd visszaallithatosagot.

4.6.2 Adatarchivalas

A Szolgaltat6 hitelesitési szolgaltatast nytjtd rendszerének adat dllomanyai és a napld adatai rendszeresen
archivalasra keriilnek. Az archivalt adathordozdk kezelése a 4.5.5 és az 5.1 pontokban leirtaknak
megfeleléen torténik. Az archivalt adatok az Eat.-ben elbirt ideig keriilnek megdrzésre és abbol

informacio kiadasat a Szolgaltatd az Eat.-nek megfelelden biztositja.

4.7 Szolgaltatéi tanusitvany kulcs csere

A Szolgaltatéi tanusitvany magankulcsok megujitasara tervezetten abban az esetben keriil sor, ha a kulcs
érvényessége lejar és azt nem hosszabbitjak meg. Ezen esetben Szolgéltatd a lejaratot megeldézben
intézkedik az 0j, a szolgaltatdi magéankulcs létrehozasdnak szabalyai szerint eldallitott magankulcs
generalasara, és annak elkésziiltét valamint digitalis lenyomatanak publikalasat kovetéen az El6fizetok
igénye alapjan megkezdi résziikre az 1j magankulccsal alairt tantsitvanyok kiaddsat. A nem tervezett

kulcs valtoztatas esetei a 4.8 pontban talalhatok.

4.8 Katasztrofa elharitas

4.8.1 Hardver, szoftver, vagy adatsériilés esete

Szolgaltatdé megndvelt biztonsagh eszkozokkel és rendszerekkel rendelkezik, a hardver-, szoftver-
meghibasodasok, vagy adatsériilés kivédésére, tovabba rendszeres mentésekkel és tranzakcid napldzassal

biztositja szolgaltatasok visszaallithatosagat a rendszer kiesésének esetére.

4.8.2 Szolgaltato6i tanusitvany nyilvanos kulcs visszavonas esete

Szolgaltatd katasztrofa elharitasi terve kitér a szolgaltatoi nyilvanos kulcs visszavonds esetére.

4.8.3 Szolgaltatéi tanusitvany magankulcs kompromittialédas esete

A Szolgaltatd magankulcsanak kompromittalodasa valoszeriitlen, a védelmére foganatositott

szabalyoknak, eljarasoknak, berendezéseknek és mechanizmusoknak koszonhetden.
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Szolgaltato katasztrofa elharitasi terve kitér a Szolgaltatoi tanasitvany magankulcs kompromittalédasanak

esetére.

4.8.4 Természeti katasztrofa esete

A Szolgaltatd a mentések masolati példanyainak mas helyszinen torténd tarolasaval, és azok rendszeres
frissitésével biztositja az archivalt adatok és a szolgaltatasok visszaallithatosagat, melynek ideje a

katasztrofa természetébol és mértékébol adodoan valtozo lehet.

4.8.5 Uzletfolytonossagi és katasztrofa elharitasi terv

A Szolgaltatd rendelkezik katasztrofa elharitdsi tervvel, mely dokumentum biztonsadgi okokbol nem

nyilvéanos.

4.9 Hitelesités Szolgaltato tevékenység megsziintetése

Szolgaltatod a szolgaltatds megsziinése esetén késlekedés nélkiil értesiti a Kozosség tagjait €s a Hirkdzlési
Fofeliigyeletet. Amennyiben a megsziinés tervezett, az értesités legkevesebb 60 (hatvan) nappal megeldzi
a szolgaltatas leallitasat. Szolgaltatod a tervezett megsziinés elott targyaldsokat kezd mas Szolgaltatokkal a
szolgaltatas atvételérél. A targyalasok végeredményérdl tajékoztatja a kozosséget. Az értesitést a
szolgaltatas nyujtasaban résztvevo szervezeteknek és az EldfizetOknek elektronikus alairasaval ellatott e-
mailben kiildi el, s az Erintett felek tdjékoztatdsa végett a weboldalain és két orszagos napilapban is kozzé
teszi. A bejelentéssel egyidejlileg leallitja az 01j tantisitvanyok kibocsatasat és a tanusitvanyok megujitasat.
Szolgaltatd a tervezett megsziinés elott 20 (husz) nappal intézkedik az elofizetdi tanusitvanyok és sajat

felhasznaldsu tanusitvanyok visszavonasarol.

Eljaras Regisztracids Szervezet megsziinése esetén:

A Regisztraciés Szervezet megszlinése elott 60 (hatvan) nappal értesiti azon Elbfizetdket, akik a
megsziind Regisztraciés Szervezettdl kapott, a Szolgaltatd altal kibocsatott érvényes tanusitvannyal
rendelkeznek. Az értesitésben jelzi, hogy a tanusitvanyt milyen hataridével vonja vissza, és tajékoztatja az
Eldfizet6t arrol, hogy mely a Hitelesitési Szervezet altal feliigyelt Regisztracios Szervezeteknél igényelhet

dijmentesen 1 tanusitvanyt.

A Regisztracios Szervezet megsziinésérdl a K6zosség tagjait Szolgaltatdé a weboldalain torténd kozzététel

utjan tajékoztatja.

GIRO Rt. Hitelesitési Szolgaltatasi Szabalyzata 44/61 oldal



5 A Hitelesitési Szervezetre vonatkozo fizikai, eljarasrendi, és human

biztonsagi szabalyozasok

5.1 Fizikai biztonsagi szabalyozasok

A szolgaltatéi kornyezet kialakitasa a vonatkozd magyar szabvanyok figyelembe vételével tortént. Az
épiiletnek a szolgaltatds céljara hasznalt helyiségei kozvetleniil nem érintkeznek kozteriilettel és
elektromagneses ki- és besugarzas elleni védelemmel ellatottak. A fizikai behatolas elleni védelemre a
megfelelden szilard falak, ajtok, zarak, €léerds védelem, beléptetd rendszer napldzassal, videofigyeld és
vagyonvédelmi rendszer szolgalnak. A hitelesitési szolgaltatas céljara hasznalt helyiségekbe a bejutas csak

korlatozott kor szamara engedélyezett

A GIRO Rt. szolgaltatast nyujtd telephelyének villamos energia ellatasa tobb iranybol torténik. Az
informatikai rendszer folyamatos mikodését szlinetmentes tapegység €s sajat aggregator biztositja. A

szolgaltatast nyujtd berendezések elhelyezésére szolgald kdzponti helyiségek klimatizaltak.

A kozponti gépterem épitészeti és villamossagi kialakitasa a tizvédelmi elirdsoknak megfeleld, valamint
rendelkezik beépitett automata oltérendszerrel. A személyzet rendszeres képzése kiterjed a tliz elleni

védelmi feladatokra.

Az adathordozdk tarolasa kiilon, specialis védelmi el6irasoknak megfeleld helyiségben torténik, amelybe a
bejutas csak korlatozott kor szamara engedélyezett. A mozgasok naplozasat kiilon nyilvantartasi rendszer

végzi. Mentések masolatanak taroldsa masik helyszinen, napi frissitéssel torténik.

A keletkezett papirhulladékok ztzasa géppel torténik a Szolgaltatd munkatarsanak jelenlétében. A
selejtezett magneses adathordozok megsemmisitése a feliilirason tal, fizikai roncsolassal, az egyszer irhato
adathordozok megsemmisitése fizikai roncsolassal torténik. A hulladékkezeléssel kapcsolatos

tevékenységeket jegyzOkonyv rogziti.
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5.2 Eljarasrendi szabalyozasok

Szolgaltatas bizalmi jellegli tevékenységeinek ellatasa olyan szabalyok szerint torténik, amelyek
biztositjadk azt, hogy a feladatokat csak az ellatasdhoz sziikséges képzettséggel és felhatalmazéssal

rendelkez0, az eldirt 1étszamban egyidejiileg jelen levd és azonositott munkatarsak végezhessék.

5.3 Human szabalyozasok

Szolgaltatd hitelesitési szolgaltatast nyQjtd személyzete megfeleld képzettséggel rendelkezik feladata

ellatasahoz, és rendszeres tovabbképzésben részesiil.
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6 Technikai szabalyozasok

6.1 Kulcs-par generalas és installacio

6.1.1 Kulcs-par generalas

Elofizet6i alaird kulcs-par a Regisztracios Szervezetnél alkalmazott szoftvermodulban vagy az altala
biztositott alairas-létrehozo eszkdzon generalodik.

Szolgaltato sajat felhasznalasu kulcsai a kulcs tarolasat végzoé hardver modulban generalodnak.

6.1.2 Magankulcs felhasznalohoz torténé eljuttatasa

Az el6fizetdi magéankulcsot az Aldiré a Regisztracidos Szervezettél személyesen veszi at

személyazonossaganak igazolasa utan az alairas-létrehozo eszkdzon.

6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatohoz

Az El6fizetd tanusitvanyba foglalanddé nyilvanos kulcsa a Regisztracios Szervezettdl PKCS#10
tanusitvanyigénylés formaban, a Regisztracidés Szervezet magankulcsaval digitalisan aldirt elektronikus

tizenetben keriil a Hitelesité Szervezethez.

6.1.4 Hitelesité Szervezet nyilvanos kulcsanak eljuttatasa a felhasznalékhoz

Az Elsddleges Hitelesit6 Kozpont és a Szolgaltatéi Hitelesitd6 Kozpont nyilvanos kulcsa azok
tantsitvanyaba foglalva a tanusitvanytarba irodik. A tanusitvanyok felkeriilnek a Szolgaltatdé nyilvanos

weboldalaira is, melyek a http://www.giro.hu/szolg-hiteles kezddlaprol érheték el. A Szolgaltato

tanusitvanya mindkét helyrdl letlthetd és a felhasznal6 kliens alkalmazasaba installalhat6. Szolgaltato az
Elsédleges Hitelesité Kozpont nyilvanos kulcsanak digitalis lenyomatat hexadecimalis formaban
kozzéteszi két orszagos napilapban. A Regisztracioé Szervezetek tligyfélszolgalatai, kérés esetén, telefonon

is rendelkezésre allnak a digitalis lenyomat egyeztetése végett.

6.1.5 Kulcs méretek

Elofizetok részére Szolgaltatd legalabb 1024 bites RSA kulcsokat general. A Szolgaltaté Hitelesito

Ko6zpontjanak rendszerében alkalmazott kulcsok mérete 2048 bit.
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6.1.6 Eléfizet6i nyilvanos kulcs eloallitisahoz hasznalt paraméterek eléallitisa

Az el6fizetdi nyilvanos kulcs eldallitdsahoz hasznalt paraméterek eldallitasat a Regisztracids Szervezet

szoftvere, vagy az alair6 eszkdz automatikusan elvégzi.

6.1.7 Eléfizet6i nyilvanos Kkulcs eldallitasahoz hasznalt paraméterek mindségellenérzése

Az el6fizetéi nyilvanos kulcs eléallitasahoz hasznalt paraméterek mindségellenorzését a Regisztracios

Szervezet szoftvere, vagy az alair6 eszkdz automatikusan elvégzi.

6.1.8 Szoftveres / hardveres kulcsgeneralas

A végfelhasznaloi kulcs-par eléallitasakor Szolgaltatd, mind a szoftveres, mind a hardveres kulcsgeneralas

modszerét alkalmazza az alairas-1étrehozo eszkoztdl fliggden.

6.1.9 Kulcs felhasznalasi célok

Szolgaltatd Eléfizetd részére a kulcs-part alairdsi vagy rejtjelezési céllal bocsatja ki. Ennek érdekében a
tanusitvanyban talalhato KeyUsage mez6t Digital Signature vagy Key Encipherment értékkel tolti ki. A
kulcspar kizarolag arra a célra hasznalhato, amelyre Szolgaltatd kibocsatotta, Szolgaltatd szabalyzatainak

és szerzddéses feltételeinek megfelelden.

6.2 Magankulcs védelme

6.2.1 Kriptografiai modulra vonatkozo6 szabvanyok

Elofizeték magankulcsanak tarolasara Szolgaltatd olyan hardveres modult bocsat ki, mely teljesiti
legalabb a FIPS 140-1 szabvany els6é fokozatanak (FIPS 140-1 Level 1) kdvetelményeit. A magankulcsot
Szolgaltaté mindig jelszoval vagy PIN koddal védve bocsatja ki. A magankulcs atvétele utan Eldfizetd

felelds a kulcshordoz6, a magankulcs €s a jelszo védelméért.

Szolgaltatd sajat kulcsainak tarolasara hardveres modult alkalmaz, amely teljesiti legalabb a FIPS 140-1
szabvany els6é fokozatat (FIPS 140-1 Level 1). A Hitelesité Kozpontok alaird kulcsainak tekintetében a
tarol6 eszkoz teljesiti a FIPS 140-1 szabvany harmadik fokozatat (FIPS 140-1 Level 3).
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6.2.2 Magankulcs tobb-személyes kontrollja

Szolgaltatdo nem alkalmaz tobbszemélyes kontrollt az El6fizetok magankulcsanak védelméiil. Szolgaltaté a
Hitelesitd Kozpontok kulcsainak biztonsagi mentésének biztonsaga érdekében alkalmaz tobbszemélyes

kontrollt.

6.2.3 Magankulcs letét

Szolgaltatd nem nyujt magankulcs letét szolgaltatast. El6fizetéi magankulcsot, vagy annak eléallitasara,

visszafejtésére alkalmas adatot nem tarol.

6.2.4 Magankulcs mentése

Szolgaltato az El6fizetd alair6i magankulcsat semmilyen formaban sem menti, vagy tarolja.

6.2.5 Magankulcs archivalasa

Szolgéaltato az eléfizetéi magankulcsot nem archivalja.

6.2.6 Magankulcs kriptografiai modulba helyezése

A szoftveres uton generalt eléfizetdi magankulcsot Szolgaltatd intelligens kartyara irja. Az intelligens

kartyan generalt kulcs az eszkozt nem hagyja el.

6.2.7 Magankulcs aktivalasa

Az eldfizet6éi magankulcsok aktivalasa a felhasznalo altal torténik a jelszé vagy PIN kod megadaséval,

azokban az esetekben, amikor a magankulcs hasznalatara sziikség van.

6.2.8 Magankulcs deaktivalasa

Az eléfizet6i magankulcsok deaktivalasat a felhasznald alkalmazasa végzi, vagy a felhasznald az alairas-

létrehozo eszkoz eltavolitasaval az alaird kornyezetbol.
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6.2.9 Magankulcs megsemmisitése

Az elofizet6i alairo magankulcs lejarat utani megsemmisitésrél Eléfizetonek kotelessége gondoskodni. A

szolgaltatoi kulcsok megsemmisitése a Szolgaltato kotelessége.

6.3 Kulcs-par kezelés egyéb aspektusai

6.3.1 Nyilvanos kulcs archivalasa

Az el6fizetdi tanusitvanyokat Szolgaltatd az érvényesség lejaratatol szamitott a mindenkor hatalyos
vonatkozo torvényi el6irasoknak megfeleléen, archiv formédban megérzi. Az archiv adatallomanyt
Szolgaltaté az erre a célra létrehozott magankulcsaval aldirja, s legalabb két példanyban menti. Az
adathordozdk Szolgaltatd kdzpontjaban és telephelyén tarolédnak, biztonsagos kdrnyezetben, a megdrzési

id6 végéig.

6.3.2 Nyilvanos és magankulcs felhasznalasi ideje
Az el6fizetdi nyilvanos és magankulcs érvényességi ideje megegyezik a tanusitvany érvényességi

idejével.

6.4 Aktivalasi adatok

6.4.1 Aktivalasi adatok generalasa és installacidja
Az eldfizetéi magankulcs aktivalasi adatat (jelszavat vagy PIN kodjat) Elofizetd adhatja meg a
Regisztracio alkalmaval. A jelsz6 vagy PIN kod rendszerbe taplalasat a regisztralo munkatars végzi. Az

El6fizeto koteles az els6 hasznalat el6tt megvaltoztatni jelszavat vagy PIN kodjat.

6.4.2 Aktivalasi adatok védelme

Elofizet6i magankulcs aktivalasi adatat a Szolgaltatd nem hozza harmadik fél tudomasara, s a kulcs
eléallitasa utan megsemmisiti. Az aktivalasi adat védelme Eléfizetd kotelessége. Az El6fizetd barmikor

megvaltoztathatja a jelszavat vagy PIN kodjat.
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6.4.3 Aktivalasi adatok egyéb aspektusai

Az el6fizetéi magankulcs aktivalasi adatat Szolgaltatdé nem tarolja, s semmilyen koriilmények kozott nem

képes annak ismételt eldallitasara, visszatoltésére, az Elofizetd vagy hatdsag kifejezett kérése esetén sem.

6.5 Szamitogép biztonsagi szabalyok

6.5.1 Szamitogép biztonsag technikai kovetelményei
Szolgaltatd hitelesitési szolgaltatast nytjtdé kozponti eszkozei védett, az 5.1 pontban leirt, biztonsagos
kornyezetben mitkddnek. A szamitogépes rendszer emelt szinti felhasznald azonositast, jogosultsag

kezelést alkalmaz és napldzza a rendszerben tortént eseményeket.

6.5.2 Szamitégép biztonsagi értékelések

Az eszk6zok biztonsagi paraméterei teljesitik az alabbi kdvetelményeket:
Uzembiztonsag: UL 1950, UL Canada C22.2 No. 950, TUV EN 60950, UL CB Scheme to IEC 950 with
full deviations,RFI/EMI FCC Class A, DOC Class B, VCCI Class A, EN 55022 Class B;
Védettség EN 50082-1;
Elektromagneses sugarzas DHHS 21 Subchapter J; PTB German X-ray Decree.

Szolgaltatd fiiggetlen szakértével rendszeresen ellendriztetheti a tantsitvany kibocsatd rendszerének

biztonsagat.

6.6 Eletciklus technikai szabalyok

6.6.1 Rendszerfejlesztési szabalyok

A Szolgaltaté tantsitvany kibocsato rendszere nemzetkdzi mindsitéssel ellatott alkalmazasi elemekbdl all.
A rendszer bovitése, tovabbfejlesztése csak olyan elemekkel torténhet, amely a rendszer egyenszilardsagat

nem rontja.

6.6.2 Biztonsagkezelési szabalyok

Szolgaltato tesztkdrnyezettel rendelkezik és a tovabbfejlesztett rendszereket csak a megbizhaté mikodés

¢és a belso elbirasoknak torténd megfelelés, €s tesztelés utdn vezeti be az éles tizembe.
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6.6.3  Kletciklus biztonsagi értékelések

Szolgaltatd a bdvitett, tovabbfejlesztett rendszert a 2.7 pontnak megfeleléen fiiggetlen szakértovel

ellendriztetheti.

6.7 Halozati biztonsagi szabalyok

A Szolgaltatd kozponti Hitelesités Szolgaltatd rendszere és a regisztracios pontok kozotti kommunikacio
VPN illetve SSL biztonsagi megoldassal valosul meg. A belsé és a kiils6 haldézatok biztonsagos
elvalasztasara tiizfal szolgal. A haldzati csatlakozasi pontok biztonsdgat behatolas figyeld rendszer (IDS)

noveli.

6.8 Kriptografiai modul miiszaki szabalyok

A Szolgaltatd tanusitvany kibocsatd rendszerének kriptografiai modulja FIPS 140-1 Level 3/ ITSEC E3

nemzetkdzi min6sitéssel rendelkezik.
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7 Tanusitvany és kulcs-visszavonasi profil

7.1 Tanusitvany profil

7.1.1 Verzioé (Version)

Szolgaltatd az International Telecommunication Union altal kiadott ITU-T X.509 “Information technology
- Open Systems Interconnection - The Directory: Public-key and attribute certificate frameworks” ajanlas
3. verzidjanak megfelel6 tanusitvanyokat bocsat ki. E16fizeté és Erintett fél altal alkalmazott eljarasoknak
¢és alkalmazasoknak tamogatnia kell az ilyen tipusu tanusitvanyok helyes kezelését. Szolgaltatd a

kibocsatott tanusitvanyok Version mezdjébe V3 értéket ir.

7.1.2  Alap mezok

7.1.2.1 Sorozatszam (Serial Number)

Szolgaltatd a kibocsatott tanusitvanyok Serial Number mezdjébe 10 karakter hosszusagli sorozatszam

értéket ir, amely egyedi a Szolgaltato altal kiadott tantsitvanyoknal.

7.1.2.2  Aldirasi algoritmus (Signature Algorithm)

Szolgaltatd a kibocsatott tanusitvanyok Signature mezdjébe a tanusitvanyt hitelesitdé elektronikus

alairasanak algoritmus azonositojat helyezi el.

7.1.2.3 Kibocsato (Issuer)

Szolgaltatd a kibocsatott tantsitvanyok Issuer mezdjébe a tanusitvanyt kibocsaté Hitelesitd Szervezet
egyedi azonositojat ija. Ez eléfizetdi tanusitvanyok esetében a kovetkezd:

cn=fokozott ou=hiteles o=giro c=hu

7.1.2.4  Ervényesség (Validity)

Szolgéaltato a kibocsatott tanusitvanyok Validity Period mezdjébe a tanusitvany érvényességének kezdetét

és végét irja.
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7.1.2.5 Eléfizeté (Subject)

Szolgaltatd a kibocsatott tantsitvanyok Subject mezdjébe az Elofizetd, tulajdonos (Alaird) egyedi

azonositojat (nevét) irja.

7.1.2.6 Elofizeto nyilvanos kulcsa (Public Key)

Szolgaltato a kibocsatott tanusitvanyok Subject Public Key Info mezdjébe Eléfizetonek nyilvanos kulcsat

irja valamint az El6fizetd nyilvanos kulcs algoritmusanak azonositdjat helyezi el.

7.1.2.7 Kibocsaté (Signature Value)

Szolgaltatd a kibocsatott tantisitvanyok Signature mezdjébe a tantisitvanyt hitelesit6 elektronikus aldirasat

helyezi el.

7.1.3 Taniusitvany Kiterjesztések

Szolgéaltato az International Telecommunication Union altal kiadott ITU-T X.509 “Information technology
- Open Systems Interconnection - The Directory: Public-key and attribute certificate frameworks” ajanlés

3. verzidjanak megfeleld tanusitvany kiterjesztéseket tamogatja.

7.1.3.1 Kibocsaté egyedi azonosito

Szolgaltatd a kibocsatott tanusitvanyok Issuer Unique Identifier mez6jét nem tolti ki.

7.1.3.2 Elofizeto egyedi azonosito

Szolgaltato a kibocsatott tanusitvanyok Subject Unique Identifier mez6jét nem tolti ki.

7.1.4 Algoritmus azonosité

Szolgaltatdé az RSA kriptografiai algoritmust tAmogatja, a NIST FIPS PUB 186-1 szabvanyéval konform
modon. Szolgaltatd opcionalis médon a DSA és ECDSA kriptografiai algoritmusokat tdmogatja, a NIST
FIPS PUB 186-1, illetve az ANSI X9.62 szabvanyaval konform médon.

Szolgaltatéo az SHA1 és MD5 digitalis lenyomat eldallité algoritmusokat tdmogatja. Az SHA-1 tdmogatasa
a FIPS Pub 180-1 szabvany szerint (OID=1.3.14.3.2.26), az MDS5 tamogatasa pedig az IETF RFC 1321
szabvanynak megfeleléen (OID=1.2.840. 113549.2) torténik.
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7.1.5 Név formak

A Szolgaltato altal kibocsatott tantisitvanyok, mind a kibocsatd, mind az El6fizetd azonositdja esetében az
egyedi X.500 név formatumot alkalmazza X.501 printable string formatumban. (Az X.501 az International
Telecommunication Union altal kiadott ITU-T X.501 “Information Technology - Open systems

interconnection - The directory: Models” ajanlas.)

7.1.6 Név megkotések

Szolgaltato altal kibocsatott tanusitvanyok nem tartalmazhatnak alnevet vagy fantazianevet.

7.1.7 Tanisitasi szabalyzat objektum azonosité

Szolgaltatd altal kibocsatott tanusitvanyok a Certificate Policy mezdben a Szolgaltatéi Hitelesitési

Szabalyzat egyedi objektum azonositojat tartalmazzak.

7.1.8 Szabdalyzat megkotési mez6k hasznalata

Nincs megkotés.

7.1.9 Szabalyzat mindsité szintaxis és szemantika

Szolgaltato altal kibocsatott tanusitvanyok a Policy Qualifier kiterjesztésben a Szolgaltaté Hitelesités
Szolgaltatasi Szabalyzatdnak web cimét tartalmazzak, a User Notice kiterjesztésben pedig a kovetkezo
szoveget: ”A tanusitvany értelmezéséhez és elfogadasahoz a Szolgaltatd Hitelesitési Szabalyzataban és
Hitelesitési Szolgaltatasi Szabalyzataban foglaltak szerint kell eljarni, melyek megtalalhatok a kovetkezo

cimen: www.giro.hu/szolg-hiteles-szabaly”.

7.1.10 Kiritikus szabalyzat Kiterjesztés feldolgozasa
A kritikus szabalyzat kiterjesztés feldolgozasaért Elofizetd és Erintett fél alkalmazasa és eljarasa felelds.
Szolgaltatd semmilyen koriilmények kozott nem hibaztathaté a kiterjesztés, vagy a szabalyzatokban

foglaltak figyelmen kiviil hagyasa, téves értelmezése miatt.
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7.2 Kulcs-visszavonasi profil

7.2.1 Verziészam

Szolgaltato az International Telecommunication Union altal kiadott ITU-T X.509 “Information technology
- Open Systems Interconnection - The Directory: Public-key and attribute certificate frameworks” ajanlas

(tovabbiakban X.509) 2. verzioja szerinti Tanusitvany Visszavonasi Listadkat bocsat ki.

7.2.2  Visszavonasi lista és visszavonas bejegyzési Kiterjesztések

Szolgaltatd az X.509 2. verzidja szerinti tanusitvany visszavonasi kiterjesztéseket tdmogatja. A kritikus
visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért Eléfizetd és Erintett
fél alkalmazasa és eljarasa felelds. Szolgaltatdé semmilyen koriilmények kozott nem hibaztathatd a

kiterjesztések figyelmen kiviil hagyasa vagy téves értelmezése miatt.
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8 Szabalyzat adminisztracio

crer

Szabalyzat 1.5.3 pontjaban talalhato.

8.1 Valtozaskezelési eljarasok

A Szolgaltato sajat dontése alapjan, az Eat. 7. § a 151/2001 Kormany rendelet 2.§ és a 16/2001. (IX. 1.)
MeHVM rendelet 5. § figyelembe vételével jogosult a Hitelesitési Szolgaltatasi Szabalyzat és az Altaldnos

Szerzo6dési Feltételek modositasara.

A modositott Hitelesitési Szolgaltatasi Szabalyzatot és az Altalanos Szerz6dési Feltételeket uj

verzioszammal hozza létre.

A tervezett modositast 30 (harminc) nappal az életbe 1épés elott a feliigyeleti szerv részére bejelenti.

8.2 Publikacios és értesitési szabalyok

A viéltozasok bejelentésérdl az értesitést a GIRO Rt. az Interneten a kovetkezd cimen:

http://www.giro.hu/szolg-hiteles-szabaly kozzéteszi.

8.3 Hitelesitési Szolgaltatasi Szabalyzat elfogadasi eljarasok

A Hitelesitési Szolgaltatasi Szabalyzat és az Altalanos Szerzddési Feltételek barmely modositésat a

Szolgaltatd Szabalyozd Szervezete hagyja jova.

GIRO Rt. Hitelesitési Szolgaltatasi Szabalyzata 57/61 oldal



9 Hivatkozasok és meghatarozasok

9.1 Hivatkozasok

= Jogszabalyi hivatkozasok

A jelen szabalyzat vonatkozasaban

a Torvény: az elektronikus alairasrél szol6 2001. évi XXXV. Tv (,,Eat.”) jogszabaly;

a Kormanyrendelet: a ,45/2005. (III.11.) Korm, rendelet a Nemzeti Hirkdzlési
Hatosagnak az elektronikus alairassal kapcsolatos feladat- és hataskorérdl, valamint
eljarasanak részletes szabalyairdl sz0l6 jogszabaly;

a Miniszteri rendelet: a ,,3/2005. (III.18.) IHM rendelet az elektronikus aléirassal
kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozé részletes kovetelményekrol”

sz016 jogszabaly.

= Szerzo6dés hivatkozasok

A jelen szabalyzat vonatkozasaban

Az Altaldnos Szerzédési Feltételek a Szolgaltaté és az Eléfizetd kozotti jogviszonyt
meghatarozo nyilvanos dokumentum, melyet El6fizet6 az Eldfizetdi Szerzddés alairasaval
elfogad. Tartalmazza a Szolgaltatd szolgaltatasainak, tantsitvanyainak igénybevételéhez
sziikséges, illetve egyéb szerzodési feltételeket.

El6fizet6i Szerzddés az Intézmény és az Eldfizetd kozotti jogviszonyt meghatirozo,
kitoltés és alairas el6tt nyilvanos dokumentum, melyet El6fizetd alairasaval elfogad.
Egyiittmtikddési Megallapodds a GIRO Rt. és az Intézmény kozotti jogviszonyt
meghatarozo, nem nyilvanos dokumentum, melynek nyilvanos vonatkozasait a jelen

Szabalyzat tartalmazza.
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9.2 Meghatarozasok

e Aldiras-ellenérzé adat: Olyan egyedi adat (jellemzden kriptografiai nyilvanos kulcs), melyet az
elektronikus iratot vagy dokumentumot megismerd személy az elektronikus aldiras ellendrzésére
hasznal.

o Alairas-létrehozé adat: Olyan egyedi adat (jellemzdéen kriptografiai magankulcs), melyet az alir6 az
elektronikus alairas létrehozasahoz hasznal.

o Alairas-létrehozé eszkoz: Szoftver vagy hardver, melynek segitségével az alair6 az alairas-létrehozo
adatok felhasznalasaval az elektronikus alairast 1étrehozza.

e Alairas-létrehozé rendszer: Az a rendszer, illetve alkalmazas az aldiras-1étrehozasi kornyezeten
beliil, amelyik egy alairas létrehozo eszkozt hasznal fel elektronikus alairas létrehozasahoz.

o Aldiré: Az a természetes személy, akihez a Hitelesités Szolgaltato altal kozzétett alairas-ellenérzo
adatok jegyzéke szerint az alairas-ellendrz6 adat kapcsolodik.

e Alairé kornyezet: Az a fizikai és logikai kornyezet, melyben az alairasi folyamat lezajlik, és amely
egy alairas-létrehoz6 rendszert tartalmaz egy aldiras-létrehozd eszkozzel, az Aladirdval és az Alaird
altal kezelt rendszerelemekkel.

e Alairé eszkoz: Megegyezik az alairas-1étrehozo eszkozzel.

e Biztonsagos alairas létrehozo eszkoéz: Az Eat. 1. szamu mellékletében foglalt kovetelményeknek
eleget tevo alairas-l1étrehozo eszkoz.

e Biztonsagos kornyezet: Olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstdl, és bizonyos
meértékig tiz, viz és egyéb katasztrofa eseményektdl, egyéb erdszakos behatasoktol.

e Elektronikus alairas: elektronikus dokumentumhoz azonositas céljabdl logikailag hozzarendelt és
azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat, illet6leg dokumentum.

e Ellenorzési lépések: Az elektronikus aldiras ellenérzésekor kotelezéen elvégzendd miiveletsor.

o Elofizeto: Az a személy vagy szervezet, amely Szolgaltatoval érvényes Elofizetéi Szerzédéssel
rendelkezik hitelesités-szolgaltatas igénybe vételére.

e Erintett fél: Az elektronikus dokumentum fogadéja, aki egy adott tanusitvanyon alapulé elektronikus
alairasra hagyatkozva jar el.

o Fokozott biztonsaga elektronikus aldiras: Elektronikus aldirds, amely megfelel a kovetkez6
kovetelményeknek:

- alkalmas az Alair6 azonositasara és egyediilalloan hozza kotheto,

- olyan eszkozzel hoztak 1étre, amely kizardlag az Alair6 befolyasa alatt all,
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- a dokumentum tartalmahoz technikailag olyan modon kapcsolodik, hogy minden - az alairas
elhelyezését kdvetden az iraton, illetve dokumentumon tett - modositas érzékelhetd.

Hitelesités Szolgaltato: Személy (szervezet), aki/amely a hitelesités-szolgaltatas keretében azonositja
az igényld személyét, tanusitvanyt bocsat ki, nyilvantartdsokat vezet, fogadja a tanusitvanyokkal
kapcsolatos valtozasok adatait, valamint nyilvdnossidgra hozza a tanusitvanyokhoz tartozo
szabalyzatokat, az aldiras-ellendrz6 adatokat és a Tanusitvany Visszavonasi Listat.
Igénylo: Az a személy vagy szervezet, amely Szolgaltatohoz fordul a hitelesités-szolgaltatas igénybe
vétele céljabol.
Kompromittaléodas: Az az eset, amikor az aldirdst 1étrehozd eszkoz hasznalatara, illetve az alairés
elhelyezésére arra nem jogositott személy képessé valik.
Kozpont: Szolgaltatd azon egysége, mely a hitelesités-szolgaltatas hitelesité kulccsal folytatott
tevékenységét végzi. A kozpont fizikailag egy telephelyre koncentraltan, védett, biztonsigos
koriilmények kozott miikddik.
(Kriptografiai) Kules: Kriptografiai transzformaciot vezérlé egyedi digitalis jelsorozat, amelynek
ismerete az elektronikus aldiras el6allitasahoz, illetdleg ellen6rzéséhez sziikséges.
Kriptografiai modul: Hardver alapti biztonsagi megoldas, amely alkalmas beépitett eljarasok

segitségével biztonsagos kulcsgeneralasra és tarolasra.

Magankules aktivalasa: A magankulcs aktivalasa az a folyamat, melynek soran a jogosult —
kiilonb6z6 azonositd elemek pl. jelszd, PIN kéd megadasaval — engedélyezi, hogy a leolvasoba
helyezett magéankulcs megkezdje iizemszerii miikodését. Az aktivalas altalaban a magankulcsot
igényl6 alairdé kornyezetben (dokumentum aldird-, levelezd rendszer) torténik, és érvényes lehet a
visszavonasig (deaktivalasig) illetve egyszeri hasznalatra.

Magankulcs deaktivalasa: A magankulcs deaktivalasa az a folyamat, melynek soran a magankulcs
iizemszeri miikddése megsziintetésre keriil. Ez olyan alairas-1étrehoz6 eszkoz esetén, amikor a kulcs
iizemszerii miikodés soran nem hagyja el az eszkozt, torténhet a alairas-létrehozé eszkdz olvasobol
torténd eltavolitdsaval, mas esetekben a alairas-létrehozo eszkoz aldird kornyezetbdl valo
eltavolitasaval, vagy az alkalmazasbol vald kilépéssel.

Nyilvanos (publikus) kulesd infrastruktira: Az elektronikus alairas létrehozasara, ellenérzésére,
kezelésére szolgdld, aszimmetrikus kulcspart alkalmazd infrastruktira, beleértve a mogottes
intézményrendszert, a kiillonb6z6 szolgaltatokat és eszkozoket is.

Regisztracios adatok: Azon informaciok Osszessége, amelyeket a Szolgaltatd a tantsitvany kiadés

érdekében Elofizet6rdl begyiijt.
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e Regisztracios Egység: a Regisztraciés Szervezet azon szervezeti egysége(i), amely(ek) az
Eldfizetdvel kdzvetlen kapcsolattartds utjan egyiittmtikodve teljesiti, illetéleg gyakorolja a HSZSZ-
ben, illetéleg az ASZF-ben meghatéarozott jogait és kotelezettségeit.

e Regisztracios Szervezet: lasd: Teljesitési Segéd

e Szolgaltatas: Elektronikus alairas hitelesités-szolgaltatas (roviden: hitelesités-szolgaltatds) és alairas-
1étrehozo adat eldallitasa és elhelyezése az alairas-1étrehozo6 adatot tarold eszkozon.

e Szolgaltatasi szabalyzat: A Hitelesités Szolgaltatd tevékenységével kapcsolatos részletes eljarasi és
egyéb miikodési szabalyokat tartalmazé nyilvanos dokumentum.

e Tantsitvany: A Hitelesités Szolgaltato altal kibocsatott igazolas, amely az alairas-ellendrz6 adatot az
Eat. szerint egy meghatarozott személyéhez kapcsolja és igazolja e személy személyazonossagat.

e Tanusitvanyok osztalyai: A tanusitvanyok megbizhatdsaga szerinti megkiilonboztetés. A kibocsatast
megel6z6 ellendrzé 1épések biztonsagossaganak jelzésére is szolgal (a jelenleg 1étezd osztalyok:
szolgaltatoi, fokozott biztonsagu, teszt).

e Tantsitvany tipus: A tanusitvanyok megkiillonboztetése az alkalmazd ko6zOsség és/vagy az
alkalmazas modja alapjan.

e Tanusitvany Visszavonasi Lista (CRL): Valamely okbdl visszavont, azaz érvénytelenitett
tantsitvanyok azonositoéit tartalmazé elektronikus lista, amelyet a Hitelesités Szolgaltaté bocsat ki.

o Teljesitési Segéd: A Szolgaltatd feladatai eredményes megvaldsitasa érdekében altala igénybe vett
kozremiikodo a Teljesitési Segéd. A Teljesitési Segéd latja el a hitelesitési szolgaltatas azon elemeit,
megallapitasaval, a tanusitvany kérelmek Osszeallitasaval, az adatok Hitelesité Szervezethez torténd
tovabbitasaval, az Elofizetok részére torténd iigyfélszolgalat lizemeltetésével, valamint a jarulékos a
tanusitvany-menedzsmenttel Osszefiiggd, a Szolgaltatd és a Teljesitési Segéd kozotti Egytittmiikodési
Megallapodasbol kovetkezéen feladat-, és hataskorébe tartoznak. A Regisztracidos Szervezet a
teljesitésbe altala nevesitetten bevont szervezeti egységei — Regisztracios Egység — utjan latja el

feladatait. A Teljesitési Segéd tevékenységéért a Szolgaltatod a Ptk. 315. §-a alapjan vallal feleldsséget.
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