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= 2. Bevezetd
Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
_ kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
— minél zOkkenémentesebben torténjen meg. Kérjiik olvassa el figyelmesen, és kévesse a leirtakat.
_ ** Jelen dokumentacié az Opera 9.60—s verzidja alapjan készilt, Windows XP SP 3 operacios
rendszer alatt.
Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22
—— telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.
e . 3. Opericios rendszer kovetelmények
A tanusitvanyok hasznalatahoz ajanlott minimum operacios rendszer kévetelmény:
~—— Windows XP SP3

A szoftver 64 bites rendszereken (XP, Vista) nem kertilt tesztelésre.
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4. Az Opera dltalinos korldtozdsai

Az Opera bongész6 tébb olyan problémaval is rendelkezik melyek megléte miatt altalaban nem
javasolt a hasznalata:

® A tanusitvanyok nem exportalhatok (mentheték) az Opera bongészébdl, azért az Opera
bongészon keresztll beadott kérelem esetében tanusitvanya a gép ujratelepitésekor, a
szoftver ujratelepitésekor megsemmisiil. Ezért tanusitvany kérelmet beadni Opera
bongészén keresztil nem lehetséges a NetLock Kft. rendszerén keresztill, amig ez a
probléma nem orvosolodik.

® A tanusitvanyok hasznalata Opera bongészé esetében a kliens authentikaciot tartalmazza,
form signing lehetéséggel nem rendelkezik, ezért elektornikusan alairt weboldal formok
nem hasznalhaték a rendszerbol.

® Az Opera bongészé tokenen/kértyan taldlhaté tanusitvanyokat kezelni nem tud.
® Az Opera a visszavonasi listakat (CRL) el6zetes tesztjeink alapjan nem kezeli.
@ Az Opera nem képes titkosito tanasitvanyok kezelésére.

® Az Opera beépitett levelez6 kliense nem timogatjia az elektronikusan alairt/titkositott
levelezést.

® Az Opera bongészében nincs lehetéség egyéb bongészokbdl kimentett (exportalt)
tanusitvany importalasara.

5. Az Opera bongészo bedllitdsa tanusitvianyok hasznadlatihoz

A kovetkez6 fejezetek az Opera bongész6 beallitasat mutatjak be, ahhoz, hogy tanusitvanyait, el
tudja érni, illetve hasznalni tudja béngész6jébol.

Javasolt, hogy az Opera bongész6bél 8 vagy késébbi verziét hasznaljon.

Mivel jelenleg az Opera bongész6 adottsagai nem teszik lehetévé tanusitvanyok
hasznalatat, az alabbi leirasok csupan tajékoztat6 jellegliek!
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5.1. A Linux rendszerek bedllitisrol

Az atmutatd 1épései Linux esetén megegyeznek a Windows verzié megoldasaival, a képerny6
képek kissé azonban eltérhetnek.

5.2. A gyokértanusitvdanyok telepitése

Az Opera nem tartalmazza a Netlock gyokértanuasitvanyait, ezért azokat telepitenie kell.

A telepités modja a kovetkezo:

1. Inditsa el az Opera bongészét, és latogasson el  vele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

2. A bal oldalt taldlhat6 "Tanusitvanykiadok letoltése bongészébe" mentipontban talalhatok
a tanusitvanykiadok, melyekre egyesével kattintva telepitheti azokat.

3. Rakattintva valamelyikre, el6ugrik a Tanusitvany kiadd telepitése (Install authority
certificate) ablak, abban megjelenik a kivalasztott kiadé neve.

% JNetLack Tantsitvanykiadé Kozpont (CA) - Tandsitvanykiadék (CA) letoltése - Opera

Fall  Seerkesztés  Meézet  KinywjelzGk  Minialkalmazdsok  Eszkizok  Sigd
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Nem mingsitett tanasitvanykiadak NetLock Kizjegyzii (Class A) Tanusitvanykiadé

Kozjegyzdi (Class A)
Uzleti (Class B)
Expressz (Class C)
Kizigazgatasi (Class B)

A legmagasabb biztonsdgot nyjtd fokozott biztonségl tandsitvdnykiadd, A hitelesitések kézjegyzdi
dokumenturnokkal és nyilatkozatokkal aldtamasztottak. Haszndlata nagy értékd tranzakcidknal, pénzlgyi
utasitasok és informacick ellendrzésénél, szerzddéskatéseknal ajanlott

MOS hash: o638 80:5E:40.63:8C:85:5C: DEEDDCA4ET:D0FT
SHA-1 hash: ACED 6766 537D 26CE D15F 1F7A 4838 6A74 OFG1 7806

Mindsitett tanusitvanykiadok Részletes adatok >>>
Mindsitett (Class QA)

Kizigazgatasi (Class QA

NetLock Uzleti (Class B) Tantsitvanykiadé

Szigorl  ellendrzési  lépések alapjan  hitelesitett tandsitvanyok kiaddja. Hasznalata elektronikus
Teszt taniisitvanykiadok levelezéshez, kizepes kockazatd tranzakcidkhoz, on-line szolgéltatasok igénybevételéhez, szoftver
forrdsanak ellendrzésghez ajanlott

Teszt

MOS hash: 20:18:44:88:04:41 :E1:14:60:0F SEBC:30:72:DC:B6

SHA-1 hash: s70F 48EE 05DF 0868 38E3 600G 33E7 OD3F FEDS T1AF

Visszavonasi listak letéltése bongészobe
Mindsitett (Class GIA) Részletes adatok >>>

visszavonasi lista
Kazjegyzdi (Class A) NetLock Expressz (Class C) Tanusitvanykiadé

wiseTawnnAsi liata

4. Kattintson a Megtekintés (View) gombra, majd a pipat vegye ki Figyelmezetés a
tanusitvanyok hasznalatarél (Warn me before using this certificate) opcié elél, és nyomjon
az OK gombra
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Tanisitvany telepitése £ x

<. ca hus= Tantstvany newve MetLock Uzleti (Class B) Tanustvanykiado

t P A I MetLock Halozathiztonzaoi Kit.
& hitelesitd szervezetek a weboldalak azonositasat hitelesitik, Csak [ S o

olyvan helyrdl telepitsen hitelesitd szervezekeket, amelvben megbizik, Budapest
: HU
MetLock Lizleti (Class B) Tanusityanyliada Megtekintés. .. ) Kislits NetLock Lizleti (Class B) Tanusiteanykiada
Metlock Halozsthiztonsaoi Kit.
Tanusitvanykiadok
Budapest
HU
- Ezt a tandsitvanyt "htkp: (e, cahufindex cgitramica=uzleti® = Tanusi‘lvan'y e 8
oldalrdl télkétte le egy nem biztonsagos kapcsolatot haszndlva Sorozatzzam

NxAI

v Kapesolatok engedélyezése a tandsitvany Alkal hikelesitett helyekre

@Figyelmeztessen a tanlsitwany hasznalata eldtt

5. Az el6z6 ablakba visszakeriilve kattintson a Telepités (Install) gombra, majd a megjelend
figyelmeztet6 ablakban kattinson az OK gombra.

Ezzel egy gyokértanusitvany telepitése megtortént, kattintson szép sorban a tovabbi
tanuasitvanykiadokra.

A kozigazgatasi tanusitvanyok hasznalatahoz a fentieket végre kell hajtania még a kdvetkez6
llinken elérhet6 gyokértanisitvanyra is:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cet
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5.3. A visszavondsi listiak letoltése

Az Opera bongész6 elézetes tesztjeink alapjan nem kezel visszavonasi listakat, mely biztonsagi
problémat jelenthet.

Amennyiben sziiksége van ilyen informaciora, javasoljuk, hasznaljon mas béngészot.

5.4. Fijlban talilhato tanusitvdny telepitése

Az Opera esetében tanusitvanyat csak PKCS#12 (.pfx) formatuma mentett allomany segitségével
tudja beallitani, tanusitvanykérelmet Opera bongészében beadni NEM SZABAD!

Ha nincs ilyen PKCS#12 (.pfx) allomanyba készilt mentése, de a tanusitvanya mas béngészében
megtaldlhat6, akkor kovesse az adott bongész6 utmutatéjaban leirtakat a tanusivany biztonsagi
mentése vagy exportalasa témakorben.

Az Opera bongészébe tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Navigaljon el a Tanusitvanyok kezel6 ablakig. Eszk6zok > Beallitasok > Specialis
(Halad6) > Biztonsag meniipont > Tanusitvanyok kezelése gomb (Tools > Preferences
Advanced > Security meniipont > Manage certificates gomb

1 JNetLock Tandsitvanykiadd Kozpont (CA) - Opera

Féjl é Ngzet

k. Minialkalmazasok | Eszkizok | Siad

8 Levelezil és cseveqd fidkok..,
Személyes adatok térlése..,

I I N O B R e T ») ([ ceoate
b K Letiikések Chri+1
PP & tozmények Chrl+Shift+H
NETLOCK 5w English & Hivatkozasok. CtrkShift-H.

Telefon: 06 40 22 55 22 F z
Halada

»
Ugyfélment bejelentke zé JRaTELEE =0 Flz ¥
gislents ____Shifl+2

Bejelentkezd név.

3908, november 7. pantek

itési csomagok

hift+F12
CriF1Z

T ey Cégeljéras elektronikusa
‘ sorbanallas nélkoll

Bejelentkezés a fakozolt biztonsagy

Biejelentkezés a mindsitelt @ @ .; 1) @
E— — advocatus  t8kepiac oc vizsga ssl
Tanusitvanyok igénylése

Mindsitett tandsituany igénylése Hirek

Mern mingsitett tandsitvany igénylese NetLock hitelesiti a Kizheszerzési Ertesitiit 200 gleakiar o8
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Beallitasok

Alealénos | Magus | Keresés | Weblapok  [“Halads
Fillek

?ﬁngészés Mesterjelszd bedlitdsa. ..
Ertesitések

Jelszd kérése

Tartalom
Betitipusok Mindig, amikor szikséges A
Letaltések L l | I I

| Masterielszd hasznélata a rientett jelszavak védelmére
Alkalmaz asok
Eldizmények,
Sikik.

EBiztonsag
Héldzat P .
Tanlsity dnvok kezelése. .. |
e

Eszhiztarak
Eillenty(parancsok
Hangvezérlés Biztonsagi protokollok, ..

' Adathaldsz védelem engedélyezése

2. A Személyes (Personal) fillon nyomja meg az Import gombot.

Tandsitvany kezeld

+liens tandsitvany Kiallita Megtekintés. ..

Térlés

Impartalas., ..

Exportalas,..

3. A megjelené fajlkivalaszté ablakban a fajl tipust valtsa PKCS #12-re, majd tall6zza ki a
fajlt amely a tanusitvanyat és a hozza tartoz6 kulcsot tartalmazza.

4. Ezutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen
jelszot.)

5. A megjelend tanusitvany adatai mutat6 ablakban kattintson a Megtekintés (View) gombra,
és jelolje be mindkét opciot. Ezaltal kapcsolédhat SSL authentikacios oldalakhoz, illetve
figyelmeztetést kap minden esetben, ha egy oldal hasznalni kivanja tandsitvanyat, majd
nyomja meg az OK gombot, és az el6z6 ablakra visszakerilve, szinént az OK gombot.

89)
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6. Adja meg az Operan belili tandsitvanyvédelmi jelszot. (mestetjelszé / master password)
(Ez az els6 tanudsitvany importalas el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a

—=
—
.'
= késSbbiek soran ez utan fog rendszeresen érdeklédni a Opera bongészo.)
o 7. Az importalas utan a Személyes (Personal) filon talalhato listaba bekeril a tanusitvanya
| Nyomjon Ok gombot az 6sszes ablak bezarddasaig.
|
|II
- I}_—:::-‘ Ezzel a tanasitvanya és a hozza tartozo6 kules importalasra kertlt.
|II
|
|
— -



