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Az Opera bongészo program beallitasa
tanusitvanyok hasznalatahoz
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél zOkkenémentesebben torténjen meg. Kérjiik, olvassa el figyelmesen, és kovesse a lefrtakat.

** Jelen dokumentacié az Opera 12.00—s verzidja alapjan készilt, Windows XP SP 3 operacios
rendszer alatt.

Amennyiben barmilyen kérdése van vagy probléméja tamad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Opericios rendszer kévetelmények

A tanusitvanyok hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:
Windows XP SP3

Vista SP1

Windows 7

A szoftver 64 bites rendszereken (XP, Vista) nem keriilt tesztelésre.
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4. Az Opera dltalinos korlitozisai

Az Opera bongész6 tébb olyan problémaval is rendelkezik melyek megléte miatt altalaban nem
javasolt a hasznalata:

e A tanusitvanyok nem exportalhatok (mentheték) az Opera bongészébdl, azért az Opera
bongészon keresztll beadott kérelem esetében tanusitvanya a gép ujratelepitésekor, a
szoftver ujratelepitésekor megsemmisil. Ezért tandsitvany kérelmet beadni Opera
bongészén keresztil nem lehetséges a NetLock Kft. rendszerén keresztil, amig ez a
probléma nem orvosolddik.

A fenti probléma miatt Tanusitvanykérelmet a NetLock iigyfélmeniijébdl beadni
nem szabad!

e A tanusitvanyok hasznalata Opera bongész6 esetében a kliens authentikaciot tartalmazza,
form signing lehetéséggel nem rendelkezik, ezért elektornikusan alairt weboldal formok
nem hasznalhatok a rendszerbdl.

e Az Opera bongészé tokenen/kartyan talalhat6 tanusitvanyokat kezelni nem tud.
e Az Opera a visszavonasi listakat (CRL) el6zetes tesztjeink alapjan nem kezeli.
e Az Opera nem képes titkosité tanasitvanyok kezelésére.

e Az Opera beépitett levelezé kliense nem timogatja az elektronikusan alairt/titkositott
levelezést.

e Az Opera bongészében nincs lehetéség egyéb bongész6kbdl kimentett (exportalt)
tanusitvany importalasara.

5. Az Opera bongészo bedllitdsa tanusitvanyok hasznalatihoz

A kovetkez6 fejezetek az Opera bongész6 beallitasat mutatjak be, ahhoz, hogy tanusitvanyait, el
tudja érni, illetve hasznalni tudja béngész6jébol.

Javasolt, hogy az Opera béngész6bdél 12 vagy késébbi verziot hasznaljon.

Mivel jelenleg az Opera béngész6 adottsagai nem teszik lehet6évé tanusitvanyok
hasznalatat, az alabbi leirasok csupan tajékoztat6 jellegliek!
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5.1. A Linux rendszerek bedllitisrol

Az atmutato lépései Linux esetén megegyeznek a Windows verzié megoldasaival, a képerny6
képek kissé azonban eltérhetnek.

5.2. A gyokértanusitvianyok telepitése

Az Opera nem tartalmazza a Netlock gyokértandsitvanyait, ezért azokat telepitenie kell.

A telepités modja a kévetkez6:

1. Inditsa el az Opera bongészét, és latogasson el  wvele a

http://www.netlock.hu/html/cactl.html oldalra.
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2. A bal oldalt taldlhat6 "Tanusitvanykiadok letbltése bongészébe" mentipontban talalhatok
a tanusitvanykiadok, melyekre egyesével kattintva telepitheti azokat.

3. Rakattintva valamelyikre, el6ugrik a Tanusitvany kiadé telepitése (Install authority
certificate) ablak, abban megjelenik a kivalasztott kiadé neve.

4. Kattintson a Megtekintés (View) gombra, majd a pipat vegye ki Figyelmezetés a
tanusitvanyok hasznalatar6l (Warn me before using this certificate) opcié eldl, és nyomjon
az OK gombra
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Tanisitvény telepitése x x
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v Kapcsolatok engedélyezése a tandsitvany Alkal hitelesitett helyekre

@Figyelmeztessen a tanlsitvany hasznalata eldtt

5. Az el6z6 ablakba visszakeriilve kattintson a Telepités (Install) gombra, majd a megjelené
figyelmeztet ablakban kattinson az OK gombra.

Ezzel egy gyokértanusitvany telepitése megtortént. Kattintson szép sorban a tovabbi
tanusitvanykiadokra.

A kozigazgatasi tanusitvanyok hasznalatahoz a fentieket végre kell hajtania még a kovetkezd
llinken elérheté gyokértanisitvanyokra is:

SHALI algoritmusu kiadok:

http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer
http://www.netlock.hu/index.cgirca=mkozig

http://www.netlock.hu/index.cgirca=bkozig

SHA256 algoritmusu kiadok:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20091210.cer

http://www.netlock.hu/index.coi?ca=mkozig256

http://www.netlock.hu/index.coi?ca=bkozig256
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5.3. A visszavondsi listiak letoltése

Az Opera bongészé, elézetes tesztjeink alapjan, nem kezel visszavonasi listakat, mely biztonsagi
problémat jelenthet.

Amennyiben sziiksége van ilyen informaciora, javasoljuk, hasznaljon mas bongészét.

5.4. Fdjlban talilhato tanusitvany telepitése

Az Opera esetében tandsitvanyat csak PKCS#12 (.pfx) formatumi mentett allomany segitségével
tudja beallitani, tanusitvanykérelmet Opera bongészében beadni NEM SZABAD!

Ha nincs ilyen PKCS#12 (.pfx) allomanyba készilt mentése, de a tandsitvanya mas bongészében
megtalalhat6, akkor kovesse az adott bongész6 utmutatdjaban leirtakat a tanusivany biztonsagi
mentése vagy exportalasa témakorben.

Az Opera bongészébe tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Navigaljon el a Tanusitvanyok kezel6é ablakig. Eszkozok > Beallitasok > Specialis
(Halad6) > Biztonsag meniipont > Tanusitvanyok kezelése gomb (Tools > Preferences
Advanced > Security menipont > Manage certificates gomb

{JNetLock Tanisitvanykiadé Kiizpont (CA) - Opera
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?ﬁngészés Mesterelszd bedllitdsa. ..
Ertesitések

Jelszd kérése

Tartalom
Betitipusok Mindig, amikor sz0kséges A
Letéltések I l | I I

| Masterielszd hasznélata a rientett jelszavak védelmére
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Eszhiztarak
Billenty(parancsok,
Hangvezérlés Biztonsagi protokollok, ..

' Adathalsz védelem engedélyezése

2. A Személyes (Personal) fillon nyomja meg az Import gombot.

Tandsitvany kezeld

“liens tandsitvany Kiallita Megtekintés. ..

Tirlés

Importalas. ..

Exportalas. ..

3. A megjelené fajlkivalaszté ablakban a fajl tipust valtsa PKCS #12-re, majd tall6zza ki a
tajlt, amely a tanusitvanyat és a hozza tartozé kulcsot tartalmazza.

4. Ezutan adja meg a .pfx fijl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen
jelszot.)

5. A megjelend tanudsitvany adatai mutaté ablakban kattintson a Megtekintés (View) gombra,
és jelolje be mindkét opciét. Ezaltal kapcsolodhat SSL authentikaciés oldalakhoz, illetve
figyelmeztetést kap minden esetben, ha egy oldal hasznalni kivanja tanudsitvanyat, majd
nyomja meg az OK gombot, és az el6z6 ablakra visszakeriilve, szinént az OK gombot.
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6. Adja meg az Operan belili tanusitvanyvédelmi jelszot. (mestetjelszé / master password)
(Ez az els6 tanusitvany importalas el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a
késSbbiek soran ez utan fog rendszeresen érdeklédni a Opera béngészd.)

7. Az importalas utan a Személyes (Personal) filon talalhaté listiba bekeril a tanusitvanya.
Nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a tanudsitvanya és a hozza tartozo kules importalasra kerilt.
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