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VBA makrok alairasa

Windows tanusitvanytarban és kriptografia eszk6zokon talalhato
tanusitvanyok esetén Office 2007 alkalmazassal
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2. Bevezetd

Ennek a tijékoztatonak az a célja, hogy a VBA kédot a biztonsag érdekében minél
zokkenémentesebben lathassa el elektronikus alairassal és sziikség esetén id6bélyeggel.

Amennyiben barmilyen kérdése van vagy probléméja timad, Ugyfélszolgdlatunk az (1) 345-2255-
6s telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1023 Budapest,
Zsigmond tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A felhasznalor dokumenticiorol

A dokumenticié az Office 2007 verzidkat vizsgalja, nem foglakozik a régebbi rendszerek ilyen
szempontbdl térténd vizsgalataval, bar az Authenticode komponens megjelenése mas, régebbi
rendszereken is lehet6vé teszi a kodalairas hasznalatat.

Alairt makré esetén a javasolt minimum Office alkalmazas az Office 2002/XP.

4. A korliatozdasok

Jelenleg Code Signing tanusitvany csak mindsitett osztalyban adhat6 ki, ennek megfelelen az
alair6 tanusitvany elsésorban személyhez kothetd.

Figyelem!

Code Signing tanusitvanyok jelenleg nem elérhet8k Java kédok alairasahoz.
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T 4.1. Biztonsdgi szintek az Office 2007 makrok esetében

| A korabbi verzidkhoz képest a biztonsagi szintek sokkal pontosabban szabélyozhaték az Office
e 2007 Adatvédelmi kézpontjan keresztiil.

. Altalaban tekintve az alapértelmezett bedllitasok megfelelé biztonsagot nyujtanak, amennyiben a
| kod alafrasra keriilt, ezért a 2003 verziohoz hasonlé részletes attekintésre nincs sziikség.

5. A makrok aldiriasa

_— A kod alairast a Visual Basic Editor-on belil tudjuk kezdeményezni, a Digitalis Alairas
an mentpontbodl. (Eszkézok > Digitalis aldiras) (Tools > Digital Signature)
2. A megjelen6 ablak fels6 blokkja a jelenleg a makron taldlhat6 alairast jelzi, az alsé blokk
v"“fj* pedig az alairasra kivalasztott tanusitvanyt.
= ) . Ide kivalasztani a Valaszt (Choose) gombbal lehetséges.

“g@ Microsoft Visual
e Bun  Tools Adding  ‘Window Help

Digital Signature
‘; alairt, idobelyegz

¥BAProject {Add-In Ptouch42.xla)

¥BAProject —
{59 Microsoft Excel Objects 'Nyitasi rut
Munkal (Ddvozlet)
47 Thisworkbook

B3 Modules

Az alairé tanusitvany kivalasztasa utain a VBE-b4I ki kell 1épni, majd a makrét tartalmazo

fajlt menteni kell.
5. Ekkor létrejon az alairas, a kulcshordozo (token, kartya, szoftveres tarolas) viselkedésének

megfelel6 maveletek utan.
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6. A makrok aldirdsa idobélyegzéssel

Az Office nem tartalmaz felhasznaléi feliiletet az id6bélyegzés igénybe vételéhez:

Ezt Registry értékek hozzaadasan keresztil lehet igénybe venni:

1 | HKEY_Current_User\Software\Microsoft\VBA\Secutity\ TimeStampURL String
2 | HKEY_Current_User\Software \Microsoft\VBA\Security\ TimeStampRetryCount | DWORD
3 | HKEY_Current_User\Software \Microsoft\ VBA\Security\ TimeStampRetryDelay | DWORD

1. Az id6bélyeg forras elérhet6sége, az idébélyeg URL
2. A probalkozasok szama, id6bélyeg igénylés soran, ha sikertelen

— 3. A varakozas két probalkozas k6z6tt masodpercekben

__— A fentiek helyes megadasa utan a kod alairast kivalasztva, majd a dokumentumot mentve az
' alairas és az id6bélyegzés is létrejon.

Az id6bélyeg forras:

Az id8bélyeg szabvanytdl valo eltérése miatt a kbvetkezSk egyikét tudjuk egyelére csak hasznalni:

(ha valamelyik nem mukédik, probaljuk a masikkal)
http://timestamp.verisign.com/scripts/timstamp.dll
http://timestamp.comodoca.com/authenticode

Javasolt az id6bélyegzés végrehajtasa, hogy a kéd a tanusitvany érvényességi idején tal is
mukodoképes legyen.

Javasolt az id6bélyegzés végrehajtasa, hogy a kod a tanusitvany érvényességi idején tal is
mukoédéképes legyen.
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g 7. Mindsitett tanusitvany hasznilata céges kod aldirdsra

A mindsitett tanusitvany els6sorban személy nevére szol, ami az alairt kod hasznalata
soran megjelend ablakban a Publisher (Fejlesztd, kiadd) sorban megjelend személynevet

— mutat.

a Az ilyen problémak elkertilésre kérhetd, un. alneves tanusitvany, mely esetben a szervezet adatai
kertilnek a személy altal igényelt tanusitvanyba, igy a tandsitvany szervezeti tanusitvanynak latszik

a ,,(*)” kiegészitéssel.

A kod alairasa egy ilyen tanusitvany esetén ugyanugy muakodik, az egyetlen kilonbség az alabbi
képen latszik, miszerint a Publisher mez&ben a cégnév talalhato a ,,(*¥)” kiegészitéssel.

' — A Microzoft Office biztonzagi szolgaltatazai

VBA-makré
Az Access letiltotta az adatbazisban taldlhatd esetleq kdros tartalmat,

Ha megbizhatonak tartja az adatbazis tartalmat, €s engedélyezni szeretné e
munkamenethen, kattintson a Tartalom engedélyezése elemre,

Megjegyzés: A digitalis alairas ugyan érvényes, de kibocsatdjat még nem
jelalte meg megbizhatokent.

Tovabbi informacia

Fajl elérési ifja: C:\Documents and Settings\warga_v.METLOCK\Asztal\Adatb&zis. mdt

Alairas
Aldird: Maci Laci Bt. (%)

Tanusitvany lejarta; 2009.09.05.

Tanusitvany kibocsatdja: MetLodk Minositett Kozjegyzoi (Class QA) Tanusitvanyki. ..

Aldiras részleteinek megijelenitése

@ Védelem az ismereten tartalommal szemben (aidnlott)

O Tartalom engedélyezése
O Az ettdl @ kizzétevdtdl szarmazd minden dokumentum megbizhats
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8. A felhasznalok oktatisa

Az alairt kédok terjesztésének egyik fontos lépése, hogy a felhasznalék megfelel6 utmutatast
kapjanak az ilyen kédokkal ellatott fajlok inditasahoz.

Ezért ennek a dokumentaciénak a B fiiggeléke egy rovid felhasznaldi dtmutatot tartalmaz, melyet
javasolt a felhasznalok szamara eljuttatni valamilyen formaban.
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8.1. Fiiggelék — A. Biztonsdgi masolat készitése tanusitvinyairol és kulcsairdl

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve ujratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

2. Navigiljon el a tandsitvinyok meniponthoz. (Eszkézok > Internet beallitisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanudsitvanyok kozil az exportalandét, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportald varazsld idvozlé képerny6ijén nyomja meg a Tovabb
(Next) gombot.

5. A kovetkezd ablakban valassza a privat kulcs exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

___— 6. A kovetkez6 ablakban a masodik radibgombhoz tartozoé szekcid érhetd csak el. Itt allitson

=5 be Erés titkositast (Enable strong protection). Ha sziiksége van arra, hogy a

tandsitvannyal egyltt a hozza tartoz6 gyokértanusitvanyt is exportalja, akkor jelolje ki a

Minden tanusitvany exportalasa opciét (Include all certificates...) is. Ha a privat kulcsot

torolni akarja az exportalds utan errél a géprol, akkor jelélje be a privat kulcs torlése

(Delete the Private...) opciot is.

7. A kovetkezé ablakban adja meg kétszer azt a jelszot, amelyet szeretne a fajlnak adni. Ez
jegyezze meg jol, mert ennek ismeretében tudja telepiteni masik gépen tanudsitvanyat.

8. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt 1étre szeretnénk
hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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8.2. Fiiggelék — B. Makro kezelési alapismeretek

Olyan Office allomanyt megnyitva, mely alairt makrot tartalmaz, a kévetkez6 biztonsagi jelzés

jelenik meg.
e —
Kezddlap | Létrehozas Kilsd adatok Adatbaziseszkdzdk
rCe s e .
2 Yt st T [===
e 153 Masolas
Meézet Beilleszte 4 4 - - |l ==-= S— =
Evz - Es - # Formatummasalé IF b A ”*“!l ”& ”@ ”E l i ki
Meézetek Wagolap P Betltipus F] Rii
@ Biztonsagi figyelmeztetés A rendszer letiltotta az adatbazis egyes részeit | Beallitasok... |

»

>

A beallitasok gombra kattintva megkapjuk a részletes ismertetS ablakot:

Q1)



% NETLOCK

Az Elsé Hitelesités-szolgaltaté
www.netlock.hu

A Microsoft Office biztonzagi szolgaltatazai

VBA-makrd
Az Access letiltotta az adatbazisban talélhatd esetleq kéros tartalmat.
Ha megbizhaténak tartja az adatbazis tartalmat, és engedélyezni szeretné e
munkamenetben, kattintson a Tartalom engedélyezése elemre,
Megjegyzeés: A digitalis alairas ugyan érvényes, de kibocsatéjat még nem
jelolte meg megbizhatéként.
Tovabbi informada

Aldiras
Algiré: Varga Viktor 2

Tanusitvany lejarta: 2009.09.05,

Tanusitvany kibocsatdja: Netlock Minositett Kozjegyzoi (Class QA) Tanusitvanyki...
Algirss részleteinek megjelenitése 3

& Védelem az ismeretlen tartalommal szemben (ajéniott) 4

O Tartslom engedélyezése 5
O Az ettdl a kiizzétevStdl szarmazd minden dokumentum megbizhats 8§

Az egyes elemek funkcidja:
1. Itt talalhato a fajl neve, amely a makrot tartalmazza
A kédot alairé neve (az alairé tandsitvany a példankban ,,Varga Viktor” nevét tartalmazta)
Az opci6 segitségével az alairé tanusitvanyarol tudhatunk meg tébb informaciot.
A kod futasanak tiltasa opcio.
A kéd futasanak engedélyezése opcio, az aktualis alkalomra engedélyezi.

A kéd futasanak engedélyezése mas, a késGbbiekben hasznaland6é kédra is ettdl az
alairotol.

A
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8.2.1. Teenddk, ha ilyen biztonsdgi figyelmeztetést kapunk

' ® Ha a kéd alairéja ismeretlen, vagy tires
Ajanlott ez esetben a makrok tiltasa.

Ha a figyelmeztetés problémat jelez a tanusitvannyal

| [ ]
] Mivel a Netlock Kft. Altal forgalmazott tanusitvanyok esetében ilyen nem fordulhat el6,
javasolja. a VBA kéd fejlesztéjének, hogy forduljon a Netlock Kft.-hez megfelel6
- tanusitvany és id6bélyeg beszerzése érdekében, hogy a kédot megfelel6en alairhassa, az ne
adjon biztonsagi figyelmeztetést.
s ® Ha a kéd alairéja ismert, és nincs az alairéi tanusitvannyal probléma

Ez esetben valészintsithet6, hogy minden megfelel6, valassza a 6-os szammal jelzett

opciét, majd nyomja meg az OK gombot.
A tovabbiakban az igy elfogadott fejlesztétsl a VBA kodok kérdés nélkil automatikusan

fognak futni.
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