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Eszkozszolgaltatas keretében

Gemalto TPC IM CC és ID Classic 340 tipusu
kartyara kiadott tanusitvany hasznalati
utmutatoja

Windows XP, Vista, Windows 7, Windows 8, Windows 10 és Windows 2003
operacios rendszeren
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2. Bevezetd

Ennek a tdjékoztatonak az a célja, hogy az elektronikus alairashoz sziikséges kriptografiai
eszk6zok (intelligens kartya, kartyaolvaso, eszkoz) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgilatunk a 06 1 437 6655
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon hétf6tdl csiitortokig 08:30 és 17:00 6ra, pénteken pedig 08:30 és
14:00 6ra kozott készséggel all rendelkezésére.

A telepitd szoftvereket a www.netlock.hu oldal Terméktimogatis / Letoltések mentipontjardl
érhetik el. A dokumentacié a csomagon bell talalhaté mappakra hivatkozik. A telepitéshez a
telepité csomagot ki kell tomoriteni.

3. A szoftver/hardver korlitoz4sai

A leirasban kartyatipus megnevezésként a Gemalto ID Classic 340-et hasznalunk. Ez a tipus
tulajdonsagait tekintve megegyezik elédjével, a Gemalto TPC IM CC tipusut chipkartyaval.

A Gemalto kirtya a PC/SC szabvany Uj verzidjat hasznalja a PINPAD olvasok kezeléséhez, igy
ha a PINPAD olvaséval nem tudja hasznalni, akkor az Omnikey olvasé driverét az alabbi linkrél
letoltott telepitéesomagbdl frissiteni kell:

http:/ /www.netlock.hu/docs/fs/Omnikey olvaso rendszergazdai csomag.zi

(A csomag MSI és EXE telepit6t tartalmaz, x86 és x64 rendszerekre.)

A Gemalto eszkozok hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:
Windows XP SP3

Windows Vista SP1

Windows 7

Windows 8

Windows 2003

Windows 10

Figyelem!
Az SHA256 algoritmusu tanusitvanyok esetében a fenti frissitések nélkiill NEM FOGJA
TUDNI HASZNALNI tanusitvanyat.

Frissitést az alabbi linken érhet el, melyet Internet Explorerb6l valasztva néhany
kattintassal kezdeményezhet.

http:/ /windowsupdate.microsoft.com
Figyelem!

A Windows 98 SE, Windows ME, Windows NT és Windows 2000 rendszerek Microsoft
tamogatasa megsziint, ezért azok nem tamogatottak.
4 23)

‘%0 i QRCMGQH”OP t’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim.: 1'439 Budapest, Pf. 663.

%om SBS e ISO 9001 telefon: +36 1437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu


mailto:info@netlock.hu
http://www.netlock.hu/
http://www.netlock.hu/docs/fs/Omnikey_olvaso_rendszergazdai_csomag.zip

BY% NETLOCK

Az Elsé Hitelesités-szolgaltato

Elektronikus alafras Id6bélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

4. Az eszkozok betizemelése

4.1. Az eszkoz csatlakoztatisa a szamitogépre

Az USB csatlakozés kartyaolvasot a szamitégép egyik szabad USB portjaba kell csatlakoztatnia.
Az USB portot a régebbi gépeken tobbnyire a gép hatoldalan, ujabb gépeken az elején taldlja meg.
Ezt kévetSen helyezze be a chipkartyat megfelel6en a kartyaolvasoba.

Ha helyesen csatlakoztatta az eszkozt, és az olvaséd szoftvere telepitve van, akkor a szamitogép
bekapcsolasa utan az eszk6zon 1évé kis zold visszajelzé lampa villog, majd vilagit.

El6fordulhat, hogy a kartyaolvasé csatlakoztatasa utan megjelenik az ,,Uj hardver telepités
varazsl6” (New hardware wizard). Ebben az esetben ezt az ablakot zarja le, a telepitésre mas
médon kerdl sor.

5. Kezeld szoftverek letoltése és telepitése

Annak érdekében, hogy tanusitvanyait akadaly nélkil tudja hasznalni, sziikséges a Gemalto
kartyahoz tartoz6 Classic Client Toolbox program és a hozza tartozé olvasé driverének
legfrissebb verzidjanak telepitése. Amennyiben az alabbi lépéseket figyelmesen koveti, a szoftver
telepitése nem fog problémat okozni.

Fontos!

Ahhoz, hogy a szoftver telepitését el tudja végezni, feltétleniil ,rendszergazdai”
jogosultsagokkal kell rendelkeznie az adott szamitégépen. A rendszergazdai jogosultsag
azt jelenti, hogy On képes a szamitégépére szoftvereket telepiteni.

5.1. Telepité csomag letéltése

1. Inditson el egy internet bongészé programot (pl.: Internet Explorer, Mozilla Firefox)

2. Menjen el weboldalunkra a www.netlock.hu cimre.

3. A bal oldali meniisorban keresse meg a Terméktamogatds / Letoltések mentipontot és
kattintson ra.

4. A megjelen6 oldalon a ,,Chipkartyan, tokenen tarolt tanusitvanyok” meni alatt keresse
meg a ,,GEMALTO CLASSIC (TPC IM CC és IDClassic 340) CHIPKARTYA ES SIM
MERETU KARTYA, GEMALTO USB OLVASO, ES OMNIKEY CM USB
OLVASO”-ra vonatkozé részt, és kattintson az ott talalhaté Telepité csomag letéltése
linkre.

5. Amennyiben Windows 8 vagy Windows 10-es operacios rendszer fut a szamitégépén,
akkor mentse le a rendszer tipusanak megfeleléen a szikséges .NET 3.5 SP1
keretrendszert, majd a Rendszergazdai csomagok mentpont aldl sziikséges kartyakezel6
szoftvert amely a ,,Gemalto ID340 Windows 8.1 timogatassal rendelkez6 adminisztratori

csomag”.
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6. A felugré ablakban valassza a Mentés (Save) gombot, majd adja meg a helyet, ahova le
szeretné menteni a fajlt (pl.: Asztal — Desktop). Ezzel megtortént a szoftver letSltése.

5.2. Telepités

1. Bizonyosodjon meg arrél, hogy a chipkartya nincs behelyezve a kartyaolvasoba.

2. Rendszergazdai jogosultsaggal futtassa a honlapunkrdl telepité fajlt. (Windows 8 és
Windows 10 esetén elsére a .NET 3.5 SP1 keretrendszert kell telepiteni)

3. Valassza ki a telepités nyelvét, majd kattintson az OK gombra.
4. A telepitd varazslé tidvozl6 ablakan kattintson a ,, Telepités” gombra.

5. A telepité automatikusan létrehozza a szitkséges fajlokat a szamitégépen. Ennek
megtorténtérél egy ablakban tajékoztatja a program. Ezen az ablakon kattintson a
,Befejezés” gombra.

6. Egy 1j, megjelend ablak jelzi, hogy a szamitogép ujrainditasa sziikséges a telepitést
kovetéen. Ezen az ablakon kattintson az ,Igen” gombra: ezzel a szamitogép
automatikusan djraindul.

Figyelem!
A telepités ideje alatt sziiksége, hogy internet kapcsolat legyen a szamitégépen.

A telepitést kovetSen sziikséges a szamitogép djrainditasal

5.3. A telepités eredménye

A telepits futtatasaval a szamitdgépen létrejon a Gemalto ID Classic 340 tipusu kartya kezelését
szolgalo, hattérben futd alkalmazas, valamint az eszkoz kezelésére szolgalé Classic Client
Toolbox program. Utdbbit a Start -> Programokon (vagy Minden programon) belil a Gemalto
mappan belil talalja:

@ SmartDiag 0 Crypto Secutity Module registration

O Crypto Secutity Module unregistration
34 RegTool
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6. A kezeld szoftver elsd inditasa

A magankulcsok és a tanudsitvanyok hasznalatba vételéhez a Classic Client Toolbox alkalmazas

sziikséges, amelyet a Start menii/Programok/Gemalto/Classic Client mentpont alatt taldl
meg.

Gemalto @ Classic Client » | #% Classic Client Toolbox

@ SmartDiag

@ crypto Secutity Module registration

0 Crypto Secutity Module unregistration
34 RegTool

6.1. A program inditisa

A Classic Client Toolbox programot elinditva az alabbi képernyé jelenik meg:

l \
Classic Client < o
Toolbox — WTE“:O g
Kartya tartalma e

8

Tanusitvanyok

fﬂE

Kértya tulajdonsagok

Kértya adminisztracid

Szoftver adminisztracid

Diagnosztika/Segitség

ECC menedzsment

1 (23)
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0.2. A Gemalto kartyiahoz tartozo PIN-kod megvaltoztatisa

A kartyahoz tartozé PIN-kartya, az un. kezdeti PIN-kédot tartalmazza. Ezt a kodot kérjik, az
els6 hasznalat el6tt valtoztassa meg egy On 4ltal valasztott kddra.

1. Helyezze be a kartyat a szamitogéphez csatlakoztatott kartyaolvaséba, majd nyissa
meg a Classic Client ToolBox programot.

"Classic Client |

Toolbox

Kértya tartalma
Kértya adminisztracié

PIN kezelés

Szoftver adminisztracia
Diagnosztika/Segitség
ECC menedzsment

<
2. A bal oldali részben valassza ki a Kartya adminisztracié részt, majd kattintson a PIN
kezelés gombra.

3. Valassza ki a hasznalni kivant kartyaolvasot. Ezen kivil alul a végrehajtani kivant
miveletnél a PIN moédositasa szerepeljen. Ha ez megvan, kattintson a ,, Kévetkez6”
gombra.

~Vélasszon ki egy telepitett smart kartya olvasdt

{3 OMNIKEY CardMan 3x21 0
%Y OMNIKEY Cardian 3x21 1

—Vélassza ki a végrehaijtani kivant miveletet ——
9 GemP15-1

" PIN feloldésa
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4. A PIN szekci6 részben valassza ki a legorduilé listabol az User-t. A Régi PIN sorba
itja be régi PIN kédjat, az ezt kovets két sorba (Uj PIN és Uj PIN megerdsitése)
pedig adja meg az ezentdl hasznalni kivant, 4j PIN kédot. Ha ez megvan, kattintson a
,,PIN moédositisa” gombra.

—PIN szekrid

|User _:]

Réqi PIN

Ixxxxxx

(j PIN

Uj PIN megerdsitése
[T PIN valtozkatas kikényszeritése

| PIN médositasa I

Figyelem!

Az 4j PIN-kédnak 6 szamjegynek kell lennie, és nem lehet un. gyenge PIN kéd (pl. 000000,
12345, 999999, stb.). A valtoztatas utan az eszkoz, kartya hasznalatahoz mar ezt a PIN-kédot kell
megadnia.

A kod haromszori hibas megadasa, illetve a kezdeti PIN-kéd megvaltoztatasakor
haromszori hibas prébalkozas esetén az eszkéz, kartya zarolt allapotba kertl és a
tovabbiakban nem hasznalhato.

Zarolt allapotnak a felolddsara csak a hitelesités-szolgaltat6 jogosult, ezért ilyen esetben vegye fel
a kapcsolatot a NETLOCK Kft. tigyfélszolgalataval.

Barmikor, miel6tt az eszkoz, kartya kikeriilne az On ellenérzése aldl, az eszkézon, kartyan
talalhat6 magankulcsokhoz tartozé tanusitvanyokat fel kell fiiggesztetnie. (Errdl egy kés6bbi
fejezetben olvashat részletesen.)

Q23
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7. Az aldirol tanusitvany elsé hasznalatba vétele

On a Gemalto kartyit elére generalt aldiréi kulcsokkal kapta kézhez. Bz azt jelenti, hogy az alafr6
magankulcs mar a kartyan, eszk6zon talalhatd, de a megvaltozott szabalyozas miatt a tanusitvany
még nem.

7.1. Ertesités a tanusitviny elkésziiltérol

A tanusitvany kiadasarol értesitést kap, mely utan azt fel kell toltenie az eszkozre.

7.2. Tanusitvany letéltése a NETLOCK Kft. rendszerébdl

A tanusitvany letoltésének Iépései: o e
1. Latogasson el bongészéjével A |[Tentsitvénysads o4y i
www.netlock.hu oldalra, majd jelenkezzen be |Tims Snenélyes vigfelhasaaldi
-y . . , . b andsitvanyban szerepld név
a fokozott, vagy mindsitett ugyfélmenibe, | bR,
o . , , Orszaghkdd HIT
annak megfeleléen hogy milyen osztilyu a | egadot varcs
tanasitvanya. e
Szervezet
2. A bejelentkezés utin valassza a Kiadott |sgee
tanusitvanyok mentipontot, és keresse meg a |[Euail mesadtt < malcn
f . ki d . . , Stétusz kiadatt
rissen adaott tanuSItvanyt- Sorszdm megdijitott tandsityany sorszama
3. A listaban az eldl talalhat6 kis haromszogre |Kuin AT (6T
: . s , , . L 2005 0506 13:50:48-té1
kattintva kapja meg a tanusitvany részleteit. B 20060506 1350:45-ig
WVisszavonva -
Tantsitvany Ememéaféjlha 'I

A tanusitvany letoltését itt kezdeményezheti.

1. Az oldal aljan talalhat6 leg6rdiilé meniibdl valassza a ,,mentés fajlba” pontot és kattintson
a Tanusitvany gombra.

2. A felugr6 ablakban valassza a Mentés (Save) pontot és kattintson az OK gombra. Mentse
el a fajlt olyan helyre, ahol késé6bb megtalalja.
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7.3. Tanusitvdny feltéltése az eszkozre

A tanusitvany elsé feltoltését a Gemalto kartyakezelé programjabél (Classic Client Toolbox) tudja
kezdeményezni.

A feltoltés 1épései:
1. Inditsa el a Classic Client Toolbox programot (Start menii>Minden program>Gemalto)

2. Valassza a Tanusitvanyok opciét, majd a jobb felsé sarokban talalhaté PIN koéd: helyen
adja meg az eszk6zhoz beallitott PIN-t és kattintson a Bejelentkezés gombra.

\ .
Classic Client " gemalto’ o
Toolbox )
Tanisitvanyok
T r— )
Artya tartalma
& / G PIN kéd: I \
Tanls tvaryok _ N\
£33 OMNIKEY CardMan 3x21 1
ﬁ =Ry Teszt Elek () (Teszt, aléirdsra nem halpdlhatd.)'s
g RSA nyilvanos kulcs 2048 bits
Fértya tulajidonssgok.
< i | 3
Kértya adminisatracid Reszletek. .. | Tirles | Alapertelmezett |
Diagnosztika/Segitseg Importalas | Mindent kvl | Mindent regisztral |

ECC menedzsment

3. A megjelend ablakban valassza ki a kartyaolvasét (OMNIKEY CardMan 3x21, vagy USB

- Gem+)
\.I
Classic Client ' gemalto” 0‘
Toolbase )
Tanisitvanyok o
K.artya tartalma
A G PIM kad: I Eejelentkezés I
Tanisitvanyok
ﬁ =gy Teszt Elek (*) (Teszt, alairdsra nem hasznalhatd,)'s
) = S RS54 nyilvanos kulcs 2046 bits
Kartya tulajdonzagok
< ] | 3
K.artya adminizztracio Részletek. .. | Tirles | Alapertelmezett |
Diagnosatka/Segitseg Importalas | IMindent t&ral | Mindent regisztral |

| ECC menedzsment

Ekkor aktiv lesz az Importalas gomb. Kattintson ra.
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Taniiskott

0 Zf)g“;d o t NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
“m SGS  ~_ ISO 9001p telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu

3
g

e



% NETLOCK

Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas

Id6bélyegzés e-Szamlazas

EANINEIES PKI tanacsadas és rendszerintegracio

www.netlock.hu

opcidt, majd a Megnyitas
gombot, és keresse meg az el6z6 fejezet szerint lementett tanusitvanyat (cert.cer vagy

2

4. A megjelen6 ablakban valassza az ,Importalas fajlbol
certificate.cer).

Classic Client

Toolbax

x N
gemallo ©

@

Kértya tartalma °

Tanusitvanyok

:JE

Kértya tulajdonsagok

s

" Importélas IE tarbdl

Személyes

Kartya adminisztracid ‘
Diagnosztika/Seqitség _ << Eléz8 I
I ECC menedzsment |

Megnyitas |

A Fijl tipusat 4t kell valtani!

Helw: I @ Azztal

é—’é E certificate

Legutabbi
dokumentumok

Il

Dokumenturmak,
9
Sajatgep

e

Halazati helpek

[] ef B

]
Féiingv: 4

F ajltipus:

j tdegryitas I
Binary certificate file [*.der, * cer, * o) ;I Mégse |
PE.CSH12 file
Binary certifica .
PKCSHT certmcate izt file, [*.p7h)
Baze B4 encoded certificate file [* bE4)

-
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5. Az ablakban a megjelend tanusitvanyra kattintva tudja megjel6lni azt, majd az Importalas
gombra kattintva a felt6ltésrol értesitést kap.

6. Ezt kovetéen kattintson ismét a Tanudsitvanyok meniipontra, és jelolje ki a kartyaolvasot,
majd a Mindent regisztral gombra kattintva regisztralja be a szamitégépre a tanusitvanyt.

Classic Client

Toolbax
Tanisitvanyok

K artya tartalma

-0 PINkad: |
R

Tanuzitvanyok,
E--‘ OMNIKEY CardMan Gxz] | — <Cm——
ﬁ E& Teszt Elek (*) (Teszt, alirdsra nem hasznélhats.)'s
S@ RSA nyilvanos kulcs 2043 bits

Kartya tulsidansagok @ RS54 privét kules 2043 bits
@ | 5
Kértya adminisehicid Resclotek.. | terigs | igheimenen |
Diagnosztika/Seaitség Importalas | Iindent térl | Mindent regisztral |

| ECC menedzzment

s

Ezzel a lépéssel a Windows tanusitvany taraba bekeriil az imént telepitett tanusitvany.
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8. Az eszkoz haszndlata

Amennyiben kartyan tarolt digitalis alafrasat kivanja hasznalni, ugy a tandsitvanyvalasztoban ki
kell majd valasztania. A fenti telepitési lépéseken tdl el6zetesen nem szikséges barmilyen
beallitast is végrehajtania, a Windows tanusitvanytarban automatikusan megjelenik a tanusitvany.

A kivalasztast kovetéen szitkséges a chipkartyahoz tartozé PIN kéd megadasa. Ezt az alabbi
ablakban tudja megtenni:

Kérem, irja be a PIN kodjat

1] Tarlés I

Helytelen PIN kéd megadasardl az alabbi tizenet tajékoztatja:
Smart kartya hiba [ZJ

A meqgadott PIN kdd nem megfeleld
A PIN blokkolva lesz 2 hibas megadas utan.

Amennyiben a program nem hasznalja a Windows tanusitvany tarat (ilyenek pl. a Mozilla
termékek), akkor sziikség lehet tovabbi beallitasokra. Kérjik, ez esetben nézzen utana az adott
program leirasaban, esetleg érdeklédjon tgyfélszolgalatunkon.

14 23
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9. Tanusitvannyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van szitksége, ha tanusitvanyat meguijitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

9.1. Az iigytélmenii hasznilata

Tanusitvanykérelmeinek létrehozdsa és beadisa soran tgyfélment jott létre az On szamara a
NETLOCK Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanudsitvanyait, innen intézheti
a tanusitvanyokkal kapcsolatos tigyeit.

9.2. Bejelentkezés az iigytélmeniibe

Az ugytélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelsz6 megadasa utan kattintson
Mindsitett tanusitvany esetén a Bejelentkezés a mindsitett rendszerbe linkre.

Fokozott tanusitvany esetén (B és C osztily) Bejelentkezés a fokozott biztonsaga
rendszerbe linkre.

A bejelentkez6 név és jelszo6 megadasa utan az alabbi képernyé jelenik meg. A baloldalon és
kézépen is megtalalhaté mentipontok kozil valaszthat.

Fhettack CA - rHusilla Fioefos # 3 =15 =
E&f  Sperkeshds  feioet  Ugeds  KpodebOh Escoook  Sood i
. = RS [ et ——— . E=] 3 v [T

| Cusboize ks | Fres Horead || Wiedows Macketplace || Windows Madia | Wirdows.

Q‘Q”‘J NETLOCK

ety ke Jutica - Ugyesl fement

Informaciak Tanusitvanykiadok

Fenemi oiih 4 paiish 4 S s bedrp ok B o ok ariro i ad B balasda eabaa
Barabindril. o rathin ko o S8aslinl Aunioibaieyal dr a biedSh dltal wimeavark
arabann i i Vi

Bajar adatok Tanusitvanyok

Mgty ieeda ad st dzisbos wali B ez ith k. Tariit v acut isshas val b pozzininis.
i [ . Ipdery Baryifthns, bivuimak
Eajit Sauch 5 htalsdiag
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9.3. A tanusitvany felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Oriznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha tugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A
felfiiggesztési, visszavonasi lépéseket a NETLOCK Kft. Szolgaltatasi Szabalyzataban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkezé modon fiiggesztetheti fel tantsitvanyat:

1. Jelentkezzen be az ugyfélmentijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanasitvanyok mentipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tandsitvany
el6tti haromszogre.

e tinck CA - Mool Nireles ==l
£ Srhetis féme ok Db Dokt i
LR = el | e e o W e e——r S =TT
|| Cummonieks || Fesriedl | W Maisine || Wekes deby || e
“wz Tanusitvanyok
s Wlanolt sTemates &5 KRpCEOkI ¢ [STarveaall, S2anar) tani sitvamok

SmESL TR e et Pl RERHE R merroot
rarmerr e et e T T T e s et HHRI AR Laaliiod
Tamimsrimyieladed i X St sy sdatad dg BioHem

3. Ekkor megjelennek a kivalasztott tanuasitvany részletei. Az alul talalhaté Tanusitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

Ujaryponal (ZHATY: EZET 50 TT £ AT
Buibur lendats
Einder: 0408 0] | 440857 CET
| |200a00 10 140957151
s 0500 1] | 4185-5T.-ig
Varraveern
Tenistobny [[eacraes ]

Teriis| ioliggesése

B.) E-mail-ben munkaidében hétf6t6l csiitortokig 08:30 és 17:00 ora, pénteken pedig 08:30 és
14:00 6ra k6z6tt az info@netlock.hu e-mail cimen jelezhet.

C.) Telefonon 0 — 24 6raban a (1) 437-66-55 telefonszamon jelezhet.
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9.3.1. Felfiiggesztéssel kapcsolatos fontos informaciok

A felfiiggesztett tanusitvany legkésébb 6 6ran belill jelenik meg a tanusitvany-visszavonasi listan,
és a felfliggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés a visszaaktivalasra, akkor a tanudsitvany véglegesen visszavonasra kertl és tobbet
hasznalni mar nem lehet.

9.4. A tanusitviany meguijitisa

Az On altal hasznélt tantsitvany lejartarél e-mail értesitést kiildiink, a tanusitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjik, kovesse az alabbi lépéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A Kkiadott tanusitvanyok kozil valassza ki a rovidesen lejaré, de még érvényes
tanusitvanyat. Kattintson a sor elején taldlhaté haromszégre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhat6é Tanudsitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési médot, majd el kell késziteni a Belépési
nyilatkozatot (szolgaltatasi szerzédést), melyet a tanusitvany tipusa szerint kell
benyujtania a meghosszabbitashoz.

5. A dokumentacié beérkezését kovetben kezdjik meg a megujitasi kérelem
feldolgozasat!

6. A tanusitvany kiadasat kovetGen a tanusitvanyban megadott e-mail cimre értesitést
kildunk. A tanusitvany ezt kévetden letolthetd az tgytélmentbdl.
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9.4.1. Teendck a Belépési nyilatkozattal(szolgiltatisi szerz6dés)

A Belépési nyilatkozatnak (Szolgaltatasi szerz6dés) kiemelt szerepe van az igénylés vagy megujitas
soran, mivel elengedhetetlen dokumentum a tanusitvany tulajdonosanak azonositisahoz! A
kinyomtatott Belépési nyilatkozatot a tandsitvany osztalyanak megfelel6en a kovetkezéképpen
kell kezelni.

Expressz (C osztaly) tanasitvanykiadok esetén:

Kildje el aldirva a NETLOCK Kift.-hez faxon az (1) 700-2828-es szamra, illetve e-mailen
szkennelve a kerelmek@netlock.hu cimre.

Uzleti (B osztaly) tanusitvanykiadok esetén:

Tanusitvany tulajdonosa személyesen irja ala a NETLOCK Kft regisztraciés munkatarsa el6tt a
1101 Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi id6ben: hétf6tdl cstitortokig 8:30 és 17:00
ora kozott, valamint pénteken 8:30 és 14:00 6ra kozott. Amennyiben erre nincs lehetésége,
kozjegyz6 elbtt is alairhatja azt, majd az eredeti hitelesitett példanyt kérjik a 1439 Budapest, Pf.:
063 postacimre megkiildeni. Ezen osztaly esetében valaszthaté a mobil regisztracios szolgaltatas
is. Ennek a szolgaltatasnak felara van, amelynek mértékér6l az alabbi oldalon tajékozodhat:
http://www.netlock.hu/html/ar.html#opt

Mingsitett tanusitvanykiadok esetén:

Tanusitvany tulajdonosa személyesen irja ald a NETLOCK Kft regisztraciés munkatarsa el6tt a
1101 Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi idében hétf6tdl csiitortokig 08:30 és 17:00
ora, pénteken pedig 08:30 és 14:00 6ra kézott. Amennyiben erre nincs lehetésége, kozjegyz6 el6tt
is alairhatja azt, majd az eredeti hitelesitett példanyt kérjik a 1439 Budapest, Pf.: 663 postacimre
megkildeni. Ezen osztily esetében valaszthaté a mobil regisztracids szolgaltatas is, melynek
dijszabasarél az alabbi oldalon tijékozédhat: Ennek a szolgaltatasnak felara van, amelynek
mértékérdl az alabbi oldalon tajékozodhat: http://www.netlock.hu/html/ar.html#opt
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A tanusitvany kiadasa utan annak a kartyara toltése is sziikséges lehet.

10.1. Ertesités a megujitott tanuisitviny kiaddsarol

A tanusitvany kiadasarol értesitést kap a tanusitvanyban szereplé e-mail cimre. A levél targy
mezG6jében ,, Tanusitvanya elkészilt” kozlés fog szerepelni.

10.2. Tanusitviny letoltése a NETLOCK rendszerébdl

A tanusitvany letoltésének Iépései:

4. Latogasson el bongészéjével a www.netlock.hu oldalra, majd jelenkezzen be a fokozott,

vagy mindsitett Ugyfélmeniibe, annak megfeleléen hogy milyen osztalyu a tanusitvanya.

5. A bejelentkezés utan valassza a Kiadott tanusitvanyok mentipontot, és keresse meg a

frissen kiadott tanusitvanyt.

Amennyiben nem tudja tigyfélmenii bejelentkez8 nevét és/vagy jelszavat, ugy az alabbi

modon férhet hozza tanusitvanyahoz:

e Nyissa meg valamely internetbongészéjével az alabbi oldalt:
www.netlock.hu/index.cgirlane=HU&tem=ANONYMOUS /kereses/tanusit

ban.tem

e A ,Névvagy URL (CN):” sorba itja be a tanusitvany tulajdonosanak nevét (titulus
nélkil, nagy kezddbetikkel), a ,,Szervezet” és az ,,Email” sort pedig hagyja iiresen.
Adja még meg a kis képen lathaté négy karaktert, majd kattintson a , Keresés a

kiadott tanusitvanyokban” gombra.

6. A listaban az eldl talalhato kis haromszogre kattintva kapja meg a tanusitvany részleteit.

A tanudsitvany letoltését itt

kezdeményezheti.

7. Az oldal aljan talalhat6 leg6rdilé mentibdl
valassza a ,mentés fajlba” pontot és
kattintson a Tanusitvany gombra.

8. A felugr6 ablakban valassza a Mentés
(Save) pontot és kattintson az OK gombra.
Mentse el a fajlt olyan helyre, ahol kés6ébb
megtalalja. (cert.cer vagy certificate.cer)

Kérelmezd

kérelmezd neve

Tanisitvanykiadd (CA):

NetLock Minositett Kozjegyzoi (Class Q&)
Tamasitvanykiado

Tipus

Bzemelyes végfelhasmnal i

Neév

tandsitwanyban szerepld név

Orszaghkod

HU

Viros

Megye

Hzervezet

Egység

megadott waras

Email

megadaott e-mail cim

Btdtusz

kiadott

Sorszdm

megujlkatt bandsitvany sorszama

Kiadwa

200505 06 13:50:48

Ervényes

200505 06 13:50:48-161
2006.05.06 13:30:48-g

Visszavonva

Tanusiteany: I mentés fajlba [
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10.3. Megujitott tanusitviny feltoltése a Gemalto eszkozre

A megujitas soran kiadott tanudsitvany feltoltéséhez hajtsa végre az alabbi 1épéseket:
1. Szamitégépén  futtassa a  C:\Program  Files\NETLOCK  Gemalto  Classic
Eszkozszolgaltatas v1.0\GemaltoClassicCertReg\ GemaltoClassicCertReg.exe allomanyt.

(64 bites rendszereken: C:\Program Files(x86)\NETLOCK Gemalto Classic
Eszkozszolgaltatas v1.0\GemaltoClassicCertReg\ GemaltoClassicCertReg.exe)

Ugyanezt a folyamatot eléri a Start menti -> Programok -> NetLock Gemalto Classic
Eszkozszolgaltatas -> Kiadott tanusitvany feltoltése kartyara (GemaltoClassicCertReg)
mentipont alatt is.

2. Az els6 ablakon a tajékoztatas elolvasisa utan csatlakoztassa a Gemalto eszkozt, majd
nyomjon Ok gombot.

A kovetkezé ablakban keresse meg a letoltott tanusitvanyat, majd valassza ki azt.
Amikor a gép kéri, adja meg a PIN kodot.

A tanusitvany sikeres feltoltésérdl tizenet tajékoztat.

ST

Végezetil az elsé telepitésnél bemutatott ,,Mindent regisztral” 1épést a megujitas soran is
el kell végezni.
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11. Fiiggelék A — Haszndlat Windows taniisitvdinytirat alaphelyzetben nem hasznilo
programokbol

Amennyiben mas, Windows tanudsitvanytarat nem hasznalé programokbol, mint példaul Firefox
vagy Thunderbird szeretné hasznalni a tanusitvanyat, szukséges, hogy beallitsa azt.

Az ilyen beallitasokhoz alkalmazasonként killon dokumentacié késziil.

11.1. A Mozilla Firefox beallitisa Gemalto kdrtya haszndlatihoz

A Morzilla Firefox sajat tanudsitvanytarat hasznal, illetve alapesetben nem kezel kriptografiai
eszkozoket. Ezért azok hasznalatahoz az alabbi PKCS#11 driver beallitasat kell megtenni.

1. Inditsa el a Mozilla Firefox bongészét, majd valassza az alabbiakat:

Eszk6zok > Beallitasok > Specialis (Haladé) > Tanusitvanyok (Titkositas) >
Adatvédelmi eszk6zok

2. A megjelen6 ablakban valassza a Betoltés opcidt, Adjon nevet e betolteni kivant
allomanynak (Javasolt: Gemalto Classic), majd az alabbi elérésen tall6zza be a megfelel6
DLIL-t.

32 bites rendszeren: C:\Program Files\ Gemalto\Classic Client\BIN\gclib.dll
64 bites rendszeren: C:\ Gemalto\gclib.dll

3. Az OK gomb megnyomasaval tudja menteni a beallitast. Ezt kévetéen a bongészé képes
lesz a kartya kezelésére.
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12. Fiiggelék B — Az eszkéz zaroldasdanak feloldisa

Figyelem!

Amennyiben eszkoze zarolédott, azt a NETLOCK Kft. székhelyére (1101 Budapest, Expo
tér 5-7.) kell eljuttatnia a zarolas feloldasahoz.

12.1. Miért zarolodik az eszkoz?

Az eszk6z zartolodasa az elektronikus alairé eszkozok egyik védelmi vonala az illetéktelen
hozzaftérésekkel szemben. Az oka, hogy az eszkoz elvesztése esetén ne lehessen probalkozasokkal
kitalalni a PIN kodot, majd érvényes alairast 1étrehozni.

Az alair6 eszk6zok jellemzé masodik védelmi vonala, hogy az zarolas feloldasahoz hasznalt PIN
kod tobbszori rontasa esetén véglegesen, vissza nem allithatéan zarolodik, mely utin az eszkoz
hasznalhatatlanna valik. Ennek, oka, hogy az un. Unblokk PIN (SO PIN) nem ismerete esetén azt
se lehessen probalgatasokkal kitalalni.

Ez utébbi miatt szitkséges az eszkdz zarolasanak feloldasat nagyon figyelmesen végezni.

12.2. Honnan tudom, hogy kdrtyim, eszk6zom zdrolodott?

e Amennyiben rossz PIN kédot ad meg, ugy az alabbi hibatizenet jelentkezik:

Smart kdartya hiba

A megadott PIN kdd nem meafeleld
A PIN blokkolva lesz 2 hibas megadas utan.

e Amennyiben egymast kéveté harom alkalommal rossz PIN kédot ad meg ugy, hogy a
helytelen prébalkozasok kozott nem adja meg helyesen a PIN kédot, dgy a kartya
letiltédik:

Smart kartya hiba @

A PIN kidja blokkolva van
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13. Fiiggelék C — Hibalehetéségek és javitisuk

¢ Nem vilagit a kis lampa az olvas6n, eszkézon olvason.
Ellenérizze a csatlakozot!
Ha rendben vannak, és az eszk6z nem mikodik, akkor a port kivezetések nincsenek
csatlakoztatva a szamitégép alaplapjara vagy hibas az eszkoz.

e Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
sziikséges hozza.

Valészintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben lépjen be rendszergazdaként és igy probalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

e A kartyam zarolt allapotba keriilt.

Valoészindleg tobbszor adott meg rossz PIN-kodot az eszk6zhoz. Ennek az allapotnak a
feloldasara csak a hitelesités-szolgaltatd jogosult, ezért ilyen esetben az eszkozt vissza kell
juttatnia. a NETLOCK Kft-hez. Ne feledkezzen meg az eszkozon talalhatod
magankulcsokhoz tartoz6 tanusitvanyok felfuggesztésérél (1d. a jelen tajékoztatd
megfelel§ pontjat).

¢ Eltiint az eszk6z6m, vagy az a gyanum, hogy mas is hasznalhatta.

Ebben az esetben intézkedjen a kartyan talalhato tandsitvanyok azonnali felfiggesztésérol.
Ennek lépéseit a megfelelS fejezet targyalja.

e Az eszkoz szoftver nem miikodik megfeleléen

Ellenérizze, hogy a legfrissebb verzié van-e telepitve a szoftverbdl a gépen. A legfrissebb
verziot mindig a www.netlock.hu weboldalon a Letoltés mentipont alatt talalja.

Az ujra telepitésnél fontos, hogy a chipkartyat tavolitsa el a kartyaolvasébol.

A fentieck betartasa azért fontos, mert az alkalmazasok altal telepitett DLL fajlok
hasznalatban 1év8k, zaroltak lehetnek, és teljes torléstik az eltavolitds utin csak az
yjrainditaskor térlédnek. Amennyiben viszont nem to6rlédtek le maradéktalanul, az j
verzio telepit6je nem telepiti azt megfelelGen.
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