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Eszkozszolgaltatas keretében

Ikey 2032 USB tokenen kiadott tanusitvany
telepitési utmutatoja

Rainbow IKey 2032 USB token, Windows XP és Vista rendszeren

A termék értékesitésének befejezése miatt
a dokumentacio nem keriil frissitésre a tovabbiakban.

A termék nem tamogatja az SHA-256 kriptografiai algoritmust.
Az eszkoz cseréje javasolt Oberthur SIM kartya termékre.

129



B

NETLOCK

Az Elsé Hitelesités-szolgaltato

www.netlock.hu

1. Tartalomjegyzék

A L e

7.1.
7.2.
7.3.
7.4.

8.1.
8.2.
8.3.
8.4.

9.1.
9.2.
10.
10.1.
10.2.
11.
12.
12.1.

TartalomjegyzEK ... 2
BEVEZELS ..o 4
A sz0ftver/hardVer KOTIAtOZASAL ..vveeveeeeeeeeieeeeeeeeeeeeee et eeeeeeeeeete e eeeeeeseeseeeeseeeens 4
KOTIAtOZASOK ... v s 5
A Rainbow/Safenet Tkey 2032 USB token t6vid bemutatisa ........oceceeevreveerenenees 6
USB €8atlaKOZO ... 6
A szOftverek telepitése... ..o 7
Az Ikey token meghajt6 (driver) szoftver és kezel6 program telepitése.............. 8
Telepités 64 bites FENASZEIEN ..ot 8
A tokenkezels szoftver elsG INAITASA ...veveiecereriicieireeieece e 9
A token PIN-kédjanak megvaltoztatdsa.......covieuviriiciviniiciiiniicieciicieciiees 10
A tanusitvany feltoltése, és elsé hasznalatba vétele.........cooveuviviciniiiniccinininaes 11
BUESTIES covrrievverssovcesssensess e 1
Tanusitvany letoltése a Netlock rendszerébOl.........oiiniiiniiiniiniiiniciniciians 11
Tanusitvany feltOltése a tOKENTIE ....ccvviiiuiiviiiiiiiiicr e 12
A tanusitvany regisztraldsa a SZAMItOZEPLE. .. .cvvviiuiuiiiinieieiiiriieieiiccesiecienaas 12
A titkositd tanusitvany telepitése ... 13
A titkosité tanusitvany telepitése kriptografiai eszkOzre ......ovvviviiviiiiiiniiinnnnns 13
A titkosité tanusitvany telepitése Windows tanusitvany tarba ..........cccceeeeeenes 14
A kozigazgatasi gyOkértanusitvanyok telepitése ... 15
A kozigazgatasi gyokértanusitvanyok telepitésének Windows XP esetén ......... 15
A kozigazgatasi gyokértanusitvany telepitése Windows Vista esetén................. 16
A token hasznalata ... 17
Tanusitvannyal kapcsolatos UEYINtEZES ... 18
Az tgyfélmenti hasznalata.........coovceviiiiiiiiicni 18




B

NETLOCK

Az Elsé Hitelesités-szolgaltaté

12.2.
12.3.
12.3.1
12.4.
12.5.
12.4.1
12.4.1.1
12.4.1.2
12.4.1.3
13.

14.
14.1.
15.

16.

17.
18.

www.netlock.hu

Bejelentkezés az GEyfélmentbe. ..o 18
A tanusitvany felflggesztése.. ..o 19
Felfiiggesztéssel kapcsolatos fontos informaciok.........cvceciicciciiiciciinine, 20
A tanUsitvany MEGUIItASA. ...c.cucuviiuiieiriieiiiriieieticees e 20
Teend6k a Belépési nyilatkozattal...........ccvieiiiiiiiiiiiniiiiniiceiccesiccniees 21
Megujitott tanisitvanyok feltOItése. ... .o 22
Tanusitvanyok az eSZKOZON ... 22
Megujitas esetén - Régi tanasitvany tOrlése ... ..o 22
Titkos{té tanusitvany a Windows tanusitvany tarban .........cccceeeevniccinninnas 23
Hasznalat alternativ bongész6 programokbOl ... 24
A token zarolasa nem feloldhatd ... 25
Miért is zarolodik a tOKEN? ..o 25
Hibalehet6ségek és Javitasuk ......c.cvviueiiiviiiiiiiniiciiiicccecece e 26
Figgelék A - Egyes alkalmazasok egytittes futtatasaval kapcsolatos

lehetséges Problémak..... ..o 27
Figgelék B - Visszavonasi listak els6 1etOLtése.. ..., 28
Figgelék C — Dokumentacié informaciok ..o 29

329



B

NETLOCK

Az Elsé Hitelesités-szolgaltato

www.netlock.hu

2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai  eszk6zO0k  (token) telepitése, iizembe helyezése ¢és  hasznalata minél
z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22

telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

A telepit6 szoftvereket a www.netlock.hu oldal Terméktamogatis / LetSltések mentpontjardl
érhetik el. A dokumentacié a csomagon belil talalhaté mappakra hivatkozik. A telepitéshez a
telepité csomagot ki kell tomoriteni.

3. A szoftver/hardver korldtozdsai

Az Ikey 2032 token hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:
Windows XP SP3

Az eszk6z6k hasznalhatok Windows Vista operacids rendszeren.

Figyelem!

A Windows 98 SE, Windows ME, Windows NT és Windows 2000 trendszerek Microsoft
tamogatasa megszint ezért azok nem tamogatottak.

A szoftver 64 bites rendszereken (XP, Vista) nem kertilt tesztelésre.
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—f 4. Korlitozasok

| A Safenet (Rainbow) Ikey 2032 token nem timogatja az SHA2 kriptografiai szolgaltatiscsomagot,
és a vonatkozo szabalyozas értelmében varhatéan koételezé lesz a kés6bbiekben az atallas az

SHA?2 e.

Ez azt jelenti, hogy hosszabb tavon varhatéan elektronikus alairas létrehozasara a token nem

hasznalhato.
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5. A Rainbow/Safenet Ikey 2032 USB token rovid bemutatdsa
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A Rainbow/Safenet Ikey 2032 USB token egy olyan kriptografiai eszkéz, mely a szamitégép USB
portjahoz csatlakozik, és mely esetében eltéréen a smart kartyas kriptografiai megoldasoktol,
nincs sziikség killon eszkozre (csak a szoftverek telepitésére) az eszkoz hasznalathoz.

Rainbow Ikey 2032 USB token régi és 4j verzidja

6. USB csatlakozo

Az token a szamitégép USB csatlakozdjara kothetd ra.

Az USB portot a régebbi gépeken tébbnyire a gép hatoldalan talalja, Gjabb
gépeken azonban a gép elején is talalhat6 ilyen.

Amennyiben a gép hatoldalan talalhaté csak csatlakozé javasolt, hogy USB
toldo kabel segitségével vezesse ki el6re, a kényelmesebb hasznalat érdekében.

USB port a
szamitoégépen
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7. A szoftverek telepitése

A sziikséges szoftverek telepitését a weboldalunkrdl letoltott telepité csomag segitségével
végezheti. A token optimalis hasznalatihoz elengedhetetlen a szoftverek telepitése.

Latogasson el a www.netlock.hu web oldalra.

Terméktamogatas

Vilassza a Terméktamogatas meniben talalhaté  Tanisitiany beallitasa szoftverekben
Letoltések linket. Letdltések

NETLOCK
A Chlpkartyan, tOkCﬂCﬂ SAFENET (RAINBOW) USB TOKEN:

tarolt tanl:lsitVé.nyok linkre Szoftveresen {arolt tandsitvanyok
kattintva a ]Obb Oldalon Chipkartyan, tokenen taroll tanisitvanyok Az Safenet (Rainhow) tipusii USB token telepitése kapcsan

szilkséges az alibhi telepitd csomag és dtmutatd haszndlata:

megtalél]a a Safenet Csomag Utmutaték és telepitdk == Telepitdi csamag letoltése

<RainbOW) tfpusﬁ USB &lap &3 Biztanshgl cenmag ?: Telepitési, hasznalati dtrmutatd

, s Advocatus csamag et
tokenhez tartozé telepitd

Tékepiaci csomay A megijitott tandisitvany frissitése:
Csomagunkat‘ eDoc csomag =8, Mequjitolt tandsitvany feltéltése Safenet
Banki caornag & [Rainbow) USE tokenre

Hardvereszkoz telepitd csomagok

0j tandsitvany igénylés és feltaltés:
wm, Uj tanisitviny igénylés és feltiltés Safenel

A telepité Csomag Szoftver Utmutaték és telepitdk /3 (Rainbow) USE tokenre

tomoritett allornany, —ESFZKA h":';:';” 5‘“&"” ; Kulcspért tartalmazd PEX allomany felishés:
, ” . igno itelesitd szoftver . Szamitas taralt PFY allomany faltblis
zamitdgépen taro allomany feltiiltés
melyet haSZna].at e]-Ott k-l Renewcertt 42 Safenet (Rainhow) USE tokente

kell bontani.
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7.1. Az Ikey token meghajto (driver) szoftver és kezeld program telepitése

A letdltott telepité csomagot kibontas utan tudja hasznalatban venni.

A telepités 1épéset:

Inditsa el az Ikey_telepito konyvtarban talalhat6é setup.msi programot.
Az elsé ablakban nyomja meg a ,,Tovabb” (Next) gombot, majd a koévetkezében a

Telepités (Install) gombot. .
3. A telepités végeztével nyomja meg a Befejezés (Finish) gombot. A telepité ezutin a
szamitogépet Gjra akarja inditani, amit meg kell tennink. (Tehat a szamitégép keriiljon

N —

Ujrainditasra.)

A szamitégép Gjraindulasa utan a token, és a kezelS szoftver is hasznalhato.

7.2. Telepités 64 bites rendszeren
064 bites rendszeren a 64bit konyvtarban talalhato ,,64bit_iKeyDrvr.exe” elinditasara van sziikség,

ez telepiti a token 64 bites driverét.
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7.3. A tokenkezeld szoftver elsd inditisa

A magankulcsok és a tanusitvanyok hasznalatba vételéhez a CIP Ultilities alkalmazas sziikséges,
amelyet a Start menii/Programok/Safenet / Borderless Security PK / Safenet CIP

Utilities meniipont alatt talal meg.
A program elinditdsa utan csatlakoztatni kell a tokent. A token csatlakoztatisa utin valamelyik

Slot aktivva valik, azaz az abrahoz hasonl6 allapotot jelez majd.

[# CIP Utilities  SafeNet Inc.

E Slot 10 - OMMIEEY Cardian 3x21 0 (Mot Logged In) Feader: Fainkow DPC

=il S1ot 11 - Bainbow Technologies iKey¥irtualReade (Rainbow Technologie

----- y ey [c31folld-aa03-4b0c-a1 25-50cf 7 eBb0E0T) iEeyvirtualReader 0}
LS Slat 12 - Bainhow Technolonies KeiditoalPeader 1 Mat |

Az adott aktiv slot-on jobb gombbal kattintva végezhet6k el killonb6z6 mutveletek.
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7.4. A token PIN-kodjinak megviltoztatisa

A tokenhez tartozé PIN-boriték, az un. kezdeti PIN-kodot tartalmazza. Ezt a kédot a token
els6 hasznalata elStt véltoztassa meg egy On dltal valasztott kédra, kilénben a tokent hasznalni

(elektronikus alafrasi és titkositasi maveletet végezni) nem tudja.

Az aktiv Slot-on kattintson jobb gombbal, majd valassza a Change PIN meniipontot.
[4: CIP Utilities  SafeNet. Inc.

8= Slot 10 - OMMIKEY CardMarn 3x21 0 [Mat Logged In] R
=-&=)[Slot 11 - Rainbow T
- Key (c31fc01d-aa0d

=) Slat 12 - Rainbow Tech

= 5lat 13 - Rainbow Tech

Change FIM

A megjelend ablakban a fels6 sorba (Old PIN) irja a régi PIN koédot, az alatta 1év6 két sorba irja
az 4j PIN kédot (New PIN), illetve ismételje azt meg. (Renter new PIN)

Az OK gombra nyomva a valtoztatas jovahagyhato.

Figyelem!
Az uj PIN koédot jegyezzitk meg, mert a token PIN kdédja nem feloldhatd, bizonyos
szamu rontas utan a token zarol, és utana a tanusitvany sem hasznalhat6 t6bbé, uj

tanusitvany beszerzésére lehet sziikség.

Az ) PIN-kéd hosszusaganak 6 és 8 karakter kozé kell esnie, és a valtoztatas utan a token
hasznalatahoz mar ezt a PIN-kédot kell megadnia.
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On az alir6i tokent elére generalt alair6i kulesokkal kapta kézhez, ami azt jelenti, hogy az alair6
magankulcs mar a tokenen talalhatd, de a megvaltozott szabalyozas miatt a tanusitvany még nem.

8.1. Ertesités

A tanusitvany kiadasarol értesitést kap, mely utan azt fel kell téltenie az eszkozre.

8.2. Tanusitvany letoltése a Netlock rendszerébdl

A tanusitvany letoltésének 1épései:
1. Latogasson el boéngészbjével a
www.netlock.hu oldalra, majd jelenkezzen be
a fokozott, vagy mindsitett tgyfélmeniibe,
annak megfeleléen hogy milyen osztalya a
tanuasitvanya.

2. A bejelentkezés utin valassza a Kiadott
tanusitvanyok mentpontot, és keresse meg a
frissen kiadott tanusitvanyt.

3. A listaban az eldl talalhaté kis haromszogre
kattintva kapja meg a tanusitvany részleteit.

A tanusitvany letoltését itt kezdeményezheti.

1. Az oldal aljan talalhat6 leg6rdiilé meniibdl valassza a ,,mentés fajlba” pontot és kattintson

a Tanusitvany gombra.

2. A felugré ablakban valassza a Mentés (Save) pontot és kattintson az OK gombra. Mentse

el a fajlt olyan helyre, ahol kés6bb megtalalja.

Keérelmezd

kérelmezd neve

T andeftvanykiadd (CA)

HetLock Minositett Kozjegyzol (Class QA)
T anusitvanykiado

Tipus

Személyes végfelhasznaldd

Héwr

tandsitvanyban szerepld néy

Orszdgkdd

HIT

Véras

Wegye

Brervezet

Egység

megadott varos

Email

megadatt e-mail cim

Btdtusz

kiadott

Horszdm

megijitott tandsitvany sorszéma

Kiadva

2005.05.06 13:50:48

Brvényes

2005.05.06 13:50:48-161
2006.05.06 13.50:45-1g

Visszavonva

Tanisitvany I Ementéaféﬂba E'I
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8.3. Tanusitviny feltéltése a tokenre

A telepité csomag ,,Ikey_feltoltes” konyvtarabol inditsa el az ikeycertreg.exe programot.

1.

2. Az els6 ablakon a tdjékoztatas elolvasasa utan csatlakoztassa a tokent, majd nyomja meg
az Ok gombot.

3. A kovetkezé ablakban keresse meg a letSltott tanusitvanyat, majd valassza ki azt.
Amikor a gép kéri, adja meg a PIN kodot.

5. A tanusitvany sikeres feltoltésérdl tizenet tajékoztat.

Ezzel a tanudsitvany feltoltése megtortént.

8.4. A tamisitviny regisztrilisa a szamitogépre
A tokenen taldlhaté tanusitvanyt a token kezel6 szoftvere automatikusan telepiti, amikor elészor
csatlakoztatja a tokent, kilon lépéseket ez iranyban nem kell tennie. (A token kihuzas és

visszadugas utan hasznalhato.)
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9. A titkosito tanusitvdny telepitése

Mig alairdi tandsitvanyat kriptografiai eszk6zon kapta meg (a kulcsgeneralas a tokenre tortént és
onnan nem importalhatd!), addig a titkosité tanusitvanyt, ha igényelt ilyet, mas adathordozé

eszk6z6n juttattuk el Onhéz.
Ennek oka, hogy a titkositott tandsitvannyal ellatott tzenetek késébbi megnyitasahoz sziksége

van a tanusitvanyra, annak érvényességétdl fuggetlenl.

A titkositd tanusitvany esetén valaszthat, hogy a tanusitvanyt az eszkbzre vagy a Windows

tanusitvanytarba telepiti.

9.1. A titkosito tanusitvdny telepitése kriptogrifiai eszkozre

A titkosité tantsitvany adathordozon lett dtadva az On részére an. PFX allomanyban.
A konnyebb kezelés érdekében a PFX allomany feltolthet6 a tokenre az alabbi 1épéseket kovetve:

4.
5.

Inditsa el a Safenet CIP Utilities programot.

Csatlakoztassa tokenjét,
A token csatlakoztatisa utan valamelyik Slot aktivva valik, azon kattintson jobb

gombbal, majd valassza az Import PKCS#12 file opciot.

i CIP Utilities  SafeMNet, Inc.

U Certificate [b32bb8e2-b08a-49b
% Key [b32bb8e2-b08a-49bb
-.I=] Slat 11 - Rainbow Technologies iKe
= Slot 12 - Rainbow Technologies iKe
0= Slot 13 - Rainbow Technologies ikKe
-.[=) Slat 14 - OMMIKEY CardMan 3421

Impart PE.CSH12 File

Ez utin adja meg a token PIN kodjat.
A megjelené ablakban tall6zza ki a PEX (PKCS#12) allomanyt.
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6. A kovetkez6 ablakban a fajl jelszava utan érdekl6dik a program, adja meg azt.

7. Ezek utan mar csak Ok, vagy Igen (Yes) gombokat kell nyomnia a végrehajtashoz,
illetve a végrehajtas nyugtazasahoz, a tandsitvanya ezt kévetéen feltoltésre kertlt.

9.2. A titkosito tanisitvdny telepitése Windows tanusitvany tirba

Az adathordozon a titkosit tandsitvany ugynevezett PFX allomanyban talalhaté meg, melyet
telepitenie kell a hasznalat érdekében.

A Windows tandsitvany tarba torténé telepités 1épései a kovetkezok:

1

2
3.
4

Tallézza ki a PFX fajlt, majd kattintson rajta duplan.
Az udv6zl6 képernyén kattintson a Tovabb (Next) gombra.
A kévetkezé képerny6n kattintson a Tovabb (Next) gombra.

A megjelend képernyén a Jelsz6 mez6ébe adja meg az eredetileg kapott (a CD-hez
mellékelt jelszavas papir, ha volt ilyen) jelszavat, és mindenféleképpen jelélje be ,,A kulcs
megjelolése exportalhatoként” opcidt, majd ha végzett, nyomja meg a tovabb gombot.

A kovetkezd képernyén kattintson a Tovabb (Next) gombra, majd ezt kovetéen a
Befejezés (Finish) gombra.

Ezzel a titkosité tanusitvany és kulcsai telepitésre keriltek, oly médon, hogy a megujitas utan
lehetséges arrol biztonsagi mentést késziteni PFX allomanyba.

14 29
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10. A kozigazgatdsi gyokértanusitvanyok telepitése

A Netlock A, B, C, QA osztilyd gyokértandsitvanyai mar megtalalhatok a Windows operacids
rendszerben, de

a kézigazgatasi gyokértanasitvanyokat azok hasznalatahoz telepitenie kell.

A kozigazgatasi gyokértanusitvanyok a kovetkez6 linkeken érhet6k el:

http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cet
http://www.netlock.hu/index.cgiminositett&rawd&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig

10.1. A kézigazgatdsi gyokértaniisitvinyok telepitésének Windows XP esetén

- A Iépések a kovetkezok:

Inditsa el az Internet Explorer béngészét.

Nyissa meg a bongészével a fent lathato linkek egyikét.

A linket megnyitva el6ugrik a Tanusitvany letSltése (Downloading Certificate) ablak.
A megjelen6 ablakban vélassza a Megnyitas (Open) opciot.

M.

A kovetkez6 megjelené ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

Nyomja meg kétszer a Tovabb (Next) gombot.

N e

Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztatd tizenetre nyomja
meg az OK gombot.
8. Hajtsa végre a masik két linkre is a fentieket.

Ezzel a kézigazgatasi tandsitvanyok telepitése Windows XP rendszerre megtortént.

Figyelem!

Ha nincs telepitve a Root Update komponens vagy régi operaciés rendszert hasznal,
tovabbi gyokértanusitvany telepitésekre lesz sziiksége.
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=
?_ 10.2. A kozigazgatdsi gyokértamisitvany telepitése Windows Vista esetén
|
;ft:' A KGYHSZ gyokértanusitvany telepitése Vista rendszeren eltér a tobbitol.
|
,'J B A lépései a kévetkezok:
jf:f
I( B 1. Inditsa el az Internet Explorer béngészét.
o 2. Nyissa meg a bongészével a kévetkez6 linket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer
= 3. .A megjelend ablakban valassza a Megnyitas (Open) opciot.

4. A kovetkez6 megjelen6 ablakban valassza a Tanusitvany telepitése (Install certificate)
i gombot.

Tanidsitvanyimportalé varazsla

5. Nyomja meg egyszer a Tovabb (Next)

: ombot.
— o , .
== 6. A kovetkezé ablakban vélassza a masodik
/ % . ’ , 7 - ”
opciot, majd ,,Megbizhat6 legfelsé szintd. ..
% ” opcibt. (Trusted root...)

7. Az ablakot Ok gombbal hagyja jova, majd
nyomja meg a Tovabb (Next) gombot.

8. Nyomja meg a Befejezés (Finish) gombot, és
a megjelend tajékoztaté iizenetre nyomja FTH e e v
meg az OK gombot Kizbensa szinki] hitelesitésszolgaltatok,

{10 Active Directary - Felhasznaldobjektum

9. i

Ezzel a kozigazgatasi gyOkértanusitvany telepitése
Windows Vista rendszerre megtortént.

A masik két tanusitvany telepitéséhez hasznalhaté a Windows XP rendszernél talalhaté telepitési
modszer.

http://www.netlock.hu/index.cgi?minositett&raw&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig
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12. Tanusitvinnyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanudsitvanyat megujitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

12.1. Az iigyfélmenii haszndlata

Tanusitvanykérelmeinek létrehozasa és beadisa sorin iigyfélmenii jott létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tigyeit.

A ment hasznalatara csak a kévetkez6 esetekben van sziitkség:
® tanusitvanya nemsokara lejar, és szeretné megujitani,
® tanusitvanyat valamilyen okbdl fel szeretné fiiggeszteni,

® 4j tanusitvanyt szeretne maganak igényelni (példaul titkosit6 tanusitvanyt).

12.2. Bejelentkezés az tigyfélmeniibe

Az ugytélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelszé megadasa utan kattintson

MingGsitett tanusitvany esetén (QA osztily) a Bejelentkezés a mindsitett rendszerbe
linkre.

Fokozott tanasitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsagu
rendszerbe linkre.

A bejelentkezé név és jelsz6 megadasa utan az alabbi képerny6 jelenik meg. A baloldalon és
kozépen is megtalalhaté mentipontok koziil valaszthat.

3 hetLock CA - Mosilla Firsfo = S =lE| =
B Spebesdds  Moe Lgeks  kbepvielfh  Esddenk  Siod e
GE - e - B D) [BR hemeiestsct netiod e corsder e [EE - AT

| Cursbomize

Free Hotresd || Wiedkows Masketplace || Windows Hedia | Windows:

QE’"J NETLOCK

Eortrmak Jutka - Ugyd&l fément

Informaciak Tanusitvanykiadak

Iefermi o &b armingsh 4 eaksibbarok £ Atk b e e B fa e anadaai.
barabondrEL a rathina kol $Bastanl A it morad v bd 54 L) izt
B i i Tt

‘Bajat adatok Tanusitvanyok

Magetil ceda aduth dcirboz wali Reszithks Tardnritsing gt boishas valé bozziirin 0y
i [ o Ty Erummifthra, b nabmadc
sapin Sauc 5 il acitutt
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12.3. A tanusitvdny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenck hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasardl. A
felftiggesztési, visszavonasi lépéseket a NetLock Kft. Szolgaltatasi Szabalyzatiban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kovetkezd moddon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az tgyfélmenijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanasitvanyok mentipontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel$ tanusitvany
el6ttt haromszogre.

—

Treiiock CA - Hoaills Firslas :MII
B Sowhetin fmt Ugls Gk Dodmb b
e e B 0 R [ v dieenesne et g g e e Do oA e ISR s Lewgatey S =1
1| O Lk | | FesbHoiesl | Wkerk PLEEIINE | | Windes Madkh | | Windive
[
“wz Tanusitvanyok
a? FIBIGOAL STETTRRER £ RBPLEORA0 (2o vEzal, Soarer) Tl HTance

SEEEL TR e e Fol REEHE B marrool
=

P P bt o e s 2 i 1 3933 p R

R
i3

Vi X Skt oy sdatad dg Biotee

3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul talalhaté Tanusitvany
felfuggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

UffaryomalEHAT): ERET2edL 0 ELie 30 T £ 3045
£ ;

Eindva: 00400 1] 14019:57 CET

| |a0na0e m 402 1748

e 00500 1] |4109.5T-ig

Varrravoern

Tunl‘lshtnyl Enpnialén 'I

B.) E-mail-ben munkaid6ben (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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12.3.1 Felfiiggesztéssel kapcsolatos fontos informdciok

A felfuggesztett tanusitvany legkésébb 6 6ran belil jelenik meg a tandsitvany-visszavonasi listan,
és a felfliggesztés ténye ekkor valik kbzismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem térténik semmilyen

intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és t6bbet hasznalni mar nem
lehet.

12.4. A tamuisitvdny megujitisa

Az On altal hasznalt tantsitvany lejartarol e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: , Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjiik, kévesse az alabbi 1épéseket:

Jelentkezzen be tigyfél mentjébe

2. A kiadott tanusitvanyok kézul valassza ki a révidesen lejard, de még érvényes
tanusitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tandsitvanyanak adatait.

Kattintson a lap aljan talalhaté Tandsitvany megujitasa gombra.

4. Bzt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benydjtania a
meghosszabbitashoz.

5. A dokumentaci6 beérkezését koévetben kezdjik meg a megujitasi kérelem
teldolgozasat!

6. A tanusitvany kiadasat kévet6en a tanusitvanyban megadott e-mail cimre értesitést
kildink. A tanusitvany ezt kbvetSen letolthets az tigyfélmentibol.

7. A kiadott tanuasitvanyt fel kell télteni az eszkozre, melynek 1épései megegyeznek a
»Hiba! A hivatkozasi forras nem talalhatd.” fejezetben leirtakkal.
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12.5. Teendbk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitds soran, mivel elengedhetetlen
dokumentum a tanusitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfeleléen a kovetkez6képpen kell kezelni.

Fokozott biztonsagu ,,C” osztalyu tanusitvany esetén:
Kiildje el alairva a NetLock Kft.-hez faxon az (1) 345-2250-es szamra, illetve e-mailen szkennelve
a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalyu tanusitvany esetén:
Tanusitvany tulajdonosa személyesen irja ald a NetlLock regisztraciés munkatarsa el6tt a 1023
Budapest, Zsigmond tér 10. szam alatt tgyfélfogadasi idében: hétf6tél péntekig 9 és 17 ora
kozott. Amennyiben erre nincs lehetdsége, kozjegyzé elétt is aldirhatja azt, majd az eredeti
hitelesitett példanyt kérjik a fenti cimre megkiildeni.

Fokozott biztonsagu ,,A” osztalyl tandsitvany esetén:

- A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)

Mingsitett tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)
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Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiaddsra kertlt, az 4j tanusitvanyok

teltoltendk az eszkozre, illetve cserélendSk az operacids rendszerben.

A megujitott tandsitvany kiadasarol e-mail értesitést fog kapni. A tanusitvanyok telepitése eltéré
és attol fiige milyen eszk6z6n kapta meg kordbban tanusitvanyait.

12.4.1.1  Tanusitvanyok az eszkézon

Ha az alairéi tanusitvany kriptografiai eszk6zon talalhaté és a titkosité tanudsitvanyt az
eszkozre feltoltotte, akkor a telepitéshez az ,,Tanudsitvany feltoltése a tokenre” fejezet

lépéseit kell kévetnie mindkét tanusitvany esetében.

12.4.12 Megujitis esetén - Régi tanusitviny torlése

Megujitas esetén a csere utan a régi aladird tanusitvany bejegyzése ott marad az operacids

rendszerben, melyet el kell tavolitani. Fontos! Csak az alair6i tanusitvanyt kell eltavolitani!

Ezt a kovetkez6 1épésekkel tudjuk megtenni:

21

e

_—

T b

1. Inditsunk Internet Explorert. Tani=ikaEER
2. Navigaljunk el a tanusitvanytar személyes
adatathoz.
(Eszk6z6k > Internet beallitisok > S T——
Tartalom fal > Tanusitvanyok gomb > Ereset Eekné
, .. [ETeszt Elekne
SZCmCIYCS ful) [EdTeszt Elekné
. . Varga Vikkor
(Tools > Internet options > Content ful Varga ikior
Varga Vikkor

> Certificates gomb > Personal fil)

3. A megjelens ablakban valasszuk ki régi
alairé tanusitvanyunkat, majd kattintsunk
az Eltavolitas (Remove) gombra. A
biztonsagi kérdést hagyjuk jova. (OK).

NetLock Minositett Kozigazgatasi Tanusi,
Metlock Minasitett Kozjegyzai (Class Q4. ..
MetLock Minositett Kozigazgatasi Tanusi...
NetLock Minasitett Kozjegyzai (Class Q4. ..
MNetLock Minositett Kozjegyzai (Class Q4.

Netlaod ) Tanusi

NetLock Expressz (Class C) Tanusitvany.
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12.4.1.3  Titkosito tanisitvany a Windows tanusitvany tdrban

Ha a titkosité tanusitvanyat un. PFX allomanyként kapta és a Windows
tanusitvany taraba telepitette, akkor a meghosszabbitott tanusitvany cseréjét az alabbi

lépések végrehajtasaval teheti meg.
Az Ugyfélmeniib6l mentse el a megtjitott tantsitvanyt (,On az alair6i tokent elére generalt
alair6i kulcsokkal kapta kézhez, ami azt jelenti, hogy az alair6 magankulcs mar a tokenen
talalhat6, de a megvaltozott szabalyozas miatt a tanusitvany még nem.

12.6. Ertesités
A tanusitvany kiadasarol értesitést kap, mely utan azt fel kell t6ltenie az eszkozre.

1. Tanusitvany letoltése a Netlock rendszerébdl” fejezet)

2. Ellen6rizze, hogy a korabbi titkosité tanusitvany megtalalhaté-e a Windows
tanuasitvanytaraban (Internet Explorer > Eszk6z6k > Internetbeallitisok > Tartalom
til > Tanusitvanyok > Személyes ful).

Amennyiben nem, telepitse azt a korabban megkapott adathordozoérdl. (,,A titkosito
tanuasitvany telepitése Windows tanusitvany tarba” fejezet)
4. Toltse le a NetLock weboldalarél a Renewcert programot, majd inditsa el.

Terméktamogatés Szoftver utmutatok és telepitdk
FAD A, hitelesitd szoftver

Tanlsitvany bedllitasa szoftverekben EOFESigne POE hitelasktd szoftvar

Letiltések Renewcert

5. Az idvozl6 képernyén kattintson a Tovabb gombra.
A megjelené ablakban Tallézza ki a korabban a gépre
letoltott U tanusitvanyt (a CER allomanyt)

6. Kattintson a Tovabb gombra, és az 4j tandsitvany a régi
kulcsok felett lecserélésre kertl.

7. A Befejezés gomb segitségével zarja be a Renewcert
alkalmazast.

)fNeanck Tanusitvany Importalas Yarazsla

Ez utan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egytitt.
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13. Hasznilat alternativ bongészd programokbol

Amennyiben alternativ bongész6kbdél, mint példaul Firefox vagy Netscape szeretné hasznalni a

tanusitvanyat, szitkséges, hogy bedllitsa azt.

Ehhez a telepité csomag tartalmaz egy Bongeszo konyvtarat, melyb6l a megfelel _telepites.bat
allomanyt kell elinditania, azaz példaul Firefox esetén a telepités a firefox_telepites.bat

allomannyal végezhet6 el.
Ennek futtatisakor a bongész6 megnyitja a koynvtarban talalhat6 HTML allomanyt, mely

konfiguralja a PKCS#11 modult.
(A modul eltavolitasa a megfelel6 bongészével ugyanabban a konyvtarban talalhaté ,,torles.html”

allomany megnyitasaval tehet6 meg a legegyszertibben.)

Az egyes alternativ bongészé vagy levelezé programok részletes beallitasairdl az adott szoftverhez
készult dokumentaciobdl olvashat, illetve amennyiben nem tamogatjak a fenti médon térténd

beallitast, akkor azok beallitasa is megtalalhat6 a megfelel6 dokumentaciéban.
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14. A token ziroldisa nem feloldhato

Figyelem!
A Token biztonsagi rendszere nem teszi lehet6vé a token zarolas utani feloldasat, az

utana nem hasznalhato tébbet.

14.1. Miért is zarolodik a token?

A token zartolédasa az elektronikus aldiré eszk6zok egyik védelmi vonala az illetéktelen
hozzaférésekkel szemben. Az oka, hogy a token elvesztése esetén ne lehessen probalkozasokkal

kitalalni a PIN kodot, majd érvényes alairast Iétrehozni.
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15. Hibalehetoségek és javitisuk

®* Nem vilagit a kis lampa a tokenen, miutan a géphez csatlakoztattam.

Telepitse és hasznalja a Netlock Kft. dltal biztositott segédprogramokat.

® A szoftvert nem tudom telepiteni.

A Windows 95 operacios rendszer nem tartalmaz titkositasi komponenseket, ezért nem is
hasznalhaté ilyen célra. Ebben az esetben magasabb verziészamu Windows opericios
rendszerre kell atallnia.

Ha Windows NT rendszert hasznal, ellenérizze, hogy telepitve lett-e a Service Pack 6 a
szamitogépére, mert ennck hidnya esetén el6fordulhat, hogy nem tudja telepiteni és
hasznalni a szoftvereket.

Ha Windows 2000 rendszert hasznal, ellenbrizze, hogy milyen titkositasi béngészével
rendelkezik. Elképzelhets, hogy régi alacsony titkositasi szint bongészéje van, amelyet
szintén frissiteni érdemes magasabb verzidszamaura.

Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
sziikséges hozza.

Valo6szintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben 1épjen be rendszergazdaként és igy probalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

¢ Eltiint a tokenem, vagy az a gyanum, hogy mas is hasznalhatta.

Ebben az esetben intézkedjen a tokenen talalhaté tanusitvanyok azonnali
telfiiggesztésérdl. Ennek 1épéseit a megfelel fejezet targyalja.
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16. Fiiggelék A - Egyes alkalmazdsok egyiittes futtatisiaval kapcsolatos lehetséges
problémik

Ha kriptografiai eszk6z6n tarolodik tanusitvanya, el6fordulhat, hogy egyes alkalmazasok egyiittes
futtatisa soran nem mindegyik alkalmazasbol érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok koéziil egyszerre csak egyet
futtasson, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Micardo PKI User kartyakezel6 szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongész6

Thunderbird levelezé program

Lotus Notes 6.5 alkalmazas

Pénztar 5 alkalmazas
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17. Fiiggelék B - Visszavondsi listik elsé letbltése

A visszavonasi listak azokat a tanusitvanyokat tartalmazzak, amelyeket valamilyen okbdl (elveszett
eszkoz, stb.) a tulajdonosok visszavontak. Ezeket az On biztonsaga érdekében javasolt letdlteni.

Ezt a kévetkez6képpen tudja megtenni:

Latogasson el az Internet Explorer bongészével a http://www.netlock.net/html/cactrl.html
weboldalra, a Visszavonasi listdk meniipont alatt kattintson ra minden egyes visszavonasi listara.
(Teszt nem sziikséges.)

A linkre kattintva valassza a Mentés (Save) gombot, majd mentse le a szamitégép munkaasztalara

Faijl letiltése x|

Megnyitja vagy menti ezt a fajlt?

Mév: koziegyzoi.crl
Tipus: Wisszavont tandsityvanyaok liskéja

Foras:  ww netlock.bu

v llyen tipusc BA]l megnyitasa elit mindig legpen kérdés

Az interneten taldlhatd fajlok hasznoszak lehetnek, de egpes
f&jltipusak kart is okozhatnak a szamitdgépben. Ha nem bizik meg
a forrazaban, ne nyisza meg és ne mentze ezt a fajt. Kockazatok
ismertetése.

Ezutan az Asztalra visszatérve egy Uj ikont talalhatunk.

Ezen az ikonon jobb gombbal kattintva és a Tanusitvany telepitése (Install certificate) opciot
valasztva kezdheti meg a visszavonasi lista telepitését.

Az el6ugré ablakban kétszer a Tovabb (Next), majd a Befejezés (Finish) gombot kell
megnyomnia.

A visszavonasi listak telepitését minden (QA, A, B, C, KQA, KB) osztalyra érdemes elsé
alkalommal elvégeznie.
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18. Fiiggelék C — Dokumenticio informiciok
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A dokumentiaciot készitette:
Varga Viktor, Netlock Kft.

Felhasznalasa tetszoleges, a szerz6 megjelolésével.
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