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Eszkozszolgaltatas keretében

Micardo kartyan kiadott tanusitvany
telepitési utmutatoja

Omnikey 3121 kartyaolvaso, Micardo intelligens kartya, Windows XP és
Vista rendszeren

A termék értékesitésének befejezése miatt
a dokumentacio nem keriil frissitésre a tovabbiakban.

A termék nem tamogatja az SHA-256 kriptografiai algoritmust.

A termék nem tamogatja a 2048 bites kulcsméretet.
Az eszkoz cseréje javasolt Oberthur IDONE kartya termékre.
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjiik, olvassa el figyelmesen, és kovesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

A telepité szoftvereket a www.netlock.hu oldal Terméktimogatis /Letoltéseck mentpontjardl

érhetik el. A dokumentacié a csomagon belil talalhaté mappakra hivatkozik. A telepitéshez a
telepité csomagot ki kell témoriteni.

3. A szoftver kévetelmények

A Micardo kartya hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:

e Windows XP SP3
Az eszk6z6k hasznalhatok Windows Vista operacids rendszeren.

Figyelem!

A Windows 98 SE, Windows ME, Windows NT és Windows 2000 rendszerek Microsoft
tamogatasa megsziint, ezért azok nem tamogatottak.

A szoftver 64 bites rendszereken (XP, Vista) nem kertilt tesztelésre.

4. Korlatozasok

A Micardo kartya nem tamogatja az SHA2 kriptografiai szolgaltatiscsomagot. A vonatkozo
szabalyozas értelmében varhatéan kételez6 lesz a késébbiekben az atallas az SHA2-re.

Ez azt jelenti, hogy hosszabb tavon varhatéan elektronikus alairas létrehozasara a Micardo kartya
nem hasznalhato.
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5. A kdrtyaolvaso csatlakoztatisa

A kartyaolvaséja az alabbi képen lathato:

Cardman 3121 kartyaolvasé

Az USB csatlakozés kartyaolvasot a szamitdgép egyik szabad USB portjaba kell csatlakoztatni.

Az USB portot a régebbi gépeken tobbnyire a gép hatoldalan, V/
ujabb gépeken, a gép elején talalja meg,.

Ha helyesen csatlakoztatta a kartyaolvasot, akkor a szamitégép USB kabel USB port a
bekapcsolasa utan az olvasén 1évé kis visszajelzé lampa , L

Lot csatlakozo szamitogépen
vilagit.

Eléfordulhat, hogy a kartyaolvasé csatlakoztatisa utan megjelenik az ,,Uj hardver telepités

varazsl6” (New hardware wizard). Ebben az esetben ezt az ablakot zarja le, a telepitésre mas

modon kertl sor.

B2s)
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6. A szoftverek telepitése
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A sziikséges szoftverek telepitését a weboldalunkrdl letoltott telepité csomag segitségével
végezheti. A kartyaolvasé és a kartya optimalis hasznédlatahoz elengedhetetlen a szoftverek

telepitése.

Latogasson el a www.netlock.hu web oldalra.

Terméktamogatas

Vilassza a Terméktamogatis mentben talalhato
Letoltések linket. Letdftések
A Chipkartyan, tokenen tarolt

tanusitvanyok linkre kattintva a
jobb oldalon megtalalja a Micardo

kartyahoz tartozé telepit6
csomagunkat.
A telepité csomag tOomoritett

allomany, melyet hasznalat el6tt ki
kell bontani.

Tandsitvany bedllitasa szoftverekben

NETLOCK

Altaldnos utmutatok

Szoftveresen tarolt tandsitvanyok

Csomag utmutatok és telepitok

Alap és Biztonsdni csomag
Advocatus csamar

Tékepiaci coomar

eDoc csomary

Banki csomag

Hardwereszkaz telepitd csomagok

Szoftver Gtmutatok és telepiték

MOKKA hitelesitd szoftver

PDFSigno POF hitelesitd szoftver
Renewcert

MICARDO CHIPKARTYA:

Az Micardo tipusi chipkartya telepitése kapcsan
szilkséges az aldbbi telepitd csomag és Utmutatd hasznalata:
'-rj Telepitd canrmay letdltése
=
/

Telepitési, hasznalati Gtrutatd

A megijitott tandsituany frissitése:

=m, Megijitott tandsitvany feltdliése Micardo
& karyara

11j tandisitvany igénylés és feltiltés:
. U] tandsitvny igénylés és feltfltés Micardo
= kayara

Kulcspart tartalmazd PFX allomany feltoltés:
w2, Sydrnitdgépen tarolt PP dllomany feltéltés
‘& Micardo kartyara
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6.1. A kdrtyaolvaso-szoftver telepitése

A kartyaolvasé csatlakoztatasa utin, Windows XP SP3 ¢és Windows Vista esetén az
automatikusan teleptl.

Windows XP esetén, ha nem SP3-es a rendszer, feltétlenul frissitsik azt, mert a frissitetlen
rendszer hasznalata biztonsagi problémat jelenthet.

Amennyiben a telepités magatél nem torténne meg, a telepités 1épései a kovetkezSk:

(Windows 98, Windows ME, Windows 2000, Vista esetén a telepités 1épései ettdl kis mértékben
eltérhetnek, a f6bb pontok azonban ugyanezek.)

© = o on

O

11.

Inditsa el a Vezérlépultot (Control Panel), amelyet a Start menibdl a Beallitasok
mentpont alatt érhet el (Start/Settings/Control Panel), majd a megjelend lehetSségek
kozil valassza ki a Hardver hozzaadasa (Add Hardware) ikont.

Prograrnok >
E’E Dnlﬂ__lmentumu:uk r

B Bealltasol H B Vezérldpult

: — »
)J Kereses @ Haldzati kapcsolatak g

| St de b s o
@) “fopesd wboatss % Mvomtakok és Faxok
7 Fultatss.., : iy

&J Futtatas a Télca és Skart menti hozzdadasa

Hardver

Az Udvoz16 képernys (Welcome) megjelenésekor kattintson a Tovabb (Next) gombra.

A megjelené képernyé arrdl tajékoztat, hogy a Windows keresi a csatlakoztatott
kartyaolvasot.

A kovetkezs képernyén valassza a ,, Telepitsen listdbol vagy adott helyrél (Haladoknak)”
(Install the hardware that I...) mentpontot, majd kattintson a Tovabb (Next) gombra.

Ha kézben kapna egy hardver listat, valassza a Minden eszkozt (All devices)

A kovetkezé képernyén nyomja meg a ,,Sajat lemez” (Have disk) gombot.

Az el6ugrd ablakban nyomja meg a Tall6z (Browse) gombot.

A megjelend ablakban tallézza ki az a koényvtarat, ahova a weboldalrdl letSltott
telepitékészletet kicsomagolta, majd tallézza ki a Cardman_3121 konyvtarban a
cxbuOwdm.inf fajlt, és azt kijel6lve nyomja meg a Megnyitas (Open) gombot.

Ekkor visszakertl az el6z6 ablakba, ahol az OK gombot kell megnyomnia.

. A kovetkez6 megjelend ablakban valassza ki a Cardman 3x21 meghajté szoftvert, majd

nyomja meg a Tovabb gombot (Next).
A telepités megtorténte utan nyomja meg a Befejezés (Finish) gombot.

Ezzel a kartyaolvaso szoftverének telepitése megtortént.

1 (28)
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6.2. A kidrtyakezeld szoftver telepitése

Inditsa el a Micardo konyvtarban talalhaté setup.exe programot.

A megjelen6 ,,Welcome” ablakban nyomja meg a ,,Next” gombot. Fogadja el a License
Agreement-et (I accept...), majd nyomja meg a ,,Next” gombot. Tetszés szerint megadhatja a
felhasznalénevet és a szervezet megnevezését, majd nyomja meg a ,,Next” gombot. Valassza a
,Complete” telepitési lehetSséget, majd nyomja meg a ,,Next” gombot, végil nyomja meg az
,»Install” gombot.

Ezzel a kartyakezel6 szoftver telepitése megtortént.

7. A kdrtyakezeld szoftver elsé inditdsa

A magankulcsok és a tandsitvanyok hasznalatba vételéhez a Micardo PKI User alkalmazas
szuikséges, amelyet a Start menii/Programok/Micardo PKI meniipont alatt taldl meg.

fim MICARDO PE MICARDO PKI User

A program elinditasa utan a kévetkezé ablak jelenik meg:

. . Micardo PKI - User
Az abra bal oldalan a kartyaolvasoit, a jobb

oldalon a kartya tartalmat lathatja.
| bunk ateriilet

éldankban a kartya to tanasitvanyt 1 =

(p d b ty bb sitvany S G ActivCard USE Reader 1| [ varga Viktor

tartalrnaz) »@ ['arga Hiktor [ warga Wiktor's certificate
vy . . s, . Fainbow Techhologies e tar! ifi

Jelolje ki a jobb oldalon a tanudsitvanyat, X Rainbow T echnologies - Vanga Viktors certficats

tanusitvanyait, majd végezze el a fels6 ikonsorban X Rainbow Technologies
talalhaté ikonok segitségével a kévetkezSkben 5 Rainbow Technologies
ismertetett miveleteket. Az ikonok a tanudsitvany
kijelolésével valnak aktivva.

Ha nem jelenik meg tanusitvany, akkor célszerti a Frissités (Refresh) ikonra kattintani, vagy
az I'5 gombot megnyomni, ami frissiti a megjelenitett tanusitvanyok listajat.
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7.1. A kidrtya PIN-kédjinak megviltoztatdsa

A kartyahoz tartozé PIN-boriték, az un. kezdeti PIN-kédot tartalmazza. Ezt a kédot a kartya
els6 hasznalata el6tt valtoztassa meg egy On altal vélasztott kodra, kilénben a kartyat hasznalni

(elektronikus alafrasi és titkositasi maveletet végezni) nem tudja.

I@ A kartya PIN-kédjanak megvaltoztatasa
Ha ezt a pontot valasztja, a kévetkez6 ablak jelenik meg:

x|l A Régi PIN mez6be irja be a régi PIN-kodjat (elsé
alkalommal a PIN-boritékban talalhaté jelszét), az Uj
PIN mezdSbe pedig az On éltal vélasztott Gj PIN-kodot,
amelyet az Uj PIN tjra mezSben meg kell ismételnie.

PIN kod csere

Figyelem!
Az 4j PIN-kéd hosszusaganak 6 és 8 karakter kozé
kell esnie, ¢és a valtoztatas utan a kartya hasznalatahoz
mar ezt a PIN-kédot kell megadnia.

A kéd haromszori hibas megadasa, illetve a kezdeti PIN-kéd megvaltoztatasakor
haromszori hibas prébalkozas esetén a kartya zarolt allapotba kertl és a tovabbiakban
nem hasznalhat6. A probalkozasok szamat a kartya tarolja, ezért a kartyat hasznalé adott
alkalmazas Gjrainditasa nem allitja vissza a szamlalot a kezdeti értékre.

Ennek az allapotnak a feloldasara csak a hitelesités-szolgaltaté jogosult, ezért ilyen esetben a

kartyat vissza kell juttatnia a NetLock Kft.-hez.
Miel6tt a kirtya kikeriilne az On ellenérzése aldl, a kirtyan taldlhaté magankulcsokhoz tartozé

tanusitvanyokat fel kell fiiggesztetnie. (Errél egy késébbi fejezetben olvashat részletesen.)

(28
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On az aldiréi kirtyat el6re generalt alair6i kulcsokkal kapta kézhez, ami azt jelenti, hogy az alair6
magankulcs mar a kartyan talalhat6, de a megvaltozott szabalyozas miatt a tanusitvany még nem.

8.1. Ertesités

A tanusitvany kiadasarol értesitést kap, mely utan azt fel kell téltenie az eszkozre.

8.2. Tanusitvanyok letoltése a Netlock rendszerébdl

A tanusitvany letoltésének 1épései:
1. Latogasson el boéngészbjével a
www.netlock.hu oldalra, majd jelenkezzen be
a fokozott, vagy mindsitett tgyfélmeniibe,
annak megfeleléen hogy milyen osztalya a
tanuasitvanya.

2. A bejelentkezés utin valassza a Kiadott
tanusitvanyok mentpontot, és keresse meg a
frissen kiadott tanusitvanyt.

3. A listaban az eldl talalhaté kis haromszogre
kattintva kapja meg a tanusitvany részleteit.

A tanusitvany letoltését itt kezdeményezheti.

1. Az oldal aljan talalhat6 leg6rdiilé meniibdl valassza a ,,mentés fajlba” pontot és kattintson

a Tanusitvany gombra.

2. A felugré ablakban valassza a Mentés (Save) pontot és kattintson az OK gombra. Mentse

el a fajlt olyan helyre, ahol kés6bb megtalalja.

Keérelmezd

kérelmezd neve

T andeftvanykiadd (CA)

HetLock Minositett Kozjegyzol (Class QA)
T anusitvanykiado

Tipus

Személyes végfelhasznaldd

Héwr

tandsitvanyban szerepld néy

Orszdgkdd

HIT

Véras

Wegye

Brervezet

Egység

megadott varos

Email

megadatt e-mail cim

Btdtusz

kiadott

Horszdm

megijitott tandsitvany sorszéma

Kiadva

2005.05.06 13:50:48

Brvényes

2005.05.06 13:50:48-161
2006.05.06 13.50:45-1g

Visszavonva

Tanisitvany I Ementéaféﬂba E'I
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8.3. Aliiro tanusitviny feltéltése a kdrtyira

Alafré tandsitvany esetén, a kartyan el6re generalva megtalalhaté a kulespar, azonban a kiadott
tanusitvanyt fel kell toltenie az eszkozre.

Az alafré tandsitvanyok esetében ezt a kévetkezd Micardo PKI - User

moédon teheti meg: N=ENIEE:

Murkaterilet
OMMIKEY Cardi an 363

1. Inditsa el a Micardo PKI User programot.
(Start menti — Programok — Micardo PKI
User)

2. Helyezze be kartyajat a kartyaolvaséba és
kattintson a Frissités gombra.

3. A bal oldali ablakban kattintson a kartya
nevére (ez példankban ORGA), ha kartyaja
4j a jobb oldal iires lesz, ha megujitasrol van
sz0, jobb oldalt latni fogja  régi
tanusitvanyat.

Micardo PKI - User

4. Valassza Szerkesztés meniipontot, azon
belil valassza a ,,Tanusitvany feltoltése”
pontot.

5. Az ekkor megjelené ablakban keresse ki az
elmentett tanusitvanyt és kattintson az
Megnyitas (Open) gombra.

6. A megnyil6 kis ablakban irja be a kartya
PIN-kédjat és kattintson az OK gombra

Tanusitrany fajl megnyitasa
ErE | -

=] 1. cer

7. A sikeres visszajelzést kévetéen zarjuk be
majd inditsuk el ismét a Micardo PKI
programot, ahol jobb oldalon mar lathato
lesz az tanudsitvany.

Tandsitvany f&jlok [.cer: der: pem) v

8. A biztonsag kedvévért pipaljuk be a név
el6tti  négyzeteket, és kattintsunk a
tanusitvany regisztralasa (oklevél) gombra.
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8.4. A tanusitvanyok regisztrildsa a szamitogépre

Ahhoz, hogy a tanusitvanyt hasznalni tudja, importalnia kell a szamitégép tanusitvanytaraba. Ez
csak a tanusitvany importalasat jelenti, az On magankulcsa természetesen soha nem hagyja el a
kartyat.

—

E A tanudsitvany importaldsa a szamitégép tanusitvanytaraba
Ezzel a mentponttal tudja a kartyardl a Windows tanudsitvanytaraba importalni a
tanusitvanyat.

. . ’ ’ ’ ’ . ﬂv . . ’17 .. . . ”
Jelolje ki a tanusitvanyat, majd a gombra kattintva az importalas révid id6 alatt

megtorténik. Ha sikeres volt, a megjelend tzenetablakban a ,, ... succesfully imported!”
felirat jelenik meg.

Ha t6bb tanusitvany is talilhat6 egy kartyan ezt a tobbire is érdemes elvégeznie.

Figyelem! Amennyiben a tanusitvany telepitése el6tt a szamitégépen a gép
tanuasitvanyaval fajlok keriiltek titkositasra, ezt a titkositast oldja fel, kiilonben ezekhez a
fajlokhoz nem fog hozzaférni.

8.5. A tanusitvany szamldldjinak ellendrzése, mindsitett tamisitvany esetén

EL A kartya szamlal6janak ellen6rzése

A Netlock altal atadott kartyakon a mindsitett alair6 magankulcshoz (de csak a
mindsitetthez) szamlalé is tartozik, amelynek értéke az elsé hasznalat el6tt nulla. Ez
bizonyitja, hogy a kartyit On el6tt még senki nem hasznalta elektronikus aldirasra. Ha a
szamlalé nem nullat mutat, vegye fel a kapcsolatot a Netlock Kft.-vel. A szamlal6 értéke
minden kulcshasznalatnal novekszik eggyel.

Nem mindsitett tandsitvanyok magankulcsahoz nem tartozik szamlalo, igy ellenérzéskor a
“There is no usage counter on the private key for the certificate(s)!” tizenet jelenik meg.
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9. A titkosito tanusitvdny telepitése

Mig alairéi tanusitvanyat kriptografiai eszk6zon kapta meg (a kulcsgeneralas a kartyara tortént és
onnan nem importalhatd!), addig a titkosité tanusitvanyt, ha igényelt ilyet, mas adathordozé
eszk6z6n juttattuk el Onhéz.

Ennek oka, hogy a titkositott tandsitvannyal ellatott tzenetek késébbi megnyitasahoz sziksége
van a tanusitvanyra, annak érvényességétdl fuggetlenl.

A titkositd tanusitvany esetén valaszthat, hogy a tanusitvanyt az eszkbzre vagy a Windows
tanusitvanytarba telepiti.

9.1. A titkosito taniisitviny telepitése kriptogrifial eszkézre

Mint az el6z6 fejezetbdl lathatta, a titkosité tanusitvany un. PFX 4llomanyban lett dtadva az On
részére.

A konnyebb kezelés érdekében a PFX allomany feltolthet6 a kartyara az alabbi 1épéseket kévetve:

1. Inditsa el az Micardo PKI programot.
Helyezze be a kartyajat.
A megjelené ablakban jelolje ki a Munkateriilet részen talalhat6 bejegyzést. (Tobbnyire az
on neve vagy egy szam)
Ezutan valassza ki a Szerkesztés mentipont ,,PFX fijl importalasa” pontjat.

5. Az ekkor megjelené ablakban keresse ki a PFX allomanyt, és kattintson az Megnyitas
(Open) gombra.

6. A megnyil6 kis ablakban irja be a kartya PIN-kodjat és kattintson az OK gombra
Sikeres importalasrol az alkalmazas tajékoztat.

8. A tanusitvanyok importalasa utan a jobb oldalon jel6lje ki a tanudsitvanyokat (elStte pipa),
majd kattintson a Tanusitvanyok regisztraldsa gombra (vagy Szerkesztés meniipont
Tanusitvanyok regisztralasa).
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9.2. A titkosito tanisitvdny telepitése Windows tanusitvany tdrba

Az adathordozon a titkosit tandsitvany ugynevezett PFX allomanyban talalhaté meg, melyet
telepitenie kell a hasznalat érdekében.

Ennek 1épései a kovetkezOk:

1.

2
3.
4

Tall6zza ki a PFX fajlt, majd kattintson rajta duplan.
Az udv6zl6 képernyén kattintson a Tovabb (Next) gombra.
A kovetkezé képerny6n kattintson a Tovabb (Next) gombra.

A megjelend képernyén a Jelsz6 mez6be adja meg az eredetileg kapott (a CD-hez
mellékelt jelszavas papir, ha volt ilyen) jelszavat, és mindenféleképpen jelélje be ,,A kulcs
megjelolése exportalhatoként” opcidt, majd ha végzett, nyomja meg a tovabb gombot.

A kovetkezd képerny6n kattintson a Tovabb (Next) gombra, majd ezt kovetéen a
Befejezés (Finish) gombra.

Ezzel a titkosité tanusitvany és kulcsai telepitésre keriltek, oly médon, hogy a megujitas utan
lehetséges arrol biztonsagi mentést késziteni PFX allomanyba.
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10. A kozigazgatdsi gyokértanusitvanyok telepitése

A Netlock A, B, C, QA osztilyd gyokértandsitvanyai mar megtalalhatok a Windows operacids
rendszerben, de

a kézigazgatasi gyokértanasitvanyokat azok hasznalatahoz telepitenie kell.

A kozigazgatasi gyokértanusitvanyok a kovetkez6 linkeken érhet6k el:

http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cet
http://www.netlock.hu/index.cgiminositett&raw&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig

10.1. A kézigazgatdsi gyokértaniisitvinyok telepitésének Windows XP esetén

- A Iépések a kovetkezok:

Inditsa el az Internet Explorer béngészét.

Nyissa meg a bongészével a fent lathato linkek egyikét.

A linket megnyitva el6ugrik a Tanusitvany letSltése (Downloading Certificate) ablak.
A megjelen6 ablakban vélassza a Megnyitas (Open) opciot.

M.

A kovetkez6 megjelené ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

Nyomja meg kétszer a Tovabb (Next) gombot.

N e

Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztatd tizenetre nyomja
meg az OK gombot.
8. Hajtsa végre a masik két linkre is a fentieket.

Ezzel a kézigazgatasi tandsitvanyok telepitése Windows XP rendszerre megtortént.

Figyelem!

Ha nincs telepitve a Root Update komponens vagy régi operaciés rendszert hasznal,
tovabbi gyokértanusitvany telepitésekre lesz sziiksége.
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=
?_ 10.2. A kozigazgatdsi gyokértamisitvany telepitése Windows Vista esetén
|
;ft:' A KGYHSZ gyokértanusitvany telepitése Vista rendszeren eltér a tobbitol.
|
,'J B A lépései a kévetkezok:
jf:f
I( B 1. Inditsa el az Internet Explorer béngészét.
o 2. Nyissa meg a bongészével a kévetkez6 linket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer
= 3. .A megjelend ablakban valassza a Megnyitas (Open) opciot.

4. A kovetkez6 megjelen6 ablakban valassza a Tanusitvany telepitése (Install certificate)
i gombot.

Tanidsitvanyimportalé varazsla

5. Nyomja meg egyszer a Tovabb (Next)

: ombot.
— o , .
== 6. A kovetkezé ablakban vélassza a masodik
/ % . ’ , 7 - ”
opciot, majd ,,Megbizhat6 legfelsé szintd. ..
% ” opcibt. (Trusted root...)

7. Az ablakot Ok gombbal hagyja jova, majd
nyomja meg a Tovabb (Next) gombot.

8. Nyomja meg a Befejezés (Finish) gombot, és
a megjelend tajékoztaté iizenetre nyomja FTH e e v
meg az OK gombot Kizbensa szinki] hitelesitésszolgaltatok,

{10 Active Directary - Felhasznaldobjektum

9. i

Ezzel a kozigazgatasi gyOkértanusitvany telepitése
Windows Vista rendszerre megtortént.

A masik két tanusitvany telepitéséhez hasznalhaté a Windows XP rendszernél talalhaté telepitési
modszer.

http://www.netlock.hu/index.cgi?minositett&raw&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig
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11. A kdrtya haszndlata

Ha PIN kéd beadasara van sziikség, akkor a kévetkezé ablak fog megjelenni.

Orga Micardo CSP

Az ablak megjelenésekor ellendrizze a Use Pinpad opcié kikapcsolt allapotat, és ha be van
kapcsolva, kapcsolja ki, a PIN kéd megadasa utan nyomjon OK gombot.

Figyelem!

Kartyamiiveletek esetén a Use Pinpad opcié mindig legyen kikapcsolva. Amennyiben
nem igy térténik, az alkalmazott biztonsagi beallitasok a kartyajat zarolhatjak.
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12. Tamisitvannyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat meguijitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

12.1. Az iigyfélmenii hasznalata

Tanusitvanykérelmeinek létrehozasa és beadisa sorin iigyfélmenii jott létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tligyeit.

A ment hasznalatara csak a kévetkez6 esetekben van sziitkség:
® tanusitvanya nemsokara lejar, és szeretné megujitani,
® tanusitvanyat valamilyen okbdl fel szeretné fliggeszteni,

— ® {j tanusitvanyt szeretne maganak igényelni (példaul titkosité tanusitvanyt).

12.2. Bejelentkezés az tigyfélmeniibe

Az tgyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelszé megadasa utan kattintson
Mingsitett tanusitvany esetén (QA osztaly) a Bejelentkezés a mindsitett rendszerbe
linkre.
Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsagu
rendszerbe linkre.

A bejelentkezé név és jelsz6 megadasa utin az alabbi képerny6 jelenik meg. A baloldalon és
kozépen is megtalalhaté meniipontok koziil valaszthat.

& =] 10 uonts [ICL

B R S [ e ———

L Cusbomwizelinks || Free bolread || Wesdkows Macketplace || Windows Hedia || Windows

QE’"J NETLOCK
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12.3. A tanusitvdny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenck hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavondsarol. A
felftiggesztési, visszavonasi lépéseket a NetLock Kft. Szolgaltatasi Szabalyzatiban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kovetkezd moddon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az tgyfélmenijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanasitvanyok mentipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel$ tanusitvany
el6ttt haromszogre.

—

Treiiock CA - Hoaills Firslas :MII
B Sowhetin fmt Ugls Gk Dodmb b
e e B 0 R [ v dieenesne et g g e e Do oA e ISR s Lewgatey S =1
1| O Lk | | FesbHoiesl | Wkerk PLEEIINE | | Windes Madkh | | Windive
[
“wz Tanusitvanyok
a? FIBIGOAL STETTRRER £ RBPLEORA0 (2o vEzal, Soarer) Tl HTance

SEEEL TR e e Fol REEHE B marrool
=

P P bt o e s 2 i 1 3933 p R

R
i3

Vi X Skt oy sdatad dg Biotee

3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul talalhaté Tanusitvany
felfuggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

UffaryomalEHAT): ERET2edL 0 ELie 30 T £ 3045
£ ;

Eindva: 00400 1] 14019:57 CET

| |a0na0e m 402 1748

e 00500 1] |4109.5T-ig

Varrravoern

Tunl‘lshtnyl Enpnialén 'I

B.) E-mailben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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12.3.1. Felfiiggesztéssel kapcsolatos fontos informiciok

A felfuggesztett tanusitvany legkésébb 6 6ran belil jelenik meg a tanudsitvany-visszavonasi listan,
és a felfliiggesztés ténye ekkor valik kbzismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem térténik semmilyen
intézkedés (aktivalas, visszavonas), akkor a tanuasitvany véglegesen visszavonasra keril és
tobbet hasznalni mar nem lehet!

12.4.

A tamuisitvdny megujitisa

Az On altal hasznalt tantsitvany lejartarol e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: , Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjiik, kévesse az alabbi 1épéseket:

1.
2.

Jelentkezzen be tigyfél mentjébe

A kiadott tanudsitvanyok kozil valassza ki a révidesen lejard, de még érvényes
tanusitvanyat. Kattintson a sor elején talalhaté haromszégre. Ekkor a megjelend
ablakban lathatja a tandsitvanyanak adatait.

Kattintson a lap aljan talalhaté Tandsitvany megujitasa gombra.

Ezt kévetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitviny tipusa szerint kell benydjtania a
meghosszabbitashoz.

A dokumentacié beérkezését kovetéen kezdjik meg a megujitasi kérelem
teldolgozasat!

A tanusitvany kiaddsat kévetSen a tanusitvanyban megadott e-mail cimre értesitést
kildink. A tanusitvany ezt kbvetSen letolthets az tigyfélmentibol.

A kiadott tanusitvanyt fel kell tolteni az eszkdzre, melynek 1épései megegyeznek az
A tanusitvany feltoltése, és elsé hasznalatba vétele” fejezetben leirtakkal.
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12.4.1. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitds soran, mivel elengedhetetlen
dokumentum a tanusitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfelel6en a kovetkez6képpen kell kezelni.

Fokozott biztonsagu ,,C” osztalyu tanusitvany esetén:
Kiildje el alairva a NetLock Kft.-hez faxon az (1) 345-2250-es szamra, illetve e-mailen szkennelve
a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalyu tanusitvany esetén:
Tanusitvany tulajdonosa személyesen irja ala a Netlock regisztriciés munkatarsa el6tt a 1023
Budapest, Zsigmond tér 10. szam alatt tGgyfélfogadasi id6ben: hétf6t6l péntekig 9 és 17 o6ra
kozott. Amennyiben erre nincs lehetésége, kozjegyz6 el6tt is alairhatja azt, majd az eredeti
hitelesitett példanyt kérjik a fenti cimre megkiildeni.

Fokozott biztonsagu ,,A” osztalya tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairds hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)

Mingsitett tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyz6 el6tt kell alairni egy alairds hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)
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12.4.2. Megujitott tamisitvanyok feltéltése
Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiaddsra kertlt, az 4j tanusitvanyok

.' teltoltendSk az eszkozre, illetve cserélendSk az operacids rendszerben.
A megujitott tandsitvany kiadasarol e-mail értesitést fog kapni. A tanusitvanyok telepitése eltéré

o és attol fiige milyen eszk6z6n kapta meg kordbban tanusitvanyait.

12.4.2.1. Tanusitvanyok az eszkézon
Ha az alairéi tanusitvany kriptografiai eszk6zon talalhaté és a titkosité tanudsitvanyt az
eszkozre feltoltotte, akkor a telepitéshez az ,,A tanusitvany feltltése, és els6 hasznalatba

vétele” fejezet 1épéseit kell kovetnie mindkét tanusitvany esetében.

12.4.2.2. Titkosito tanusitviany a Windows tanusitvdny tdrban

Ha a titkosit6 tanusitvanyat un. PFX allomanyként kapta és a Windows
tanusitvany taraba telepitette, akkor a meghosszabbitott tanusitvany cseréjét az alabbi

lépések végrehajtasaval teheti meg.
_— Az Ugyfélmeniib6l mentse el a megtjitott tandsitvanyt (,A tantsitvany kiad4sardl értesitést kap,
mely utan azt fel kell t6ltenie az eszkozre.
1. Tanusitvanyok letoltése a Netlock rendszeréb6l” fejezet)
2. Ellen6rizze, hogy a korabbi titkosité tanusitvany megtalalhaté-e a Windows
tanudsitvanytaraban (Internet Explorer > Eszk6z6k > Internetbeallitisok > Tartalom
fil > Tanusitvanyok > Személyes ful).
Amennyiben nem, telepitse azt a korabban megkapott adathordozoérdl. (,,A titkosito
tanuasitvany telepitése Windows tanusitvany tarba” fejezet)
Toltse le a NetLock weboldalardl a Renewcert programot, majd inditsa el.

Terméktamogatés Szoftver utmutatdk és telepitdk
MOKKA hitelesitd szoftver
POFSigno POF hitelesitd szoftver

Tanlsitvany bedllitasa szoftverekben

Renewcert

%Neanck Tanusitvany Importalas Yarazsla

Letiltések

5. Az udv6zlé képernyén kattintson a Tovabb gombra.

A megjelen6 ablakban Tallézza ki a korabban a gépre
letoltott Uj tanusitvanyt (a CER allomanyt)

6. Kattintson a Tovabb gombra, és az 4 tanasitvany a régi
kulcsok felett lecserélésre kertl.

7. A Befejezés gomb segitségével zarja be a Renewcert

alkalmazast.
Ez utan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egytitt.
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= 13. Hasznilat alternativ bongészd programokbol

" Amennyiben alternativ bongész6kb6l, mint példaul Firefox vagy Netscape szeretné hasznalni a
| tanusitvanyat, szitkséges, hogy bedllitsa azt.

et Ehhez a telepité csomag tartalmaz egy Bongeszo konyvtarat, melyb6l a megfelel6 _telepites.bat
allomanyt kell elinditania, azaz példaul Firefox esetén a telepités a firefox_telepites.bat

allomannyal végezhet6 el.

Ennek futtatisakor a bongész6 megnyitja a koynvtarban talalhat6 HTML allomanyt, mely
konfiguralja a PKCS#11 modult.

(A modul eltavolitasa a megfelel6 bongészével ugyanabban a konyvtarban talalhaté ,,torles.html”
allomany megnyitasaval teheté meg a legegyszeribben.)

/ .

= Az egyes alternativ bongészé vagy levelezd programok részletes beallitasairol az adott
szoftverhez késziilt dokumentaciébdl olvashat, illetve amennyiben nem timogatjak a fenti
moédon torténd beallitast, akkor azok beallitasa is megtalalhaté a megfelel6 dokumentaciéban.
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14. Hibalehetoségek és javitisuk

¢ Nem vilagit a kis lampa a kartyaolvason.
Ellenérizze a csatlakozokat!
Ha rendben vannak, és a kartyaolvasé nem mukdédik, akkor a port kivezetések nincsenek
csatlakoztatva a szamitégép alaplapjara vagy hibas a kartyaolvaso.

¢ Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
sziikséges hozza.

Val6szintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben lépjen be rendszergazdaként és igy probalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

® A Kkartyaolvas6 szoftverét telepitettem, de a kartyaolvas6 nem miikodik.

Eléfordulhat, hogy sziikséges a hibajavitas és az Internet Explorer ujabb verzidjanak
telepitése, ha még nem tette meg.

Tekintse at a megfelels fejezeteket.
® A kartyam zarolt allapotba keriilt.

Valo6szintleg haromszor adott meg rossz PIN-kédot a kartyahoz. Ennek az allapotnak a
feloldasara csak a hitelesités-szolgaltaté jogosult, ezért ilyen esetben a kartyat vissza kell
juttatnia a NetLock Kft.-hez. Ne feledkezzen meg a kartyan taldlhaté magankulcsokhoz
tartozé tanusitvanyok felfiiggesztésérdl (Id. a jelen tajékoztaté megfelel6 pontjat).

¢ Eltlint a kartyam, vagy az a gyanim, hogy mas is hasznalhatta.

Ebben az esetben intézkedjen a kartyan talalhaté tanusitvanyok azonnali felfiiggesztésérol.
Ennek lépéseit a megfelel6 fejezet targyalja.

® A kartyakezel6 szoftver nem miikédik megfelel6en
Ellenérizze, hogy a legfrissebb verzié van-e telepitve a szoftverbdl a gépen. A legfrissebb

verziét mindig a www.netlock.hu weboldalon a Terméktimogatis/Letoltések mentpont
alatt talalja.

Az ujra telepitésnél fontos, hogy betartsa a kovetkezSket:
1. Tavolitsa el a régi verziot.
2. Inditsa Gjra a gépet.
3. Telepitse fel az 4j verziot.

A fentiek betartasa azért fontos, mert az alkalmazasok altal telepitett DLL fajlok
hasznalatban 1évok, zaroltak lehetnek, és teljes torlésik az eltavolitas utin csak az
yjrainditaskor toérlédnek. Amennyiben viszont nem térlédtek le maradéktalanul, az 4j
verzi6 telepit6je nem telepiti azt megfelelGen.
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15. Hibajavitas — Windows XP Home rendszeren rendszeresen, XP Professional

rendszeren alkalomszeriien el6fordulo hiba elhiritisa

El6frodul, hogy egy Windows XP Home verziéban rendszeresen , Windows Professional
esetében alkalomszertien el6fordulé hiba miatt nem torténik meg a tanuasitvany
regisztracio.

Erre a hibara utalhat a kévetkez6 hibatizenet, melyet alairasi probalkozaskor ad a gép.

Please choose card

% Helpezze be a kovetkezi inteligens kartyak walamelpiket:
Orga MICARDD Public w21 cold, Orga MICARDO Public
w21 warn.

Részletelk

Inteligensk arttya-olvazdk:  Behelpezett inteligens kartpak:

@ Ismeretlen kartya

OMMIKEY Inteligens kartpa allapota:

Cardtan Jx... A kartya hazznalhata. A kartya nem
az, amelyiket be kellett wolna tenni. gy
nem lehet hasznalni az aktualis
miivelethez.

i3 [ Megse | [Részletek << ]

Amennyiben ilyen hibaval talalkozik, vagy a gépén Windows XP HOME rendszer
talalhat6 inditsa el a Hibaelharitas mappaban talalhaté micardo-javitas.bat fajlt.

Amennyiben ,,... sikeres” vagy ,,... suceeded” tizenetet kap, a hiba elharitasa sikeres volt.
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B 16. Hibajavitds - Windows Vista rendszeren el6fordulo hiba elharitisa

— Egyes esetekben el6fordul, hogy sikeres telepités utan a Micardo PKI nem jeleniti meg a
T tanusitvany adatait.

-' Ez egy az operacioés rendszerben meglévé hiba.

" g Ennek javitasat halézatba kétott Windows XP operacids rendszerrdl tudja megtenni.

T A javitas 1épései:

1. A Windows XP gépre telepitstik fel a dokumentaci6 alapjan a komplett az Gsszes
drivert, végezzik el a fent leirt feladatokat.

2. A Windows XP gépen inditsunk tavoli asztal kapcsolatot.

(Start gomb > Programok > Kellékek > Kommunikicié > Tavoli asztal

— kapcsolat)
(Start >Programs > Accessories > Communications > Remote Desktop
- Connection)
P fim 3 Accessibility 3 | -
i 3 Commurications 3 HyperT erminal 3
/ L Entertainment L g Bluetooth File Transfer Wizard
— 3 System Tools 3 6 HyperT erminal
b ) Address Book % Netwaork Connections
» Lﬁ Calculatar 'a Metwark Setup Wizard
» B Command Prompt Mew Connection ‘Wizard
» E Motepad eskiop Connection
[Fﬂ 3 H Faint :“;], Wireless Metwark, Setup Wizard

3. A megjelend ablakban kattintsunk a Beallitisok gombra (Options)
2 Remote Dezktop Connection

ote Desktop
snnection

[
[ Comect | Corcel | b | _Ootrss |

4. Kattintsunk a Helyi eréforrasok fiilre, és jeloljik be az Intelligens kartya (Smart
cards) opciot.

5. Viltsunk vissza az altalanos filre, majd adjuk meg a csatlakozashoz sziikséges
informaciékat és csatlakozzunk a Connect gombbal.

6. Csatlakozas utan a tavoli asztalon a Micardo PKI-t elinditva, és a regsiztraciot
elvégezve a Vista rendszeren a tanusitvany hasznalhat6 lesz, a meglévé operacios

rendszeri hiba helyreall.
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17. Fiiggelék A - Egyes alkalmazdsok egyiittes futtatisiaval kapcsolatos lehetséges
problémik

Ha kriptografiai eszk6z6n tarolodik tanusitvanya, el6fordulhat, hogy egyes alkalmazasok egyiittes
futtatisa soran nem mindegyik alkalmazasbol érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a kés6bb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok koéziil egyszerre csak egyet
futtason, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Micardo PKI User kartyakezel6 szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongész6

Thunderbird levelezé program

Lotus Notes 6.5 alkalmazas

Pénztar 5 alkalmazas
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18. Fliggelék B - Visszavondsi listik elsd letoltése

A visszavonasi listak azokat a tanusitvanyokat tartalmazzak, amelyeket valamilyen okbdl
(elveszett a kartya, stb.) a tulajdonosok visszavontak. Ezeket az On biztonsaga érdekében
javasolt letoltent.

Ezt a kévetkez6képpen tudja megtenni:

Latogasson el az Internet Explorer boéngészével a
http://www.netlock.net/html/cactl.html weboldalra, a Visszavonasi listdk meniipont
alatt kattintson ra minden egyes visszavonasi listara. (Teszt nem sziikséges.)

A linkre kattintva valassza a Mentés (Save) gombot, majd mentse le a szamitogép
munkaasztalara

Fiijl letiltése |

Megnyitja vagy menti ezt a fajlt?

Mév: koziegyeai.crl
Tipuz: Misszavonk tandsitvanyok listaja

Fards: wwnw netlock, hu

Megryités Mégse

v llyen tipus (3]l meagryitiza elbt mindig legyen kérdés

Az interneten talalhatd fajlok hasznosak lehetnek, de egyes
fajltipusck kart is okozhatnak a szamitdgépben. Ha nem bizik meg
a forrdzaban, ne nyizsa meg és ne mentse ezt a fajt. Kockazatok
ismertetése.

Ezutan az Asztalra visszatérve egy uj ikont talalhatunk.

Ezen az ikonon jobb gombbal kattintva ¢és a Tanusitvany telepitése (Install certificate)
opciot valasztva kezdheti meg a visszavonasi lista telepitését.

Az el6éugréd ablakban kétszer a Tovabb (Next), majd a Befejezés (Finish) gombot kell
megnyomnia.

A visszavonasi listak telepitését minden (QA, A, B, C, KQA, KB) osztalyra érdemes els6
alkalommal elvégeznie.
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