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Eszkozszolgaltatas keretében
Oberthur ID-One tokenen kiadott
tanusitvany telepitési utmutatoja

Oberthur token, Windows XP és Vista rendszeren

A termék értékesitésének befejezése miatt
a dokumentacio nem Kkeriil frissitésre a tovabbiakban.

Az eszkoz cseréje javasolt Oberthur SIM kartya termékre.
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2. Bevezeté

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai  eszk6z6k  (token) telepitése, tlizembe helyezése ¢és hasznalata minél
z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tamad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel 4ll rendelkezésére.

A telepits szoftvercket a www.netlock.hu oldal Terméktimogatis / Letoltések mentipontjarél
érhetik el. A dokumenticié a csomagon belil taldlhaté mappakra hivatkozik. A telepitéshez a
telepité csomagot ki kell témoritent.

3. A szoftver/hardver korlitozdsai

Az Oberthur ID-One token hasznalatahoz ajanlott minimum operacids rendszer kovetelmény:
Windows XP SP3

Az eszk6z6k hasznalhatok Windows Vista operacids rendszeren.

Figyelem!

A Windows 98 SE, Windows ME, Windows NT és Windows 2000 rendszerek Microsoft
tamogatasa megszint ezért azok nem tamogatottak.

A szoftver 64 bites rendszereken (XP, Vista) nem keriilt tesztelésre.
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= 4. A token csatlakoztatisa

Az Oberthur ID-One USB token egy olyan kriptografiai eszkéz, mely a szamitégép USB
portjahoz csatlakozik, és mely esetében eltéréen a smart kartyas kriptografiai megoldasoktol,
nincs szitksége kiillon eszkozre (csak a szoftverek telepitésére) az eszkoz hasznalathoz.

Az Oberthur ID-One token az alabbi képen lathato:

Oberthur ID-One token

Az token a szamitégép USB csatlakozodjara kothetd ra.

Az USB portot a régebbi gépeken tobbnyire a gép hatoldalan talalja, Gjabb
gépeken azonban a gép elején is talalhato ilyen.

Amennyiben a gép hatoldalan talalhaté csak csatlakozé javasolt, hogy USB told6 kabel
segitségével vezesse ki el6re, a kényelmesebb hasznalat érdekében.
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T 5. A szoftverek telepitése
A szikséges szoftverek telepitését a weboldalunkrdl letoltott telepité csomag segitségével

| végezheti. A token optimalis hasznalatahoz elengedhetetlen a megfelel$ szoftverek telepitése.

= Latogasson el a www.netlock.hu web oldalra.
Terméktamogatas

Vilassza a Terméktamogatas meniiben talalhaté  Tanisitvany bedllitasa szoftverekben

Letoltések linket. Letaltések

A Chipkartyan, tokenen tarolt tanusitvanyok linkre kattintva a jobb oldalon megtalalja az

Oberthur eszk6zokhoz tartozoé telepité csomagunkat.

A telepité csomag témoritett dlomany, melyet hasznalat el6tt ki kell bontani.
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5.1. A token USB kommunikdcios szoftverének telepitése

A token csatlakoztatasa utin, Windows XP SP3 és Windows Vista esetén az automatikusan

teleptl.

Windows XP esetén, ha nem SP3-as a rendszer, feltétlenil frissitsiik azt, mert a frissitetlen
rendszer hasznalata biztonsagi problémat jelenthet.

Amennyiben a telepités magatdl nem térténne meg, a telepités 1épései a kévetkezok:

(Windows 98, Windows ME, Windows 2000, Vista esetén a telepités 1épései ettdl kis mértékben
eltérhetnek, a f6bb pontok azonban ugyanezek.)

N W

Nel

11.

Inditsa el a Vezérl6pultot (Control Panel), amelyet a Start meniibél a Bedllitasok
menupont alatt érhet el (Start/Settings/Control Panel), majd a megjelend lehetségek
kozil valassza ki a Hardver hozzaadasa (Add Hardware) ikont.

Pragramak 3
E’b DDHTII'!'lE_I'ltLIka k

B Eealitasok HI B vezérldpult

- T 3
)J Keteses % Haldzati kapcsolatak g

j Sigd és k3 = PFa
@) Siga es tamogatas “ 2y Myomtatdk és Faxok
&7 Futtatas... . i
= tanies E Télca és Stark meni

Az Udvéz16 képernys (Welcome) megjelenésekor kattintson a Tovabb (Next) gombra.

A megjelend képerny6é arrdl tajékoztat, hogy a Windows keresi a csatlakoztatott
kartyaolvasot.

A kovetkez6 képerny6n valassza a ,, Telepitsen listabol vagy adott helyrél (Haladoknak)”
(Install the hardware that I...) mentpontot, majd kattintson a Tovabb (Next) gombra.

Ha kézben kapna egy hardver listat, valassza a Minden eszkozt (All devices)

A kovetkez6 képerny6n nyomja meg a ,,Sajat lemez” (Have disk) gombot.

Az el6ugré ablakban nyomja meg a Tall6z (Browse) gombot.

A megjelené ablakban tallézza ki azt a konyvtarat, ahova a weboldalrdl letoltott
telepitGkészletet kicsomagolta, majd tallézza ki a Oberthur_token konyvtarban a
oem28.inf fajlt, és azt kijelolve nyomja meg a Megnyitas (Open) gombot.

Ekkor visszakeriil az el6z6 ablakba, ahol az OK gombot kell megnyomnia.

. A kovetkezé megjelend ablakban valassza ki a az alapértelmezett értékeket, majd nyomja

meg a Tovabb gombot (Next).
A telepités megtorténte utan nyomja meg a Befejezés (Finish) gombot.

Ezzel az USB token szoftverének telepitése megtortént.

1 (29)
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5.2. A token eszkozkezeld szoftverének telepitése

Inditsa el a kitomoritett telepité konyvtarbol az Oberthur_eszkézkezelo konyvtarban talalhato
AuthentIC Webpack v4.0.7.msi programot.

A megjelené ,,Welcome” ablakban nyomja meg a ,Next” gombot. Fogadja el a License
Agreement-et (I accept..), majd nyomja meg a ,Next’” gombot. A kévetkezé ablakban
megadhatja a telepités helyét, vagy alapértelmezetten is maradhat, majd nyomja meg a ,Next”
gombot. Még nyomjon kétszer ,,Next” gombot, és a telepités végén a ,,Finish” gombot.

Ezzel a token eszkozkezeld szoftverének telepitése megtortént.

A szamitogépet a szoftver telepitése utan inditsa Gjra!

6. A rtoken eszkozkezeld szoftverének elsd inditisa

A magankulcsok és a tanusitvanyok hasznalatba vételéhez az AuthentlC Manager alkalmazas
szuikséges, amelyet a Start menii/Programok/AuthentIC Web Pack/AuthentIC Manager

mentipont alatt talal meg.
G AuthentlC 'web Pack i AuthentlC Manager

A program elinditasa utan a megjelené ablak el6szor a token behelyezésére var, majd a PIN kod
utan érdeklédik. (Enter your passphrase), majd a PIN kédot beirva (a kezdeti PIN kédot a PIN
boritékban talalja), és a Login gombot megnyomva, a program a kévetkezé ablakot jeleniti meg.

% AuthentlC Manager

A hirom fulén kulonb6zé informaciokkal taldlkozhat, az
Information™ fiil kilénbozoé informacidkat ad a tokenrdl,
a ,,Passphrase” fil alatt a PIN kéd megvaltoztatasara van
lehet6ség, mig a ,,Browser” fil alatt a tanusitvanyokkal
kapcsolatos miveletek végezhetdk el.
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6.1. A token PIN-kddjinak megviltoztatisa
A tokenhez tartozé PIN-boriték, az un. kezdeti PIN-kédot tartalmazza. Ezt a kodot a token
els6 hasznalata el6tt valtoztassa meg egy On altal valasztott kédra, killénben a tokent hasznalni
(elektronikus alairasi és titkositasi maveletet végezni) nem tudja.
Xl Valassza ki a Passphrase fiilet.

|- AuthentlC Manager

A Current passphrase mezdbe irja be a régi PIN-
kodjat (els6 alkalommal a PIN-boritékban talalhat6
jelszot), 2 New passphrase mezSbe pedig az On
altal valasztott uj PIN-koédot, amelyet a Retype
new passphrase mezében meg kell ismételnie.

Figyelem!

Az Gj PIN-kéd hosszusaganak 6 és 8 karakter
k6zé kell esnie, és a valtoztatds utin a token
hasznalatahoz mar ezt a PIN-kédot kell megadnia.

A koéd haromszori hibas megadasa, illetve a kezdeti PIN-kéd megvaltoztatasakor
haromszori hibas prébalkozas esetén a token zarolt allapotba kertil és a tovabbiakban nem
hasznalhat6. A probalkozasok szamat a token tarolja, ezért a tokent hasznalé adott alkalmazas
ujrainditasa nem allitja vissza a szamlalot a kezdeti értékre.
Amennyiben a token blokkolédott, a kovetkezd RIS
tzenetet fogja kapni, ekkor tovabbi muveletet
semmiképpen ne végezzen a tokennel, mert véglegesen

tonkre teheti azt. s

X

Ennek az allapotnak a feloldasara csak a hitelesités-szolgaltat6 jogosult, ezért ilyen esetben vegye
fel a kapcsolatot a NetLock Kft.-vel.

Barmikor mielStt a token kikeriilne az On ellenérzése aldl, a tokenen talalhaté maginkulcsokhoz

tartozé tanusitvanyokat fel kell figgesztetnie. (Errdl ,,A tanusitvany felfiiggesztése” fejezetben

olvashat részletesen.)
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On az alair6i tokent elére generalt alairdi kulcsokkal kapta kézhez, ami azt jelenti, hogy az alair6
magankulcs mar a tokenen talalhato, de a megvaltozott szabalyozas miatt a tandsitvany még nem.

7.1. Ertesités

A tanusitvany kiadasarol értesitést kap, mely utan azt fel kell téltenie az eszkozre.

7.2. Tanusitvany letoltése a Netlock rendszerébél

A tanusitvany letoltésének 1épéset:
1. Latogasson el bongészéjével a
www.netlock.hu oldalra, majd jelenkezzen be
a fokozott, vagy mindsitett tUgyfélmentbe,
annak megfeleléen hogy milyen osztalyu a
tanusitvanya.

2. A Dbejelentkezés utan valassza a Kiadott
tandsitvanyok mentpontot, és keresse meg a
frissen kiadott tanusitvanyt.

3. A listaban az eldl talalhaté kis haromszogre
kattintva kapja meg a tandsitvany részleteit.

A tanusitvany letoltését itt kezdeményezheti.

1. Az oldal aljan talalhat6 legbrdiilé meniibél valassza a ,,mentés fajlba” pontot és kattintson

a Tandsitvany gombra.

2. A felugré ablakban vélassza a Mentés (Save) pontot és kattintson az OK gombra. Mentse

el a fajlt olyan helyre, ahol késébb megtalalja.

Kérelmezd

kérelmezd neve

NetLock Minositett Kozjegyzoi (Class QA)

T anisftvanykiadd (CA) [

Tipus Személyes végfelhasznalol
Mévr tanistvanyban szerepld néy
Opszagkad HO

Véros megadatt varos

Megye

Szervezet

Egység

Email megadott e-mall cim

Statusz Kadott

Sorszdm megljtott tandsitvany sorszama
Kiadva 2005.05.06 13:50:48
e 2005.05.06 13:50:48-151

2006 05 06 13:50:48-ig

Visszavonva

Tandsftérny I Ememésféﬂha 'I
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__I'H 7.3. Tanusitvdny feltoltése tokenre

" .’ 1. A telepit6 csomag ,,Oberthur_feltoltes” konyvtarabol inditsa el az obcertreg.exe
| programot.

L'_ 2. Az elsé ablakon a tajékoztatas elolvasasa helyezze be a tokent, majd nyomjon Ok
T gombot.

| 3. A koévetkez6 ablakban keresse meg a letoltott tanusitvanyat, majd valassza ki azt.

4. Amikor a gép kéri, adja meg a PIN kédot.

5. A tanusitvany sikeres feltoltésérdl tizenet tajékoztat.

Ezzel a tanusitvany feltoltése megtortént.

—__ 7.4. A tanusitvdny regisztrilisa a szamitogépre
" A tokenen talalhaté tanusitvanyt a token kezel6 szoftvere automatikusan telepiti, amikor el6szor
rakja be a tokent az olvasoba, kulon 1épéseket ez iranyban nem kell tennie. (A token kihuzas és

— visszahelyezés utan hasznalhato.)
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8. A titkosito tanusitvany telepitése

Mig alairéi tanasitvanyat kriptografiai eszkozon kapta meg (a kulcsgeneralas a tokenre tortént és
onnan nem importalhatd!), addig a titkositd tandsitvanyt, ha igényelt ilyet, mas adathordozé

eszkozon juttattuk el Onhoz.
Ennek oka, hogy a titkositott tanusitvannyal ellatott tzenetek késébbi megnyitasahoz sziiksége

van a tanusitvanyra, annak érvényességétdl fiiggetlentl.

A titkosité tanusitvany esetén valaszthat, hogy a tanusitvanyt az eszkdzre vagy a Windows

tandsitvanytarba telepiti.

8.1. A titkosito tanusitviny telepitése kriptogrifiai eszkézre

Titkosité tantsitvanya un. PFX allomanyban lett dtadva az On részére.
A konnyebb kezelés érdekében a PFX allomany feltlthet6 a tokenre az alabbi 1épéseket kévetve:

Inditsa el az AuthentIC programot.
Helyezze be a tokent, majd adja meg PIN kodjat.

3. A koévetkez6 ablakot fogja latni:

|- AuthentlC Manager

N

=Nt C
Y, RSA key pair 1024 bits. [imported)

| &

4. Ellendrizze, hogy az ablakban az AuthentIC felirat van kijelélve (s6tét a hattere), majd

nyomjon alul az Importalas gombra.

-
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- 5. A megjelend ablakban tallézza ki a PFX allomanyt, majd az ezt kovetd ablakban adja meg
, ezen allomany jelszavat.

j_ . 6. Sikeres importalasrdl a kovetkez6 ablak megjelenése tudosit.
:7===' Oberthur Card Systems

-ﬂ"-rr-

—
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8.2. A titkosito tanmusitviny telepitése Windows tanusitvany tirba

Az adathordozén a titkosité tanusitvany tdgynevezett PEFX allomanyban taldlhaté meg, melyet
telepitenie kell a hasznalat érdekében.

Ennek 1épései a kovetkezok:

1.

2
3.
4

Tallézza ki a PFX fajlt, majd kattintson rajta duplan.
Az 4dv6z16 képerny6n kattintson a Tovabb (Next) gombra.
A kovetkez6 képerny6n kattintson a Tovabb (Next) gombra.

A megjelen6é képernyén a Jelsz6 mezébe adja meg az eredetileg kapott (a CD-hez
mellékelt jelszavas papir, ha volt ilyen) jelszavat, és mindenféleképpen jel6lje be ,,A kulcs
megjelolése exportalhatoként” opcidt, majd ha végzett, nyomja meg a tovabb gombot.

A kovetkez6 képerny6n kattintson a Tovabb (Next) gombra, majd ezt kovetben a
Befejezés (Finish) gombra.

Ezzel a titkosité tanusitvany és kulcsai telepitésre kertltek, oly modon, hogy a megujitas utan
lehetséges arrdl biztonsagi mentést késziteni PFX allomanyba.
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9. A kézigazgatisi gyokértanusitvinyok telepitése

A Netlock A, B, C, QA osztalya gyokértanusitvanyai mar megtalalhatok a Windows operacids
rendszerben, de

a kozigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie kell.

A kozigazgatasi gyokértanusitvanyok a kovetkez6 linkeken érhetSk el:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cet
http://www.netlock.hu/index.cgirminositett&raw&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig

e 9.1. A kézigazgatisi gyokértanisitvinyok telepitésének Windows XP esetén

. A lépések a kovetkezok:

Inditsa el az Internet Explorer bongészét.

Nyissa meg a bongészével a fent lathat6 linkek egyikét.

A linket megnyitva elugrik a Tanusitvany letoltése (Downloading Certificate) ablak.
A megjelen6 ablakban valassza a Megnyitas (Open) opciot.

i b

A kovetkezé megjelen6 ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

o

Nyomja meg kétszer a Tovabb (Next) gombot.
7. Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztatd tizenetre nyomja
meg az OK gombot.

8. Hajtsa végre a masik két linkre is a fentieket.

Ezzel a kozigazgatasi tanusitvanyok telepitése Windows XP rendszerre megtortént.

Figyelem!

Ha nincs telepitve a Root Update komponens vagy régi operaciés rendszert hasznal,
tovabbi gyokértanuasitvany telepitésekre lesz sziiksége.
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9.2. A kézigazgatisi gydkértanusitvdny telepitése Windows Vista esetén

A KGYHSZ gyokértanusitvany telepitése Vista rendszeren eltér a tobbitdl.
A lépései a kovetkezSk:

1. Inditsa el az Internet Explorer bongészot.

2. Nyissa meg a bongészével a kovetkezo linket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer

3. .A megjelend ablakban valassza a Megnyitas (Open) opciot.

4. A kovetkezé megjelen6 ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

Tanisitranyimportald varazslo

5. Nyomja meg egyszer a Tovabb (Next)
gombot.

6. A kovetkez6 ablakban valassza a masodik
opcidt, majd ,,Megbizhat6 legfelsé szintd...
” opciot. (Trusted root...)

7. Az ablakot Ok gombbal hagyja jova, majd
nyomja meg a Tovabb (Next) gombot.
8. Nyomja meg a Befejezés (Finish) gombot, és
a megjelend tajékoztatd Uzenetre nyomja
meg az OK gombot.
9.
Ezzel a kozigazgatasi gyokértanusitvany telepitése
Windows Vista rendszerre megtortént.

A masik két tanusitvany telepitéséhez hasznalhaté a Windows XP rendszernél talalhat6 telepitési
modszer.

http://www.netlock.hu/index.cgi?minositett&raw&ca=mkozig
http://www.netlock.hu/index.cgi?raw&ca=bkozig
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10. A token hasznilata

Ha PIN kéd beadasara van szikség, akkor a kévetkez6 ablak fog megjelenni.

Az ablak megjelenésekor adja meg PIN kodjat.
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11. Tanusitvannyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

11.1. Az iigyfélmenii haszndlata

Tanusitvanykérelmeinek 1étrehozdsa és beaddsa soran tigyfélmenii jott létre az On szdmara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tandsitvanyokkal kapcsolatos tigyeit.

11.1. Bejelentkezés az ligyfélmeniibe

Az tgyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkezd név és jelszé megadasa utan kattintson

Mingsitett tanusitvany esetén (QA osztily) a Bejelentkezés a mindsitett rendszerbe
linkre.

Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsaga
rendszerbe linkre.

A bejelentkezé név és jelszo6 megadasa utan az alabbi képernyé jelenik meg. A baloldalon és
kozépen is megtalalhaté meniipontok koziil valaszthat.

FretLack €A - ozl Fie o = 2 =is]=
E&f  Sperkestbds  fnet  Ligeke  EPopvisbBk Eedaook S0gd 4

B R el L —p—— Er—— &) G ovorss [ICL

Free botrasd || Wendiows Mashetplace || Windows Hedka | Wirdows

,-;ﬁ”‘j NETLOCK

| Cusbowize

ety ke Jutica - Lgyesl fement

Informacidak Tamusitvanykiadak

D e ] Rt ok i by ad B balasda rabaai
Baratindvil. o rathinar bl o s el Aaniibed et ey iad $4 ida] wizaw rk
araann i i Vot

Sajat adatok Tanusitvanyok

Mageztiiceda ad atbictihoz wals Reszitirks. Tardoitsding 2 = wal rie. 0y
: [ ¥ Igehery B wwfthna, kivabrok:
eajin S 8 Ftslacitat
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11.2. A tanusitviny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez dltal az On nevében
tehetnek joghatassal bir6 nyilatkozatot.

Ha tdgy gondolja, hogy a tanusitvanyahoz illetéktelenck hozzaférhettek, a tandsitvanyt fel kell
fuggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A
felfiggesztési, visszavonasi l1épéseket a NetLock Kft. Szolgaltatasi Szabalyzatiban szerepld
modon (Internetes tigyfélmeniin keresztiil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkez6 médon fiiggesztetheti fel tanasitvanyat:

1. Jelentkezzen be az tgyfélmenijébe, és valassza ki a bal oldali meniisorban a Kiadott
tanusitvanyok mentpontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6tti haromszogre.

—

Eireiiook CA - Hoails Firslas
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1334 112350 MERwrTok
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Al
i3
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3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul talalhaté6 Tanusitvany
felfiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

Uifenyonat FHAT): BRET 508 T7 £ A5,
= ;

Eindra: 0409 1 1401957 CET

| 000912 140957451

e 05082 405 5T-ig

Werravoeny

TMOBMI e oitalin 'I

B.) E-mail-ben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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1 11.2.1. Felfiiggesztéssel kapcsolatos fontos informicick
=
.'
i A felfiggesztett tanusitvany legkésébb 6 6ran belil jelenik meg a tanusitvany-visszavonasi listan,
-—=Ia'= és a felfiiggesztés ténye ekkor valik kézismertté az Interneten.
|
| Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen
| intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és tobbet hasznalni mar nem
'I.*L:‘_"" lehet.
|
|
|
I
— -
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11.3. A tanusitviny megujitisa

Az On 4ltal hasznalt tantsitvany lejartirdl e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeldléssel: ,,Ertesités lejard tandsitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, 4j
tanasitvany igényt kell benyujtania.

Megujitas esetén kérjik, kévesse az alabbi Iépéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A kiadott tanusitvanyok kozil valassza ki a révidesen lejard, de még érvényes
tanasitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhaté Tanusitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyudjtania a
meghosszabbitashoz.

5. A dokumentacié beérkezését kovetéen kezdjik meg a megujitasi  kérelem
feldolgozasat!

6. A tanusitvany kiadasat kévetSen a tanusitvanyban megadott e-mail cimre értesitést
kildink. A tanasitvany ezt kévetéen letolthet az tgyfélmenibdl.

7. A kiadott tanusitvanyt fel kell tolteni az eszkozre, melynek 1épései megegyeznek az
,» LTanusitvany feltoltése tokenre” fejezetben leirtakkal.

11.3.1. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitds soran, mivel elengedhetetlen
dokumentum a tandsitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfeleléen a kovetkezéképpen kell kezelni.

Fokozott biztonsagu ,,C” osztalyu tanasitvany esetén:
Kiildje el alafrva a Netlock Kft.-hez faxon az (1) 345-2250-es szamra, illetve e-mailen szkennelve
a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalyu tanasitvany esetén:
Tanusitvany tulajdonosa személyesen {rja ala a Netlock regisztraciés munkatarsa el6tt a 1023
Budapest, Zsigmond tér 10. szam alatt tgyfélfogadasi idében: hétf6tdl péntekig 9 és 17 ora
kozott. Amennyiben erre nincs lehetésége, kozjegyz6 elStt is alairhatja azt, majd az eredeti

hitelesitett példanyt kérjik a fenti cimre megkuldeni.
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Fokozott biztonsagu ,,A” osztalyu tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben koézjegyz6 el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a Netlock cimére. (1023 Budapest,
Zsigmond tér 10.)

Mingsitett tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)

11.3.2. Megujitott tanusitvinyok feltéltése

Amennyiben tandsitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az Gj tandsitvanyok
feltoltendSk az eszkozre, illetve cserélendSk az operaciés rendszerben.

A megujitott tanusitvany kiadasardl e-mail értesitést fog kapni. A tanusitvanyok telepitése eltérd
és attol fiige milyen eszkézon kapta meg korabban tanusitvanyait.

11.3.2.1. Tanusitvanyok az eszkozon

Ha az alairdi tanusitvany kriptografiai eszkozon talalhat6 és a titkositd tanusitvanyt az
eszkozre feltoltotte, akkor a telepitéshez a ,, Tanusitvany feltoltése tokenre” fejezet 1épéseit
kell kovetnie mindkét tandsitvany esetében.

11.3.2.2. Titkosito tanisitviany a Windows tanisitvany tirban

Ha a titkosit6 tanusitvanyat an. PFX allomanyként kapta és a Windows
tandsitvany taraba telepitette, akkor a meghosszabbitott tanusitvany cseréjét az alabbi
lépések végrehajtasaval teheti meg.
Az Ugyfélmeniibsl mentse el a megjitott tanusitvanyt (,On az alairéi tokent elére generalt
alairéi kulcsokkal kapta kézhez, ami azt jelenti, hogy az alair6 magankulcs mar a tokenen
talalhato, de a megvaltozott szabalyozas miatt a tandsitvany még nem.

11.4.Ertesités

A tanusitvany kiadasardl értesitést kap, mely utan azt fel kell toltenie az eszkozre.

1. Tanusitvany letoltése a Netlock rendszerébdl” fejezet)

2. Ellenérizze, hogy a korabbi titkosité tandsitvany megtalalhaté-e a Windows
tanusitvanytaraban (Internet Explorer > Hszk6zok > Internetbeallitaisok > Tartalom
ful > Tanusitvanyok > Személyes fil).

3. Amennyiben nem, telepitse azt a korabban megkapott adathordozérdl. (,A titkositd
tanusitvany telepitése Windows tandsitvany tarba” fejezet)

4. Toltse le a NetLock weboldalardl a Renewcert programot, majd inditsa el.
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5. Az udv6zl6 képerny6n kattintson a Tovabb gombra.
_— A megjelené ablakban Tall6zza ki a korabban a gépre
: S letoltott Gj tantsitvanyt (a CER allomanyt)

6. Kattintson a Tovabb gombra, és az 0j tanusitvany a régi
i kulcsok felett lecserélésre kerul.

7. A Befejezés gomb segitségével zarja be a Renewcert

alkalmazast.
Ez utan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egytitt.
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12. Haszndlat alternativ bongészd programokbdl

Amennyiben alternativ béngész6kbdl, mint példaul Firefox vagy Netscape szeretné hasznalni a
tandsitvanyat, sziikséges, hogy beallitsa azt.

.' Ehhez a telepit6é csomag tartalmaz egy Bongeszo konyvtarat, melybdl a megfelelS _telepites.bat
- allomanyt kell elinditania, azaz példaul Firefox esetén a telepités a firefox_telepites.bat
allomannyal végezhet6 el.

Ennek futtatasakor a bongészé megnyitia a koynvtarban talalhat6 HTML allomanyt, mely
konfiguralja a PKCS#11 modult.

(A modul eltavolitiasa a megfelelé bongészével ugyanabban a konyvtarban talalhat6 |, torles.html”
allomany megnyitasaval teheté meg a legegyszeribben.)

_ Az egyes alternativ bongész6 vagy levelezé programok részletes beallitasairdl az adott szoftverhez
— készilt dokumentaciobol olvashat, illetve amennyiben nem tamogatjak a fenti médon torténd
beallitast, akkor azok bedllitasa is megtalalhat6é a megfelel6 dokumentacioban.
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= 13. Teendd Oberthur token zdroldsa esetén

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tokenje zarolédott.

= 13.1.Miért is zirolédik a token?

A token zartolédasa az elektronikus alairé eszk6zok egyik védelmi vonala az illetéktelen
hozzaférésekkel szemben. Az oka, hogy a token elvesztése esetén ne lehessen prébalkozasokkal
kitalalni a PIN kédot, majd érvényes alairast 1étrehozni.

Az alairé eszk6zok jellemz6 masodik védelmi vonala, hogy az zarolas feloldasahoz hasznalt PIN
kod tobbszori rontasa esetén véglegesen, vissza nem allithatéan zarolodik, mely utan a token
hasznalhatatlanna valik. Ennek, oka, hogy az an. Unblokk PIN (SO PIN) nem ismerete esetén azt
se lehessen probalgatasokkal kitalalni.

A zarolt allapotnak a feloldasara csak a hitelesités-szolgaltaté jogosult, ezért ilyen esetben a
tokenjét vissza kell juttatnia a Netlock Kft.-hez.

Mielétt a tokenje kikeriilne az On ellenérzése aldl, a tokenjén taldlhaté magankulcsokhoz tartozé
tandsitvanyokat fel kell fiiggesztetnie. (Errdl ,,A tanusitvany felfiiggesztése” fejezetben olvashat
részletesen.)
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13.2. Honnan tudom, hogy tokenem zdrolédott?

A token zaroldédasara utalhat:

® A tokenkezel$ szoftver alairasi kisérlet soran a kovetkezd lizenetet kuldi:

Oberthur Card Systems - Error

X

® Az AuthentlC szoftvert inditva a kévetkez$ ablakot kapja:
Oberthur Card Systems

X
T

® Az el6z6 ablakban az OK gombot nyomva a kévetkezé ablakot kapja:

Figyelem!

Ez nem a PIN csere ablak, ha figyelmetlen és nem a megfelel6 lépéseket hajtja
végre, tokenjét véglegesen tonkre teheti.

{2 AuthentlC Manager
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14. Hibalehetdségek és javitisuk

® Nem vilagit a kis lampa a tokenen, miutan a géphez csatlakoztattam.
Telepitse és hasznalja a NetLock Kft. altal biztositott segédprogramokat.

¢ Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
sziikséges hozza.

Valészintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben lépjen be rendszergazdaként és igy prébalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

® A tokenem zarolt allapotba keriilt.
Valészintleg haromszor adott meg rossz PIN-kédot a tokenhez. Ennek az allapotnak a
feloldasara csak a hitelesités-szolgaltatd jogosult, ezért ilyen esetben a tokent vissza kell
juttatnia a NetLock Kft.-hez. Ne feledkezzen meg a tokenen talalhaté magankulcsokhoz
tartozo tanusitvanyok felfuggesztésérol.

¢ Eltlint a tokenem, vagy az a gyanam, hogy mas is hasznalhatta.

— Ebben az esetben intézkedjen a tokenen talalhat6 tanusitvanyok azonnali
felfiiggesztésérdl. Ennek 1épéseit a megfeleld fejezet targyalja.

® A tokenkezel§ szoftver nem miik6dik megfeleléen

Ellené6rizze, hogy a legfrissebb verzié van-e telepitve a szoftverbdl a gépen. A legfrissebb
verziot mindig a www.netlock.hu weboldalon a Letoltés mentipont alatt talalja.

Az ujra telepitésnél fontos, hogy betartsa a kovetkezdket:
1. Tavolitsa el a régi verziot.
2. Inditsa ujra a gépet.
3. Telepitse fel az 4 verziot.

A fentieck betartasa azért fontos, mert az alkalmazasok altal telepitett DILL fajlok
hasznalatban 1évok, zaroltak lehetnek, és teljes torlésik az eltavolitdas utan csak az
ujrainditaskor torlédnek. Amennyiben viszont nem t6rlédtek le maradéktalanul, az 4j
verzi6 telepit§je nem telepiti azt megfelelGen.
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15. Fiiggelék A - Egyes alkalmazisok egyiittes futtatisival kapcsolatos Ilehetséges
problémik

Ha kriptografiai eszk6zon tarolodik tanusitvanya, el6fordulhat, hogy egyes alkalmazasok egyiittes
futtatasa soran nem mindegyik alkalmazasbol érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizardlagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok kozil egyszerre csak egyet
futtason, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezOk:

Micardo PKI User kartyakezel$ szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongészé

Thunderbird levelezé program

Lotus Notes 6.5 alkalmazas

Pénztar 5 alkalmazas
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16. Fiiggelék B - Visszavonasi listik elso letoltése

A visszavonasi listak azokat a tanusitvanyokat tartalmazzak, amelyeket valamilyen okbdl
(elveszett a token, stb.) a tulajdonosok visszavontak. Ezeket az On biztonsaga érdekében
javasolt let6lteni.

Ezt a kévetkezSképpen tudja megtenni:

Latogasson el az Internet Explorer béngészével a
http://www.netlock.net/html/cactL.html weboldalra, a Visszavonasi listak mentpont
alatt kattintson ra minden egyes visszavonasi listara. (T'eszt nem sziikséges.)

A linkre kattintva valassza a Mentés (Save) gombot, majd mentse le a szamitogép
munkaasztalara

Fajl letiltése x|

Megnyitja vagy menh ezt a [5]lt?

Méw: kozjegyzoi.crl
Tipuz Visszavaonk tandsitvanyok listéja

Foras: www.netlock,hu

Megryitas Mégee

W llven tipus f4]l megnyitasa elitt mindig legyen kérdés

Az interneten talalhata f5jlok hasznosak lehetnek, de egyes
f&jtipusok kart iz okozhatnak a zzamitdgépben. Ha nem bizik meg
a forrazaban, ne nyizza meg és ne mentze ezt a fajt Kockazatok
ismertetése.

Ezutan az Asztalra visszatérve egy 4j ikont talalhatunk.

Ezen az ikonon jobb gombbal kattintva és a Tanusitvany telepitése (Install certificate)
opciot valasztva kezdheti meg a visszavonasi lista telepitését.

Az el6ugré ablakban kétszer a Tovabb (Next), majd a Befejezés (Finish) gombot kell
megnyomnia.

A visszavonasi listak telepitését minden (QA, A, B, C, KQA, KB) osztalyra érdemes elsé
alkalommal elvégeznie.
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