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Tanusitvanyok hasznalata OpenOffice 3+
alkalmazasbol

Windows operacios rendszeren tanusitvanytarban, PFX fajlban, vagy
kriptografia eszk6zokon talalhatoé tanusitvanyok esetén

Linux operacios rendszeren Gecko tanusitvanytaroloban vagy PFX fajlban
talalhato tanusitvanyok esetén

A termék tamogatasanak befejezése miatt
a dokumentacié nem keriil frissitésre a tovabbiakban
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és/vagy titkositishoz
hasznalhaté szoftverek beallitisa minél zokkend mentsebben megtorténjen, illetve hogy a
hasznalat kénnyen elsajatithaté legyen.

Amennyiben barmilyen kérdése van vagy problémija tamad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.net e-mail cimen, vagy személyesen a 1101 Budapest, Expo tér
5-7. szam alatt, munkanapokon 9 és 17 6ra kézott készséggel all rendelkezésére.

3. Opericios rendszer kévetelmények

A tanusitvanyok hasznalatahoz ajanlott minimum operacids rendszer kovetelmény Windows
esetén:

Windows XP SP3

A szoftver 64 bites rendszereken (XP, Vista) nem kerdlt tesztelésre.

4. Az Open Office aldirds kezelésének problémii

Az Open Office alairas kezelése tartalmaz néhany fontos problémat:

e Az OpenOffice lehet6vé teszi, hogy titkosité tanudsitvannyal is alairjunk egy
dokumentumot, mert nem kezeli helyesen a tanudsitvany megfelel6 mezdit.
Technikailag egy titkosité tandsitvannyal végzett alairds (mint matematikai muévelet) ugyan
létrejon, azonban ha nem az alairé tanusitvanyt hasznaltuk alairasra, akkor jogilag nem
tekinthet6 az igy végzett mivelet elektronikus alairasnak.

e Az OpenOffice tobb telepitett hardvereszkéz esetén (kartya, token) egyesével bekéri az
Osszeshez tartozoé jelszot, mely helyett Mégsem gomb is nyomhato.
Ugyeljiink arra, hogy a megfelel$ jelszot adjuk megfelel eszkézhéz, hogy a tantsitvany
ne zarolédjon.

e Az OpenOffice alairas kezelése instabil, (azaz, nincs logikus ok arra, hogy mikor miért
sikertil, és miért nem) ezért lehetSség szerint hasznalata nem javasolt, amennyiben
hasznaljuk, akkor feltétlentil ellendrizziik vissza dokumentumunkat az alairas utan.
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5. Az Open Office-rol

Az Open Office egy tobb alkalmazast tartalmazo irodai programcsomag.

A csomag részei:

Base adatbazis kezel

Calc tablazatkezel6

Draw vektoros rajzolo

Impress prezentacié (bemutatd) készité
Math képletszerkeszté

Writer szovegszerkeszté

A Base adatbaziskezel6 modul kivételével mindegyik alkalmazas lehetéséget nyujt a
dokumentumaink elektronikus alairasara, amennyiben a szoftver altal biztositott formatumokban
mentjitk dokumentumainkat.
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6. Az Open Office 3+ alkalmazis tanisitvianykezelése

6.1. Linux operdcios rendszeren

Az Open Office 3+ irodai alkalmazas Linux verzidja a Mozilla/Firefox/Seamonkey (Gecko)
tanusitvany tarolojat hasznalja, ami azt jelenti, hogy amennyiben a tanudsitvanyat a Gecko
tartalmazza, tovabbi beallitisokra nincs sziiksége.

e Ha tanusitvanya PFX fajlban van tarolva, importalja azt Gecko bongészéjébe. A
telepitéshez szitkség esetén tekintse at az adott szoftver tanusitvanyokkal kapcsolatos
dokumentacidjat.

e Ha tanusitvanyat Gecko bongészén keresztil igényelte (Firefox, Mozilla Suite,
Seamonkey, Netscape) akkor az valdszintleg hasznalatra kész.

e A Linux rendszerek jelenleg, a tesztjeink alapjan még nem képesek smart kartya
kezelésére, ezért kartyan talalhaté tanusitvanyok egyelére nem hasznalhatok.

Ahhoz, hogy az Open Office 3+ lissa a tanusitvinyokat, sziikséges a ~/bashrc (vagy
.bash_profile, ez disztribuicio fiiggd) fajlhoz a kovetkez6 sor hozzaadasa:

export MOZILLA_CERTIFICATE_FOLDER=/home/myname/.mozilla/firefox/vmi.default

A fenti sort értelemszerien a megfelel6 utvonallal kell kitSlteni. (,,vmi” a véaltozo rész)

6.2. Rovid dttekintés a tanusitvany igénylési - és tdrolisi megoldisokrol Windows
rendszeren

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilonbségeirdl
olvashat a kévetkez6kben, amely hasznos lehet a beallitashoz. Természetesen a beallitas
elvégezhet6 ezen rovid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas
hasznald, javasoljuk elolvasni.

6.2.1.1. Tanusitviny igénylése Mozilla bongészén keresztiil

A Mozilla bongészok, levelezk a tébb operacids rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroloban taroljak, melyhez csak az adott, illetve az
ezt megfeleléen kezelni tudé alkalmazas fér hozza, az operacios rendszer iranyabol nem
latszik.
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Amikor Mozilla béngészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
boéngészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tandsitvanyt a Mozilla
bongészével az tigyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba,
ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén
PFX) fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot (Mesterjelszo), amit els6
alkalommal On 4llit be, amennyiben ezt a jelszot elfelejti, nincs lehet&ség a késébbiekben
sem a tanusitvany hasznalatara, ezért a bongészé védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kiilon tanasitvanytarral rendelkezik, ha masik Mozilla
termékbdl kivanja hasznalni tanusitvanyat, arrol itt mentést kell készitenie, és oda is
telepitenie kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tanusitvany
importalasa kozotti idészakban, ne telepitse ujra operaciés rendszerét, se
boéngészbjét, mivel ezzel helyreallithatatlanul torli a tanusitvanyahoz tartozé privat
kulcsot is; e nélkil pedig az hasznalhatatlan lesz.

6.2.1.2. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operaciés rendszer biztosit egy kozponti tanusitvany tarat, amelyet az
alkalmazdsok, amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a
teljesség igénye nélkul a Microsoft Internet Explorer, az Outlook és Outlook Express
programok, illetve a digitalis alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a
privat kulcs a Windows operacios rendszer tanusitvanytaraban jon létre, ott tarolodik, és a
késébb kiadott tandsitvanyt az Internet Explorer bongészével, az tigyfélment importalas
pontjat valasztva helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén
PFX) fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany
importalasa kozotti  idGszakban ne  telepitse 1jra operacidés rendszerét, se
bongész6jét, mivel ezzel helyreallithatatlanul torli a tanusitvanyahoz tartozé privat
kulcsot is, e nélkil pedig az hasznalhatatlan lesz.
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6.2.1.3. Tanusitviny és kulcsok kriptogrifiai eszkézon (kdrtydn, tokenen)

Igen népszerd igénylési mod a tanudsitvanyok kartyan vagy tokenen valé igénylése, mely az
eszk6zok és a hozza tartozé PIN kéd miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszk6zokben a privat kules biztonsagosan tarolddik, az egyes alairasi mutveletek
kozben sem kertil ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan
adja vissza az eredményt.

Amikor egy ilyen eszkézt hasznal, akkor el6tte természetesen a meghajté (driver)
programokat telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows
tandsitvanytaraval magas fokon integralodik, tehat Windows tanusitvanytarat hasznald
alkalmazasok (a teljesség igénye nélkil: a Microsoft Internet Explorer, az Outlook és
Outlook Express programok, illetve a digitalis alairasra képes Office alkalmazasok) r6gtén
hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az
eszkozt. Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik
nevén PFX) mentést csinalni, mert a kartyarol a privat kulcs nem szedhetd ki.

6.2.1.4. Tanusitvany és kulcsok PKCS#12 (PFX) allominyban

Mint az elébbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fajlformatum
alapvetéen biztonsagi mentés, illetve kulcsok és tanusitvanyok egylittes mozgatasa gépek
kozott céljara szolgalhat. Ilyen formaban tanusitvanyt nem tud igényelni, hanem csak
létrehozni tudja azokat, melyeket helyreallitasi céllal egyébként is lényeges megtennie.

6.2.2. A tanusitvdnyok telepitése

Az el6z6 fejezetekben attekintetteknek megfelel6en, a kovetkezok leitjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

6.2.2.1. Ha a tanusitvany kdrtydn, tokenen talilhato

Amennyiben tanusitvanyat kriptografiai eszk6z6n kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatdja leirja, hogyan importalhaté a tanusitvany a Windows
tanusitvanytarba. Kérjiik, hajtsa végre az ott leirtakat.
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6.2.2.2. Ha a tanusitvany mar a gépen talilhato

Ha a tanusitvany a tanuasitvany igénylését (fokozott biztonsagu tandsitvany esetén)
Internet Explorerbdl intézte, a tanusitvany kiadasi folyamat végén a tandsitvany és a
kulcsok megtalalhatok az On gépén.

Ekkor nincs sziikség a tanusitvany telepitésére, azonban biztonsagi masolatot érdemes
létrehoznia.

6.2.2.3. Ha a tanusitvanykérelem beadzdsa Mozilla bongészon keresztiil tortént

Amennyiben a kérelmet Mozilla bongészén keresztil adta be, a késébb kiadott
tandsitvanyt a Mozilla bongészével, a NetlLock ugyfélmeniijébe belépve (itt:
Tanusitvanyok meniipont> Kiadott tanusitvanyok) az importalas pontot valasztva tudja
véglegesen Morzilla sajat tanuasitvanytaroléjaba behelyezni, majd ezt importalnia kell, és a
Windows tanusitvany tarba telepitenie.

6.2.2.4. Tanusitvany exportalisa Firefox bongészébol Windows
tanusitvdnytdrba telepitéshez

A Firefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés
készitését ezen mutatjuk be, a tobbi Mozilla termék PKCS#12 mentés készitését az adott
termékhez késziilt dokumentacié mutatja be.

1. Inditsa el a Firefox bongészét.

2. Navigaljon el a Tanutsitvanyok meniipontig. Eszkozok > Beallitasok > Halad6 >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced >
Encryption fiil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) fiilon valassza ki
mentend6 tanusitvanyt, majd nyomja meg a Mentés (Backup) gombot.

4. A kovetkezé ablakban adja meg a mentés helyét.

5. Ezt kévet6en adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mesterjelszo
/ master password) (Ez az elsé tanusitviny export-import elStt nincs beallitva,
ekkor kétszer kell begépelnie, és a késébbiek soran ez utan fog rendszeresen
érdekl6dni a Firefox bongészé.)

6. Ezutan adja meg a .pfx f4jl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze
is fel.

7. A mentés utan tajékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Osszes ablak bezarédasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités
utan, mint biztonsagi masolatot biztonsagos helyre eltenni.
8(12)
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A kovetkez6 fejezet ismerteti a PRCS#12 allomanyok telepitését.

6.2.3. PKCS12 (PFX) fijlban talilhato tanusitvany telepitése Windows
tanusitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszkozon szerezte be, és nem
Internet Explorer bongész6n keresztill igényelte, akkor az arrdl késziillt PRCS#12 (.pfx)
formatumu mentett allomany segitségével is tudja tanusitvanyat a Windows
tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanudsitvany és kulcs importalasanak folyamata a
kovetkez6:

1. Ahhoz, hogy a gépén talalhaté PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz&bdl (Explorer) a *.pfx, (*.pl12) kiterjesztésti fajlra. Ekkor a tandsitvany
telepitése varazslo indul el.

2. Az udvozl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importalandé fajl nevét latja. Itt nincs semmi teendd,
lépjen tovabb a Tovabb (Next) gomb segitségével.

x
4. A kovetkezé képernyén adja .
meg a PI{CS#lZ fé]]_hOZ tartéZé & hiztonsag kedvéért a személyes kulesot jelszival lehet védeni,

jelszot.  Itt  allithata be a
tanusitvany erés védelmét és

Adja meg a személyes kulcs jelszavat,

Jelszd:

kés6bbi exportalhatdsagat. |
Javasoljuk  mindkét  opciot
klplpélnl éS CZutén a TOVébb V' személyes kulcs erds védelmének engedélyezése, Ha engedélyezi ezt a
. beallitast, akkor figyelmeztetést kap minden alkalommal, amikor egqy alkalmazas
(NeXt) gombot megnyomm. hasznélja a személyes kulcsot,

¥ & kules megieldlés exportalhatiként. Ez lehetéive teszi a kulcsok biztonsagi
mentéset és Atvitelat,

5. A , koYetkezo keper.nyo i [oams] i |
megkérdezi, hogy automatikus
vagy kézzel torténé elhelyezést kivan a megfelelé tanusitvanytaroloban. Itt
valassza az Automatikus kivalasztast (Automatically...), majd kattintson a Tovabb
(Next) gombra.

6. Az utolsé képerny6n kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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7. Dokumentumok aldirisa

1. A dokumentum alafrasat a Fajl > Digitalis alairasok mentpont aldl tudjuk
kezdeményezni. Alairni csak mar mentett dokumentumot lehet, amennyiben ez még nem
tortént meg, az alkalmazas figyelmeztet arra, hogy az alairas el6tt azt menteni kell.

2. A kovetkez6 ablak jelenik meg:

Digitalis alairasok

3. Itt a Hozzaadas gombot kell valasztanunk.

4. Amennyiben a szamitégépunkre kriptografiai eszk6zon tarolt (smart kartya, USB token)
tanusitvany korabban telepitésre kerilt, az operaciés rendszer kéri az eszkéz behelyezést,
csatlakoztatasat, majd felkinalja az elérheté szoftveresen és kriptografiai eszkézon tarolt
tanusitvanyok listajat, ahonnan ki kell valasztani a tanusitvanyt, amellyel alairni kivanunk.
Ha korabban kerilt telepitésre kriptografiai eszkoz, de most nem azzal kivanunk alairni
akkor a behelyezést kéré ablakban Mégsem (Cancel) gombot nyomva, tovabbléphetink, a
szoftveresen tarolt tandsitvanyokhoz.

(Elképzelhetd, hogy ezt tobbszor meg kell ismételntink, ha tobb kriptografiai eszkézon
tarolt tantsitvany volt importalva korabban gépiinkre.)

5. Ha egy dokumentumot tobb tanusitvannyal kivanunk alairni, ez megteheté a fenti
modon, és az Osszes tanusitvanyt egyenként kivalasztva.
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8. Dokumentumok aldirisinak megtekintése

Alairt dokumentumon a megnyitasa utan a kovetkezé helyeken latszik, hogy alairt:
1. A cimsorban talalhat6 (Alairt) felirat
2. A statuszsorban talalhaté pecsét

“H teszt.o t {Aldirt) - OpenOffice.org Writer
dzat Eszkozok Ablak  Sogd

B-HoZBRBSR IV ian-F e - A8~ HeEETQ [
JG I.&Iapértelmezett |TimesNew Roman |'|2 F D A |E IS 12 &= =
Y. ;.. . I.g.. P

:.3..I. "'5"'8."'?':'8"

Digitalis alairasok

& Warga Vikbor MetLock Uzleti [Clazs B) Tanumt\u 2006, D'I 16 20:04:07
& Varga Vikbor MetLock Uzleti (Class B) T anusity  2006.01.76 20:0%:41

%%4444 oy

Az alairas részleteit a pecsét ikonra kattintva tekintheti meg, a megjelend Digitalis alairasok ablak
tajékoztat a dokumentumon mar meglévé alafrasokrol és azok érvényességérol.
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9. Fiiggelék A — Biztonsdgi maisolat készitése tamisitvinyairdl és kulcsairol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6zon kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigaljon el a tandsitvanyok mentponthoz. (Eszk6zok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandot, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportalé varazsld idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. AI
. ” , ., A él keulk tala
5. A kovetkez6 ablakban valassza a privat kulcs T Eeportate  sompes ks a vyl sy
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra. Ao S o e b oo e ok e o
6 A kovetkez(’s ablakban a mésodlk tédlégOl’nbhOZ Exportalia a tandsitvannyal a személyes kulcsat is?
, k .-, , h " k 1 I ,Hi b * Igen, a személyes kulcs exportalasat valasztom
tartOZO SZEKCIo er eto csa el tt a tson € " Wem, nem akarom exportalni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a o
hozza tartozé gyokértanasitvanyt is exportalja, — eponssjromatm

akkor ielolje kl a Minden tanﬁsitvény exportélﬁsa A tanidsitwanyok kabbféle Fajlformatumban exportélhatdk,

opciot (Include all certificates...) is. Ha a privat

‘lassza ki a haszndlands Formdtumat:

kulcsot tor6lni akatrja az exportalas utan errdl a £ DR kel i %1503 (% CER)
géprdl, akkor jeldlie be a privat kules torlése ) Basct s #3000 )
. “ L, . £ Titknsitott Gzenetek szintaxisanak szabyanya - PKES #7 tanistvanyok (% P7B]
(Delete the Pl‘lvate...) OpC1Ot 1S- I™ Mindan bandsityany belefog|sl&sa 2 bandsity anylancha
.. . . ,  Soemé scibesere - o
7. A kovetkez6 ablakban adja meg kétszer azt a B s < vt
. Minden tandsitvany belefoglaldsa & tandsitvanylancha
]ClSZOt, amelyet szeretne a fa]lnak adni. Ez I¥ Eréis védelem (csak: IE 5.0, NT 4.0 5P4 vagy Frissebb szoftver esetén)
jegyezze meg i(’)l mett ennek ismeretébefl tudja I™ Személyes kulcs tirlése, ha az exportalas sikerilk
Bl

telepiteni masik gépen tanudsitvanyat.

< Vissza I Towabb > I Mégse

8. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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