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A Mozilla Suite alkalmazascsomag
beallitasa tanusitvanyok hasznalatahoz

Bongészovel igényelt vagy Windows tanusitvanytarban vagy PFX fajlban
vagy kriptografia eszk6zokon talalhato tanusitvanyok esetén

(Windows és Linux operacios rendszereken)

A termék tamogatasanak befejezése miatt
a dokumentacié nem keriil frissitésre a tovabbiakban.
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6z6k (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben barmilyen kérdése van vagy problémija tamad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Javaslat a szoftver frissitésére/cseréjére

A szoftver fejlesztGje hivatalosan a Mozilla Suite terméket mar nem fejleszti tovabb,
annak utols6 megjelent verzidja az 1.7.12 verzio.

A termék frissitése igy javasolt, a termék utdédjanak szamité Seamonkey
szoftvercsomagra.

A Seamonkey 1.0 verzi6ja a Mozilla Suite 1.8-nak felel meg.

4. A Mozilla Suite alkalmazdscsomag beallitdsa tanisitvinyok hasznailatihoz

A kovetkez6 fejezetek a Mozilla Suite alkalmazascsomag beallitasat mutatjak be.

A Morzilla Suite alkalmazascsomag egy kozos tanusitvanytart hasznal, azaz a tanusitvanyok
beallitaisa a bongészében (Mozilla) és a levelez6programban (News &  Mailgroups)
tulajdonképpen egyszerre, egy lépésben beallithatok.

5. A Linux rendszerek korldtozasai

Az atmutato lépései Linux esetén megegyeznek a Windows verzié6 megoldasaival, a képerny6
képek kissé azonban eltérhetnek.

Tesztjeink alapjan jelenleg a Linux rendszerek smart kartya kezelésre nem alkalmasak, de a PFX
fajlban talalhaté tandsitvanyok, illetve a web felileten keresztili tandsitvany igénylés megfelel6en
mukédik.
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5.1. A gyokértamisitvianyok telepitése

A Morzilla Suite nem tartalmazza a Netlock gyokértanusitvanyait ezért azokat telepitenie kell.
A gybkértanusitvanyok telepitésének 1épései a kovetkezSk:

1. Inditsa el a Mozilla Suite bongészét.
2. Nyissa meg a bongészével az alabbi linkek egyikét:

https:/ /www.netlock.hu/index.cei?minositett&ca=mkozig256

http://www.kgyhsz.gov.hu/KGYHSZ CA 20091210.cer
https:/ /www.netlock.hu/index.cgi?ca=bkozig256

3. A linket megnyitva elugrik a Tanusitvany letoltése (Downloading Certificate) ablak.
4. Ebben az ablakban pipalja ki a mind a harom opciot.
5. Miutan kipipalta az dsszes opcidt kattintson az Ok gombra.
6. Hajtsa végre a masik linkre is a fentieket.
7. Nyissa meg a bongészével az alabbi linket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20091210.cer
8. A linket megnyitva el6ugrik a Letoltés (Downloading...) ablak.
9. A megjelené ablakban valassza a IFajl mentése... (Save) opciot, és mentse olyan helyre,

ahol késébb megtalalja azt.
10. A Mozilla bongészé File mentijébdl valassza a File megnyitasa (Open) lehetéséget.
11. Ekkor tall6z6 ablakot kap, ahol meg tudja keresni a korabban elmentett file-t.

12. A file kivalasztasat kévet6en az alabbi ablak fog megjelenni.
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Tanisitvany letiltése x|

Arra kérik, hogy bizzon meq egy Uj hitelesitésszolgaltatdban (CA-ban).

Megbizik "KGYHSZ (Public Administration Root CA - Hungary)" CA-ban a kivetkezd kémakban?

[ Meabizés webhelyek azonositaséra

[+ Meabizas a levelezdpartnarek szonositasara

¥ Megbizas a szoftverfejlesztdk azonositasara

Mieldtt megbizna ebben a Ca-ban barmilyen célbal, vizsgalja meg a tandsitvanyat, valamint az
irdnyelveit (hazirendiét) és Folyamatait (ha vannak ivensk).

MEzet | A CA tandsitvanyanak megvizsgalasa

[e]'¢ | Megse | Siiga |

13. Ebben az ablakban pipalja ki a mind a harom opciét. Miutan kipipalta az Gsszes opciot
kattintson az Ok gombra.

Ezzel a kozigazgatasi tanusitvanyok telepitése megtortént.
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6. Rovid dttekintés a tanusitvany igénylési és tarolisi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kiilonségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitashoz. Természetesen a beallitas elvégezhet6 ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

6.1. Tanusitvany igénylése Mozilla bongészon keresztiil

A Mozilla bongész8k, levelezGk a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroloban taroljak, melyhez csak az adott, illetve az ezt
megfeleléen kezelni tudo6 alkalmazas fér hozza, az operaciés rendszer iranyabol nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utin
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban j6n létre.

Esetiinkben a Mozilla Suite két komponense, a levelez6 és a bongészé egy sajat, de koézos
tanusitvanytaron osztozik, tehat nem kell a két komponens miatt tébb muveletet végezni.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti  id6szakban, ne telepitse ujra operaciés rendszerét, se bongészéjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkill pedig az
hasznalhatatlan lesz.

Mivel minden egyes Mozilla termék, kilon tanusitvanytarral rendelkezik, ha masik
Mozilla termékbdl kivanja hasznalni tanusitvanyat, arrdl itt mentést kell készitenie, és
oda is telepitenie kell azt.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikbdl hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhato.

Ha nem igy t6rtént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznaland6 termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatéjat.

6.2. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kozponti tanusitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alafrasra képes Office alkalmazasok is.
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Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanusitvanyt a Internet Explorer bongészével az tgyfélmenti importalas pontjat valasztva
helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti  id6szakban ne telepitse ujra operacids rendszerét, bongész6jét, mivel ezzel
helyreallithatatlanul torli a tandsitvanyahoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

Mivel a Mozilla termékek nem férnek hozza ehhez a k6z6s tanusitvanytarolohoz ezért
mindenféleképp exportalni kell a Windows tanuasitvany tarbol az ilyen tanusitvanyat.

6.3. Tanuisitvany és kulcsok PKCS#12 (PFX) dllomznyban

Mint az el6bbiekben olvashatta (Lasd Tanusitvany igénylése Mozilla bongészon keresztul és
Tanusitvany igénylése Internet Exploreren keresztil fejezetek), a PKCS#12 (vagy masik nevén
PFX) fajlformatum alapvetéen biztonsagi mentés, illetve kulcsok és tanusitvanyok egyiittes
mozgatasa gépek kozott céjara szolgalhat. Ilyen formaban tandsitvanyt nem tud igényelni, hanem
csak létrehozni tudja azokat, melyeket helyreallitasi céllal egyébként is 1ényeges megtennie.

6.4. Tamisitvdny és kulcsok kriptogrifiai eszkézon (kdrtyan, tokenen)

Igen népszert igénylési mod a tanusitvanyok kartyan vagy tokenen igénylése, mely az eszkozok és
a hozza tartozé PIN kéd miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszkozokben a privat kulcs biztonsagosan tarolodik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor el6tte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, mely telepitése soran az eszk6z a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt,
ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyarol a privat kulcs nem szedhet6 ki.
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7. A tanusitvianyok bedllitisa

Az ¢el6z6 fejezetekben dttekinteteknek megfeleléen a kovetkezSk leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

7.1. Kartydn, tokenen tdrolt tanuisitvany bedllitisa

A kartyan tokenen tarolt tanusitvany beallitasat a legtobb szoftver esetében végre lehet
hajtani a hardvereszkoéz telepit6 csomagjaban talalhat6 segédprogrammal, azonban a
Mozilla Suite ezt NEM TAMOGATJA, tehat KEZI beallitas sziikséges. Ezt egy kés6bbi
fejezet ismerteti.

7.2. Tamisitvinykérelem beadisa Mozilla bongészon keresztiil tértént

Amennyiben a kérelmet Mozilla bongészén keresztiil adta be, a késébb kiadott tandsitvanyt a
Mozilla bongészével az tgyfélment importalas pontjat valasztva helyezze be véglegesen Mozilla
sajat tanusitvanytarol6jaba, ezutan az hasznalhato.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikbdl hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhato.

Ha nem igy t6rtént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznalandé termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatojat.

7.3. Tanusitvanykérelem beadisa Internet Explorer bongészon keresztiil tortént

Amennyiben a kérelmet Internet Explorer bongészon keresztil adta be, a késébb kiadott
tanusitvanyt az Internet Explorer bongészével az tgyfélmeni importilds pontjat valasztva
helyezze be véglegesen a Windows tanusitvany taroloba, ahonnan majd exportalnia kell azt
PKCS#12 (vagy masik nevén PFX) fajlként.

7.3.1. Tanusitvany exportilisa Internet Explorerbél a Mozilla Suite alkalmazasba
torténd telepitéshez

1. A kulcs és tanuasitvany exportalasdhoz inditson Internet Explorer bongészot.

2. Navigaljon el a tanusitvanyok mentponthoz. (Eszkézok > Internet bedllitisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

3. Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportilandét, majd
nyomjon ra az Export gombra.
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4. A megjelend tanusitvany exportaléd varazslé idvozlé képerny6jén nyomjon a Tovabb
(Next) gombra.

5. A kovetkezé ablakban valassza a privat kulcs exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

6. A kovetkez6 ablakban a maésodik radiégombhoz tartozé szekcid érhetd csak el
Itt allitsuk be az Er6s titkositast (Enable strong protection).

7. Ha sziikséglink van arra, hogy a tanusitvannyal egytitt a hozza tartoz6 gyokértanusitvanyt
is exportaljuk, akkor jeloljik ki a Minden tanusitvany exportalasa opciét (Include all
certificates...) is.

8. Ha a privat kulcsot t6rolni akarjuk az exportalas utan errdl a géprol, akkor jeldljik be a
privat kulcs torlése (Delete the Private...) opciot is. A kdvetkezé ablakban gépeljik be a
jelszot kétszer, amit szeretnénk a fajlnak adni.

9. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt létre szeretnénk
hozni.
10. Miutan ezt beallitottuk, mar csak a Tovabb (Next) és végul Befejezés (Finish) gombokat
kell nyomkodnunk, valamint a megnyitott ablakokat Ok gombokkal bezarnunk.
A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni.

7.3.1. PKCSI12 (PFX) fijlban taldlhaté tanisitvany telepitése

Abban az esetben, ha tanudsitvanyat nem kriptografiai eszk6zon szerezte be, és nem Mozilla
bongészén keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumu mentett
allomany segitségével is tudja tandsitvanyat a Firefox bongészében beallitani.

A tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Navigaljon el a biztonsagi beallitisok mentipontig. (Szerkesztés > Beallitasok >
Adatvédelem & Biztonsag > Tanusitvanyok) (Edit > Preferences > Privacy & Security >
Certificates)

2. A jobb oldali panelen a Tanusitvanykezelé (Manage Certificates) szekcioban nyomja meg
Tanusitvanyok kezelése (Manage Certificates) gombot.

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) fillon nyomja meg az
Import gombot.

4. Ezutan tallézza ki a PKCS #12 fijlt amely a tanuasitvanyat és a hozza tartozé kulcsot
tartalmazza.

5. Adja meg Moxzilla alkalmazdson beliili tanusitvanyvédelmi jelszét. (mester jelszé / master
password) (Ez az elsé tanusitvany importalas el6tt nincs beallitva, ekkor kétszer kell
begépelnie, és a kés6bbiek soran ez utin fog rendszeresen érdeklédni a Mozilla
alkalmazas.)

6. Ezutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen
jelszot.)

7. Az importalas utan tajékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az &sszes ablak bezarddasaig.
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Ezzel a tandsitvanya és a hozza tartozo kules importalasra kertilt.
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7.4. Hardvereszkdozon talidlhato tanusitviny hasznilatinak beallitdsa

Amennyiben tanusitvanya kriptografiai eszk6zon talalhatd, akkor elsé 1épésként el kell végeznie
azokat a beallitasokat, melyek az eszkoz telepitésérdl szoltak. Az ott talalhatd beallitasok kozott
természetesen talalhatoak olyan lépések is, melyek a Mozilla alkalmazasbol torténd hasznalathoz
nem szikségesek, de az optimalis hasznalathoz érdemes elvégezni az ott szereplé beallitasok
mindegyikét.

A Morzilla alkalmazasban a kriptografiai eszk6z hasznalatanak beallitasa a kovetkez6:

1. Vizsgilja meg, hogy telepitette-e a kartyaolvaso, és a kartyakezel6 szoftvereket, ezek
telepitése nélkiil nem lehetséges a kartya hasznalata.

2. Navigaljon el a biztonsagi beallitasok mentpontig.
(Szerkesztés >  Beallitaisok > Adatvédelem & Biztonsag > Tandsitvanyok)
(Edit > Preferences > Privacy & Security > Certificates)

3. Nyomja meg a Biztonsagi eszk6zok kezelése (Manage Security Devices) gombot.
4. A megjelend ablakban nyomja meg a Betoltés (Load) gombot.

5. Az el6ugrd ablakban a Modul név (Modul name) mezében adja meg az eszkdz nevét.
Javasoljuk, hogy a kriptografiai eszkéz tipusat adja meg névnek. (Vagyis "Oberthur
kartya" , "Micardo kartya" vagy ,,Rainbow token” nevet adjon neki, a kriptografiai
eszkoztdl figgben.)

6. A Modul fijlnév (module filename) ablakban tallézza ki a megfelel6 kartyakezel6 fajtl,
vagy masolja be a vagolapon keresztil a koévetkezé tutvonalat  pontosan.

Ez Micardo kartya esetében:
CAWINDOWS\system32\MicardoPKCS11.dll

Ez Oberthur eszkoz esetében: (AuthentlC Manager 3.3.0.0 verzid esetén)
C:\WINDOWS\system32\OCSCryptoki.dll

Ez Rainbow Ikey 2032 USB token esetében:
C:\WINDOWS\system32\dkck201.dll

(Ez az utvonal természetesen az alapértelmezett helyre térténd telepitéskor érvényes, ha
mas helyre telepitette, ennek megfelel6en allitsa be.)

7. Nyomjon Ok gombot addig, amig nem jut vissza a kezd6 képerny6hoz.
8. Inditsa djra a szoftvert a beallitisok életbe 1épéséhez.
Ezzel a kriptografiai eszkéz hasznalata Mozilla alkalmazasbol beallitasra kerdilt.

1222

M ‘3 "" NetLock Kft. cim: 1101 Budapest, Expo tér 5-7
A

telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu




% NETLOCK

Az Elsé Hitelesités-szolgaltato

Elektronikus alairas Id6bélyegzes e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

7.4.1. PIN koéd megadisa az alkalmazisban, ha kriptogrifiai eszkozt (Smart
kdrtya, USB token) hasznil.

Amennyiben kriptografiai eszk6zon tarolt tandsitvanyt hasznal abban az esetben a rendszer
amikor PIN koédot kell megadni, megtévesztéen ,mester jelsz6” (master password) utin

érdeklodik.

Tehat amennyiben a kovetkez6 ablakok valamelyikét latja (kriptografiai eszkozt6l fiiggben) akkor
az eszkoz PIN kodjat kell megadnia.

7.4.1.1. Micardo kartya esetén

A megnevezés (mint a példaban is lathaté), megegyezik a Micardo PKI programban lathatéd
megnevezéssel, ami alapértelmezésben a tanusitvany tulajdonos neve szokott lenni.

—~ Munkateriiet
0% ActivCard 1JSB Readsr

or
%5 Rainbow Technologies
%% Ranbow Technologies
5 Rainbow Technologies
%% Rainbow Technologies

Tehat ebben az esetben a kartya PIN koédjat kell megadnia.
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7.4.1.2. Oberthur eszkoz esetén

A megnevezés ,,AuthentlC Smart Card”.

Kérdés

Tehat ebben az esetben a kartya PIN kodjat kell megadnia.

7.4.1.3. Rainbow Ikey 2032 token esetén

A megnevezés (mint a példaban is lathatd), megegyezik a CIP Utilities programban lathaté
sorozatszammal (serial number). Ez egyébként az eszkOz sorozatszama is.

Kérdés

[@ CIP Utilities  Datakey. Inc.

1= Slot 10 - ActivCard USE Feader 2 0 [Mat Logged In) Feader: Rainkbow PCSC (Rainbkbow

E Slot 11 - Rainbow Technologies iKeyVirtualReader [ I PN AP PN gi as 1 Key\-’i rtualReader 0}
wl Certificate [2ee193d2-2ead-4bbe-afcd-f0b251 348fab)
% Key [2ee199d2-2ead-4bbe-afcd-[0b251 348fab -
Certificate (54492 a6-0d75-4052-925b-223055503068)

% k.ey [5449eeaE-0d75-40a2-9ebb-a2309500305E]
-4=] Slot 12 - Rainbow Technologies KeyVitualFieader 1 (Mot Loge
-I=J Slot 13 - Rainbow Technologies iKeyWitualFeader 2 [Mot Loge
1= Slot 14 - Rainbow Technologies ikKeyVitualF eader 3 (Mot Loge

Status: Hot Logged In

Token Overview

Serial Mumber: 901779641
Lakel: Q0177 9A1
wendor: *Rainbow Tech.
Manufacture Date: 08/08/2005

Tehat ebben az esetben a token PIN kédjat kell megadnia
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8. Tanusitvinyok és kulcsok beallitisa levelezéshez és titkositishoz

Ahhoz, hogy a Mozilla alkalmazascsomagbdl tanusitvannyal alairva és titkositva is kildhessen
levelet a kovetkezs 1épéseket kell végrehajtania.

1. Inditsa el a Mail & Newsgroups alprogramot.

2. Navigaljon el a  Fidok  beallitaisok ~ (Account  settings)  meniipontba.
(Szerkesztés > Fiok beallitasok)
(Edit > Mail & Newsgroups Account Settings)

3. Valassza ki az e-mail cimét, majd nyissa le a hozza tartozo6 fastruktarat, és valassza ki az ez
alatt talalhat6 Biztonsag (Security) mentipontot.

4. A jobb oldalon a Digitalis alairas (Digital singing) szekcidban nyomja meg Valaszt (Select)
gombot, és valassza ki az alairé tanusitvanyat.
Az ez alatt talalhaté opcidval bekapcsolhatja, hogy alapértelmezetten minden kimend
levél ala legyen irva digitalisan. (Altalaban a program automatikusan eldonti, hogy adott
tanusitvany alairasra vagy titkositasra jo.)

5. A Titkositas (Encryption) szekcidban a nyomja meg Valaszt (Select) gombot, és valassza
ki a titkosit6 tanuasitvanyat. Az alatta 1év6 opcidk a titkositas alapértelmezett viselkedését
adjak meg, a Soha (Never) opcié alapértelmezetten soha nem titkosit, a Szikséges
(Required) opcid esetében addig nem megy el a levél, amig nincs minden cimzettnek
tanusitvanya.

6. Miutan ezeket beallitotta, nyomjon Ok gombot, amig vissza nem jut a f6képernybig.

Ezzel a tandsitvanyok beallitisa megtortént.
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9. Aldirt és/vagy titkositott levelek kiildése:

Ha levelét aldirva és/vagy titkositva szeretné elkildeni, a teenddi a kévetkezok:

1. Amikor megirta a levelét, még a kildés el6tt valassza ki a Biztonsag (Security) gomb
melletti haromszoget.

2. A lenyilé meniiben kivélaszthatja, hogy digitdlisan aldirja (Digitaly sign) és/vagy titkositja
(Encrypt this message) a levelet.

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a
levelez6partner nyilvanos kulcsaval.

Ha ez megvan a cimjegyzékében, akkor nem okozhat problémat. Ha nincs, kérje meg a levelezd
partnerét, hogy kiildjon Onnek egy alairt levelet, amelyet mikor On megkap, mentenie kell bel6le
a feladé cimét sajat cimjegyzékébe, és akkor a titkositashoz sziikséges nyilvanos kulcs is tarolasra
keriil a bejegyzéssel egyiitt.
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10. Fiiggelék A - Egyes alkalmazisok egyiittes futtatisaval kapcsolatos lehetséges
problémaik

Ha kriptografiai eszk6zon tarolédik tanusitvanya, eléfordulhat, hogy egyes alkalmazasok egytittes
futtatdsa soran nem mindegyik alkalmazasbdl érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 felilletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok kézil egyszerre csak egyet
futtason, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Micardo PKI User kartyakezel6 szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongészé

Thunderbird levelez6 program

Lotus Notes alkalmazas

Pénztar 5 alkalmazas
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11. Fiiggelék B — Biztonsdgi mdsolat készitése tanusitvinyairdl és kulcsairol Mozilla
bongészobol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6zon kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsigi madsolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

1. Inditsa el a Mozilla Suite bongész6t. mi =]
e - Tanusitvanyok
[# Megielengs =
[ Béngésad - Ugyféloldali tantisitwany kivalasztasa
. .., Elfizmények Ha eqy webhely tanisitvanyt igénysl, a Mazlla hogyan vass2a K a megFels/at:
2. Navigaljon el a  Tanusitvanyok ok & putonatiusan € eedsiasn  inden e
. . . 11702
mentipontig. Szerkesztés > Beallitasok s bt oo
, , . , e A taniisitvénykezeld seqtségével mind a sajét saemélyes, mind més smberek és
engészlapol ot et
> Adatvedelem e s BlZ tonsag > hitelesitésszolgaltatik tandsibvényait kezslheti.

Letélések Tamitoimok kol
Anisitvanok kezslés. .
R p— = ié

Tanusitvanyok > Tanusitvanyok  |CliTim..

[ Adatvédelmi eszkizik kezelése

kezelése gomb (T OOIS > Options > EME;:::E‘EMSN”' Ezzel a gombhal kezelheti az adatvédelmi eszkizet, pl. az intelligens chipkartyakat,
. .. Képek. adatvédelm escloztk kezelése. .
Advanced > Encryption fiil > Manage Feart ok
. [Hspak
certificates gomb). ok

Mesterjelszo
=

Ok I Megse | Sigd |

3. A megjelens ablakban a Sajat tandsitvanyok (Your certificates) fiilén nyomja meg a
Biztonsagi mentés (Save) gombot.

4. A Tall6z6 ablakban ki tudja valasztani, a megfelel6 konyvtarat, ahova menteni szeretné a
tanusitvanyt, valamint itt adhat neki egy tetszéleges nevet.

5. A kovetkez6 ablakban gépeljiik be a jelszot, amit szeretnénk a fajlnak adni.
6. Az OK gomb megnyomasa utan a tanusitvany mentésre kertl a privat kulccsal egytitt.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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12. Fiiggelék C — A visszavondsi listik letoltése

A visszavonasi listak rendszeres letOltése azért fontos, mert ezek a listak tartalmazzik azokat az
elektronikus alafrasokat, melyek még lejarati hataridejiik el6tt érvénytelenné valtak.

A visszavonasi listak letoltése a kovetkezé mddon torténik:

1. Inditsa el a  Mouzilla  bongészét, és  latogasson el  vele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

2. A bal oldalt taldlhat6 "Visszavonasi listak letoltése bongészébe" mentipontban talalhatok
az egyes tanusitvanykiadok visszavonasi listai, melyekre kattintva egyesével letoltheti 6ket.

3. Rakattintva valamelyikre, el6ugrik egy ,,CRL-importalas allapota” (CRL Import State)
ablak. x|

A visszavont tandsitwanyok list&jat (CRL) sikeresen importaltamm.

4. Ebben az ablakban a program tajékoztat arroél, hogy
1 A14 1 A A CRL-kibocsato:
az lmportalas Slkereseﬂ megtortent’ €s Szerv'ezet:Net_Lock Ha_lozatbiztonsagi Kft.
megtekinthetjtk 2 a CRL listdk automatikus  Sereeafenstvenviasck
frissitésének bedllitasait az Igen (Yes) gomb  Kovetkesfissiés: 2008.12.24.
megnyoméséval EZt nyomjuk is meg Az automatikus Frissités nincs engedélyezve erre a CRL-re,

Engedélyezi az automatikus Frissitést?

Mem | Sigo |

5. A megjelené ablakban az automatikus frissitést
kapcsolhatjuk be a "CRL automatikus frissitésének engedélyezése" opcié kipipalasaval.
(Automatic update for this CRL)

6. A tobbi opcidval a frissités gyakorisagat allithatjuk
be, ami lehet x nappal a kévetkez6 frissités datuma

Automatikus CRL-frissités beallitasai 5'

[V & CRL automatikus Frissitésének engedélyezése

el6tt (elsé opcid), vagy x naponként (masodik (v Frissités [1 | nappal a kovetkezd frissités détuma eldtt
b
., . , . - EEE :
opcid). Ezt javasolt alapértelmezetten hagyni S (L et
(vagyis 1 nappal a kévetkez6 frissités datuma el6tt) A CRL-t a kivetkeat helyrél importla:

. , . . . L. |File:,l’,l’,l’C:,l’Documents°.-’oZDand°foZUSettings,l’horvath_sz.NETL
7. A fenti folyamatot érdemes a tObbi visszavonasi

C il : z : Eddigi frissitési hibak: Mi
listara is elvégeznie. e e

(o] 4 I Mégse | S0ge |

Amennyiben a visszavonasi listak automatikus letoltését beallitotta, a tovabbiakban ez a bongész6
induldsakor automatikusan megtorténik, a szokasos, visszavonasi listakban ~megadott
1d6kozonként.

Ha strgésen a legfrissebb listaira van sziksége, akkor az itt leirtak alapjan azt barmikor
megismételheti.
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12.1. KGYHSZ visszavonasi lista letoltése

1. A Mozilla bongészben nyissa meg az alabbi linkeket:
http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.ctl

51
2' A hnket megnyltva elougﬂk a LCtOltCS AizZ) "KEYHSZ _Ca_20060719,crl" F&jl tipusa applicationpkix-crl (Visszavont

. tanisitvanyok listéia), & Mozilla nem tudja kezelni ezt a Fajltipust, A Fal itk
(Downloading...) ablak. wvan:

. . , L. httpe f . kgyhsz . gov. hu
3. A megjelen6 ablakban valassza a Fajl

mentese... (SQVC) OPCIOta €s mentse Olyan " Megnyités az alapértelmezett alkalmazassal (CRLFile)
helyre, ahol kés6bb megtalalja azt.  Megnyitss a kivetkezdvels | Talézs.. |

it kegyen a Mozilla ezzel a Fajlal?

™ Mindig haitsa végre ezt a miveletet ennél a Failkipusnal

e |

4. A Morzilla béngész6 File meniijébdl valassza a EE

File megnyitasa (Open) lehetGséget. =

kEYHSZ _Ca_20060719
L, . Tipus: Yisszavonk tandsitvanyok listaja

5. Ekkor tall6z6 ablakot kap, ahol meg tud]a Madaositva: 005,111,258, 1639

keresni a korabban elmentett file-t. Méret: 1,13 KB
6. A file kivélasztasit kdvetSen az aldbbi ablak fog |

meg] elenni. A wisszavont bandsitvanyok listajak (CRL) sikeresen importaltam.

CRL-kibocsata:
Szervezet:
Egyséq:

Kiwethezd frissikés: 2008,12,09,

Az autamatikus frissités nincs engedélyezve erre a CRL-re,
Engedelvezi az automatikus frissitést?

Igen Tem Suigo
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7. A CRL automatikus frissitéséhez az alabbi 1épéseket kovesse:

a. Az Igen (Yes) gombra kattintva beallithatja
a frissités gyakorisagat. Automatikus CRL-frissités beallitdsai
b. Pipalja ki ,,A CRL automatikus frissitésének
engedélyezése” (Automatic update for this
CRL) mezot. {* Frissités Il_ nappal a kévetkezd frissités datuma eldtt
" Frissités |1_ napanként

IV | & CRL automatikus Frissitésenek engedelvezese

c. A tobbi opciéval a frissités gyakorisagat
allithatjuk be, ami lehet x nappal a A CRL-t & kivetkezs helyrdl importélia:

kéVCtkCZé frissités détuma Clétt (6186 |Fi|e:,l',l',l'C:,I'Documents%ZDand%ZDSettings,l'horvath_sz.NETL
OpC10)> vagy X naponkent (maSOdlk OPCIO)' Eddigi Frissitési hibak: Mincs

Ezt ']avasolt alapertelr"nezetter”l hagym o |
(vagyis 1 nappal a kovetkezé frissités
datuma el6tt)

Mégse Sugd

d. Kattintson az OK gombra.

Ezzel a kozigazgatasi visszavonasi lista telepitése megtortént.
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www.netlock.hu

13. Fiiggelék D — Dokumentici6 informaciok

A dokumentaciot készitette:

Varga Viktor, Netlock Kft.

Felhasznalasa tetszéleges, a szerzé megjeldlésével.
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