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A Seamonkey alkalmazascsomag
beallitasa tanusitvanyok hasznalatahoz

Bongészovel igényelt vagy Windows tanusitvanytarban vagy PFX fajlban
vagy kriptografia eszk6zokon talalhato tandsitvanyok esetén

(Windows és Linux operacios rendszereken)
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6z6k (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben barmilyen kérdése van vagy problémaja tamad, Ugyfélszolgalatunk az (40) 22 55 22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A Seamonkey alkalmaziscsomag beallitdsa tanisitvinyok hasznalatihoz

A kovetkez6 fejezetek a Seamonkey alkalmazascsomag beallitasat mutatjak be. Jelen lefras 2.3.12
verzi6 alapjan lett frissitve.

A Seamonkey alkalmazascsomag egy kozos tanusitvanytarat hasznal, azaz a tanusitvanyok
beallitisa a bongészében (Seamonkey) ¢és a levelez6programban (News & Mailgroups)
tulajdonképpen egyszerre, egy 1épésben beallithatok.

4. A Linux rendszerek korlitozdsai

Az Gtmutato 1épései Linux esetén megegyeznek a Windows verzié megoldasaival, a képerny6
képek kissé azonban eltérhetnek.

Tesztjeink alapjan jelenleg a Linux rendszerek smart kartya kezelésre nem alkalmasak, de a PFX
fajlban talalhat6 tanusitvanyok, illetve a web feliileten keresztiili tanusitvany igénylés megfeleléen
mukodik.

5. A Seamonkey szoftver tamisitvanykezelésnek hibai

Az elvégzett mikodési tesztek alapjan a kovetkez6 hibak kertiltek feltarasra.
(A problémak a fejleszt6 felé bejelentésre kertltek.)

1. A szoftverbe mas személy tanusitvanyat importalni nem lehetséges, ezért nehézkessé
valhat a tikositott levelek kildése, fogadasa.

2. A kriptografiai eszk6zo6n tarolt tanudsitvanyok kozul csak az elsé alaird és titkositd
tanusitvany hasznalhato, a szoftver nem kezeli megfelel6en az ilyen tanusitvanyokat.

3. A beimportalt szoftveres tanusitvanyok kozil csak az elsé alair6 és titkositéd tanusitvany
hasznalhato, a szoftver nem kezeli megfelel6en az ilyen tanusitvanyokat.

4. A kriptografiai eszk6zon tarolt tandsitvanyok esetén a szoftverbdl ne toréljik a
tanusitvanyt, mert az a kartyarol is torli azt.
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6. A gyokértamisitvinyok telepitése

A Seamonkey 1.0 verzi6tél kezdve a Netlock A, B, C, QA osztilya gyokértanusitvanyai mar
megtalalhatok az alkalmazasban de

a kézigazgatasi gyokértanasitvanyokat azok hasznalatahoz telepitenie kell.

A kozigazgatasi gyokértanusitvanyok a kovetkez6 linkeken érhet6k el:

http://www.netlock.hu/index.cgiminositett&rawd&ca=mkozig
http://www.netlock.hu/index.cgirraw&ca=bkozig

A kozigazgatasi gyokértanusitvanyok telepitésének 1épései a kovetkezdk:

1. Inditsa el a Seamonkey bongészot.
2. Nyissa meg a bongészével az alabbi linkek egyikét:

https:/ /www.netlock.hu/index.cei?minositett&ca=mkozig256

https://www.netlock.hu/index.cgi?ca=bkozig256
A linket megnyitva el6ugrik a Tanusitvany letoltése (Downloading Certificate) ablak.
Ebben az ablakban pipélja ki a mind a harom opciot.

Miutan kipipalta az 6sszes opciot kattintson az Ok gombra.

SN AN

Hajtsa végre a masik linkre is a fentieket.

Nyissa meg a bongészével az alabbi linket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20091210.cer
9. A linket megnyitva eléugrik a Letoltés (Downloading...) ablak.

o

10. A megjelend ablakban valassza a Fajl mentése... (Save) opciot, és mentse olyan helyre
ahol késébb megtalalja azt.

11. Navigaljon el a bongész6ben a Szerkesztés meniihéz, majd valassza a Beallitaisok
mentipontot. Az Adatvédelem és biztonsag alatt valassz a Tanusitvanyok meniit, majd a
megjelend ablakban a Tanusitvanyok kezelése opciot (KGYHSZ tanusitvany esetén).

12. A Hitelesités szolgaltatok filre kattintva tudja importalni a tandsitvanyt (KGYHSZ
tanusitvany esetén).

13. A megjelend ablakban pipalja ki a mind a harom opciét.

14. Miutan kipipalta az 6sszes opciot kattintson az Ok gombra.

Ezzel a kozigazgatasi tanasitvanyok telepitése megtortént.
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7. Rovid dttekintés a tanusitviny igénylési és tdroldsi megoldisokrdl

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kiulonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitashoz. Természetesen a beallitas elvégezhet6 ezen
r6vid attekintés elolvasasa nélkiil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

7.1. Tanusiftvdny igénylése Seamonkey alkalmazason keresztiil

A Mozilla alapt bongészdk, levelez6k a tobb operacids rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfeleléen kezelni tudo6 alkalmazas fér hozza, az operaciés rendszer iranyabol nem latszik.

Amikor Seamokey boéngészével hoz 1étre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Seamonkey
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Esetiinkben a Seamonkey két komponense, a levelez6 és a bongészé egy sajat, de kozos
tanusitvanytaron osztozik tehat nem kell a két komponens miatt tobb miveletet végezni.

Fontos megjegyezni, hogy a bongész6 is védi ezt a kulcsot (Mesterjelszd), amit elsé alkalommal
On allit be, amennyiben ezt a jelszot elfelejti, nincs lehet6ség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészult tanusitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongészojét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

Mivel minden egyes Mozilla alapt termék, kiilon tanusitvanytarral rendelkezik, ha masik
Mozilla termékbdl kivanja hasznalni tanuasitvanyat, arrdl itt mentést kell készitenie, és
oda is telepitenie kell azt.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikbdl hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhato.

Ha nem igy t6rtént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznaland6 termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatéjat.

7.2. Tanusitvdany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tanusitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alafrasra képes Office alkalmazasok is.
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Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanusitvanyt az Internet Explorer bongészovel az tigyfélmeniti importalas pontjat valasztva
helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanudsitvanykérelem beaddsa (kulcsgeneralas) és az kiadott tandsitvany importalasa
kozotti  id6szakban ne telepitse ujra operacids rendszerét, bongész6jét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

Mivel a Mozilla termékek nem férnek hozza ehhez a koz6s tanusitvanytarolohoz ezért
mindenféleképp exportalni kell a Windows tanuasitvany tarbol az ilyen tanusitvanyat.
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7.3. Tanusitviny és kulcsok PKCS#12 (PFX) allomdnyban

Mint az elébbiekben olvashatta (Lasd Tanusitvany igénylése Seamonkey alkalmazason keresztiil
¢és Tanusitvany igénylése Internet Exploreren keresztil fejezetek), a PKCS#12 (vagy masik nevén
PFX) fajlformatum alapvetéen biztonsagi mentés, illetve kulcsok és tanusitvanyok egyiittes
mozgatasa gépek kozott céljat szolgalja. Ilyen formatumu tanusitvany kozvetlenil nem jon létre,
kizarolag biztonsagi mentés létrehozasakor (mas néven exportalas), melyet helyreallitasi céllal
egyébként is lényeges megtennie.

7.4. Tanusitvany és kulcsok kriptografiai eszkozon (kdrty4dn, tokenen)

Igen népszert igénylési mod a tanusitvanyok kartyan vagy tokenen torténd igénylése, mely az
eszk6zok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszk6zokben a privat kules biztonsagosan tarolédik, az egyes alairasi miaveletek kozben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elétte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, mely telepitése soran az eszkéz a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznald alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alaklmazasnak, hogy hogyan éri el az eszkozt,
ezért bonyolultabb példaul a Mozilla alapu programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyarol a privat kulcs nem szedhet6 ki.

8. A tanusitvinyok beallitdsa

Az el6z6 fejezetekben attekinteteknek megfeleléen a kovetkezok leirjak, hogyan tudja a
tanuasitvanyat beallitani a hasznalathoz.

8.1. Kirtydn, tokenen tdrolt tanisitvdny beallitisa

A kartyan tokenen tarolt tanusitvany beallitasat a legtobb szoftver esetében végre lehet
hajtani a hardvereszkéz telepit6 csomagjaban talalhat6 segédprogrammal, azonban a
Seamonkey ezt NEM TAMOGATJA, tehat KEZI beallitas sziikséges. Ezt egy késGbbi
fejezet ismerteti.

(Lasd Hardvereszk6zon talalhaté tanusitvany hasznalatanak beallitasa)
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8.2. Tanusitvinykérelem beadzisa Mozilla béngészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla béngészon keresztil adta be, a késébb kiadott tandsitvanyt a
Mozilla béngészével az tgyfélment importalas pontjat valasztva helyezze be véglegesen Mozilla
sajat tanusitvanytarolojaba, ez utan az hasznalhato lesz.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikbd&l hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhato.

Ha nem igy tortént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznalandé termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatojat.

8.3. Tanusitvinykérelem beadzsa Internet Explorer bongészon keresztiil tértént

Amennyiben a kérelmet Internet Explorer bongészén keresztil adta be, a késébb kiadott
tanusitvanyt az Internet Explorer bongészével az tgyfélment importalds pontjat valasztva
helyezze be véglegesen a Windows tanusitvany taroléba, ahonnan majd exportalnia kell azt
PKCS#12 (vagy masik nevén PFX) fajlként.

8.3.1. Tanusitvany exportilisa Internet Explorerbdl a Seamonkey alkalmazisba
torténd telepitéshez

1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigaljon el a tanusitvanyok meniponthoz. (Eszkozok > Internet beallitaisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportialandot, majd
nyomjon ra az Export gombra.

4. A megjelend tanusitvany exportald varazslé idvozlé képerny6jén nyomjon a Tovabb
(Next) gombra.

5. A kovetkezé ablakban valassza a privat kulcs exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

6. A kovetkez6 ablakban a masodik radidgombhoz tartozé szekcié érhet6 csak el
Itt allitsuk be az Erds titkositast (Enable strong protection).

7. Ha sziikséglink van arra, hogy a tanusitvannyal egytitt a hozza tartozé gyokértanusitvanyt
is exportaljuk, akkor jeloljik ki a Minden tandsitvany exportalasa opciét (Include all
certificates...) is.

8. Ha a privat kulcsot t6rdlni akarjuk az exportalas utan errdl a géprdl, akkor jeléljik be a
privat kulcs torlése (Delete the Private...) opciot is. A kovetkezé ablakban gépeljik be a
jelszot kétszer, amit szeretnénk a fajlnak adni.

9. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt létre szeretnénk
hozni.

10. Miutan ezt beallitottuk, mar csak a Tovabb (Next) és végul Befejezés (Finish) gombokat
kell nyomkodnunk, valamint a megnyitott ablakokat Ok gombokkal bezarnunk.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt dllomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni.
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8.3.2. PKCSI12 (PFX) fijlban talilhato tanuisitviny telepitése

Abban az esetben, ha tanusitvanyat nem kriptografiai eszkézon szerezte be, és nem Seamonkey
bongészén keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumu mentett
allomany segitségével is tudja tanusitvanyat a Seamonkey bongészében beallitani.

A tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Navigaljon el a biztonsagi beallitisok mentipontig. (Szerkesztés > Beallitasok >
Adatvédelem & Biztonsag > Tanusitvanyok) (Edit > Preferences > Privacy & Security >
Certificates)

2. A jobb oldali panelen a Tanusitvanykezel6 (Manage Certificates) szekcioban nyomja meg
Tanusitvanyok kezelése (Manage Certificates) gombot.

3. A megjelend ablakban a Sajat tanusitvanyok (Your certificates) fillon nyomja meg az
Import gombot.

4. Bzutan az Importalas gomb segitségével tallozza ki a PKCS #12 fajlt, amely a
tanusitvanyat és a hozza tartozé kulcsot tartalmazza.

5. Adja meg Seamonkey alkalmazason belili tanudsitvanyvédelmi jelszot. (Bz az elsé
tanusitvany importalas el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a késébbiek
soran ez utan fog rendszeresen érdeklédni a Seamonkey alkalmazas.)

6. EBzutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor adott meg. (Ha adott neki
ilyen jelszot.)

7. Az importalas utan tajékoztatast kap arrél, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a tanudsitvanya és a hozza tartozo kules importalasra kerdlt.
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8.3.3. Hardvereszkdézon talilhato tanmisitvany hasznilatdnak bedllitisa

Amennyiben tanusitvanya kriptografiai eszk6zon talalhatd, akkor elsé 1épésként el kell végeznie
azokat a beallitasokat, melyek az eszkoz telepitésérdl szoltak. Az ott talalhatd beallitasok kozott
természetesen talalhatéak olyan Iépések is, melyek a Seamonkey alkalmazasbol torténd
hasznalathoz nem szikségesek, de az optimalis hasznalathoz érdemes elvégezni az ott szerepld
beallitasok mindegyikét.

A Seamonkey alkalmazasban a kriptografiai eszk6z hasznalatanak beallitasa a kovetkez6:

1. Vizsgalja meg, hogy telepitette-e a kartyaolvaso, és a kartyakezel6 szoftvereket, ezek
telepitése nélkiil nem lehetséges a kartya hasznalata.

2. Navigaljon el a biztonsagi beallitasok mentpontig.
(Szerkesztés > Beallitaisok > Adatvédelem & Biztonsag > Tandsitvanyok)
(Edit > Preferences > Privacy & Security > Certificates)

3. Nyomja meg a Biztonsagi eszk6z6k kezelése (Manage Security Devices) gombot.
A megjelené ablakban nyomja meg a Bet6ltés (Load) gombot.

5. Az el6ugré ablakban a Modul név (Modul name) mezében adja meg az eszkdz nevét.
Javasoljuk, hogy a kriptografiai eszkéz tipusat adja meg névnek.

6. A Modul fijlnév (module filename) ablakban tallézza ki a megfelel6 kartyakezel6 fajtl,
vagy masolja be a vagélapon keresztil a kévetkez6 dtvonalat  pontosan.

Ez Oberthur eszkozok esetében: (AuthentlC Manager 4.4.4. és 4.4.5. verziok esetén)
C:\Program Files\Oberthur Technologies\ AuthentIC Webpack\DLLs\OCSCryptoki.dll

(Ez az utvonal természetesen az alapértelmezett helyre torténd telepitéskor érvényes, ha
mas helyre telepitette, ennek megfelel6en allitsa be.)

7. Nyomjon Ok gombot addig, amig nem jut vissza a kezdé képernyShoz.
8. Inditsa Gjra a szoftvert a beallitasok életbe 1épéséhez.

Ezzel a kriptografiai eszkéz hasznalata Seamonkey alkalmazasbol beallitasra keriilt.
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9. PIN koéd megaddsa az alkalmazdsban, ha kriptogrifiai eszkézt (Smart kirtya, USB
token) hasznal.

Amennyiben kriptografiai eszk6z6n tarolt tandsitvanyt hasznal, abban az esetben a rendszer,
amikor PIN kédot kell megadni, megtévesztéen ,mester jelsz6” (master password) utan
érdeklédik.

Tehat amennyiben a kovetkez6 ablakok valamelyikét latja (kriptografiai eszk6ztdl fiigegben) akkor
az eszk6z PIN kodjat kell megadnia.
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A megnevezés ,,AuthentlC Smart Card”.

Kérdés

Tehat ebben az esetben a kartya PIN kodjat kell megadnia.

10. Tanusitvinyok és kulcsok beillitisa levezéshez és titkositishoz

Ahhoz, hogy a Seamonkey alkalmazascsomagbdl tanusitvannyal alairva és titkositva is kiildhessen
levelet a kovetkezs 1épéseket kell végrehajtania.

1. Inditsa el a Mail & Newsgroups alprogramot.

2. Navigaljon el a Fiok beallitasok (Account settings) meniipontba.
(Szerkesztés > Postafiokok beallitasai)
(Edit > Mail & Newsgroups Account Settings)

3. Valassza ki az e-mail cimét, majd nyissa le a hozza tartozoé fastruktarat, és valassza ki az ez
alatt talalhaté Biztonsag (Security) meniipontot.

4. A jobb oldalon a Digitalis alairas (Digital singing) szekciéban nyomja meg Kivalasztas
(Select) gombot, és valassza ki az alaird tanusitvanyat.
Az ez alatt taldlhaté opciéval bekapcsolhatja, hogy alapértelmezetten minden kimend
levél ala legyen irva digitalisan. (Altalaban a program automatikusan eldonti, hogy adott
tanusitvany alafrasra vagy titkositasra jo.)

5. A Titkositas (Encryption) szekcidban a nyomja meg a Kivalasztas (Select) gombot, és
valassza ki a titkosit6é tanusitvanyat. Az alatta 1évé opcidk a titkositas alapértelmezett
viselkedését adjak meg, a Soha (Never) opcié alapértelmezetten soha nem titkosit, a
Mindig (Required) opci6é esetében addig nem megy el a levél, amig nincs minden
cimzettnek tanusitvanya.

6. Miutan ezeket beallitotta, nyomjon Ok gombot, amig vissza nem jut a f6képernydig.

Ezzel a tandsitvanyok bedllitisa megtortént.
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11. Aliirt és/vagy titkositott levelek kiildése

Ha levelét alairva és/vagy titkositva szeretné elktldeni, a teenddi a kévetkezok:

1. Amikor megirta a levelét, még a killdés el6tt valassza ki a Biztonsag (Security) gomb
melletti haromszoget.

2. A lenyilé meniiben kivalaszthatja, hogy digitalisan alairja (Digitaly sign) és/vagy titkositja
(Encrypt this message) a levelet.

j lizenet: {nincs Eargy)

Eail Sgerkesztés MNézet  Besziras  Formatum  Bedllitasok  Eszkézdk  ablak  Sio

2 8 2 . Jall=e.

kiildés Zim Melleklet Helyesiras Biztonsag Mentés

i| Felads: I Horvath Szilvia <horvath_sz@netiock.hn Bincs titkositas =

* [lzenet titkositasa

- Zimzekk:
. V C FPRTRES ) a2
- izt Ilzenet digitalis alairasa

Bigtonsagi adatok megtekintése

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie
kell a levelez6partner nyilvanos kulcsaval.

Ha ez megvan a cimjegyzékében, akkor nem okozhat problémat.

Ha nincs, kérje meg a levelez6 5 Targy: Teszt

partnerét, hogy kuld]on Onnek egy Feladd: Horvith Szivia chorvath <smmneHnck b
On Datum: 1353 Levelirasa. .
Sziird [Etrehozésa. ..

alairt levelet, amelyet mikor
megkap, mentenie kell beléle a felado p
cimét sajat cimjegyzékébe, és akkor a Exnaileiine et
titkositashoz sziikséges nyilvanos kulcs
is tarolasra keriil a bejegyzéssel egytitt.

Cimzett: Horwath Szilvia <hor
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12. Fiiggelék A - Egyes alkalmazisok egyiittes futtatisaval kapcsolatos lehetséges
problémaik

Ha kriptografiai eszk6z6n tarolédik tanusitvanya, el6fordulhat, hogy egyes alkalmazasok egyiittes
futtatdsa soran nem mindegyik alkalmazasbdl érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a kés6ébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok kozil egyszerre csak egyet
futtason, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Seamonkey alkalmazascsomag
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag
Firefox bongészé

Thunderbird levelez6 program
Lotus Notes alkalmazas

Pénztar 5 alkalmazas
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13. Fiiggelék B - A visszavondsi listdk letéltése

A visszavonasi listak rendszeres letoltése azért fontos, mert ezek a listak tartalmazzak azokat az
elektronikus alafrasokat, melyek még lejarati hataridejiik el6tt érvénytelenné valtak.

A visszavonasi listak letoltése a kovetkezd modon torténik:

1. Inditsa el a  Seamonkey  bongészét, és  latogasson el  vele @ a
http://www.netlock.hu/html/cactl.html oldalra.

2. A bal oldalt taldlhat6 "Visszavonasi listak letoltése bongészébe" mentipontban taldlhatok
az egyes tanusitvanykiadok visszavonasi listai, melyekre kattintva egyesével letoltheti 6ket.

3. Rakattintva valamelyikre, el6ugrik egy ,,CRL-importalas allapota” (CRL Import State)
ablak.

4. Ebben az ablakban a program tijékoztat x

arrol, hogy az importalas  sikeresen
megtortént, és megtekinthetjik a CRL listak

. .., Nrez CRL kibocsatdja:
automatikus frissitésének bedllitasait az Igen Szervezet: Metlock Halozathizbonsaagi KFt,
(Yes) gomb megnyomasaval. Ezt nyomjuk is = Bavséa: Tanusitvanykiadok

A visszavont kanusitvanyaok listaja (CRL) sikeresen importalya,

meg. Kiwetkezd Frissités: 2008.10,30,

5 A meg]eleno ablakban az automatikus Az automatikus frissités nincs engedéhwezve erre a CRL-re,
frissitést kapcsolhatjuk be a "CRL Engedélyezi az automatikus Frissitést?
automatikus  frissitésének  engedélyezése” e Ner | S(igd |
opcié kipipalasaval. (Automatic update for
this CRL)

6. A tobbi opcidval a frissités gyakorisagat allithatjuk be, ami lehet x nappal a kévetkezo
frissités datuma el6tt (els6 opcid), vagy x naponként (masodik opcid). Ezt javasolt
alapértelmezetten hagyni (vagyis 1 nappal a kévetkez6 frissités datuma el6tt)

7. A fenti folyamatot érdemes a tObbi visszavonasi listara is elvégeznie.

Amennyiben a visszavonasi listak automatikus letoltését beallitotta, a tovabbiakban ez a bongész6
induldsakor automatikusan megtorténik, a szokasos, visszavonasi listdkban ~megadott
1d6kozonként.

Ha strgésen a legfrissebb listaira van sziksége, akkor az itt leirtak alapjan azt barmikor
megismételheti.
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13.1. KGYHSZ visszavondsi lista letoltése

1. A Seamonkey béngész6ben nyissa meg az alabbi linkeket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20091210.ctl

2. A linket megnyitva elugrik a Letdltés x
: Az) "KEYHSZ_CA_20060719,crl” F&jl tipusa application/pkix-crl (visszavont
(DOWﬁloadlng- . ') ablak' tanisityvanyok liskaja). & Mozilla nem tudja kezelni ezt a Fajlkipust. A Fajl ikt

wan.

3. A megjelen6 ablakban valassza a Fajl  hupijmnkayhsz.govh
mentése... (Save) opciot, és mentse olyan  MtearenabodlaceelafGiar
helyre, ahol ké36bb megtalél]a azt. " Meanyitas az alapértelmezett alkalmazassal (CRLFile)

= Megnyitas a kivetkezdvel: | Talldzés. .. |
™ Mindig hajtsa végre ezt a miveletet ennél a Fajltipusnal

e |

4. A Seamonkey béngészé File meniijébdl valassza a File megnyitasa (Open) lehetSséget.

5. Ekkor tall6z6 ablakot kap, ahol meg tudja
keresni az elmentett file-t. x|

A visszavont kandsitvanyok listdj&t (CRL) sikeresen impartaltam,

6. A file kivalasztasat kovet6en az alabbi ablak fog  cri-kibocsats:

. 1 : Szervezel:
megjelenni. Eqység:

Kiwetkezd Frissités: 2008.12.09,

Az automatikus frissites nincs engedelyezve erre a CRL-re,
Engedélyezi az automatikus Frissitést?

7. A CRL automatikus frissitéséhez az alabbi
lépéseket kbvesse:

Mem Slgd |

a. Az Igen (Yes) gombra kattintva beallithatja
a frissités gyakorisagat. Automatikus CRL-frissités beallitasai x|
b. Pipalja ki ,,A CRL automatikus frissitésének
engedélyezése” (Automatic update for this

CRL) mezét. {* Frissités Il_ nappal a kivetkezd frissités datuma eldtt
" Frissités ll_ napanként

[+ | & CRL automatikus Frissitesenek engedélvezése

c. A tobbi opcidval a frissités gyakorisagat
allithatjuk be, ami lehet x nappal a  acRri-taksvetkezs helyrél importaliai

kéVCtkCZé frissités détuma Clétt (6156 |Fi|e:,I',I',I'C:,I'D-:curnents%zDand%zDSettings,l’hc-rvath_sz.NETL

OPCIO)’ Vagy X naponkent (maSOdlk OPCIO)' Eddigi Frissitési hibak: Mincs

Ezt javasolt alapértelmezetten hagyni o | , .
Ok Mégse S0gd

(vagyis 1 nappal a kovetkez6 frissités
datuma el6tt)

d. Kattintson az OK gombra.
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14. Fiiggelék C — Tamisitviny biztonsigi mentése Seamonkey alkalmazisbol

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

1. A kulcs és tanudsitvany exportalasahoz inditson Seamonkey bongészét.

2. Navigaljon el a tandsitvanyok mentiponthoz. (Szerkesztés > Beallitisok > Adatvédelem
és biztonsag > Tandusitvanyok) (Edit > Preferences > Privacy and Security > Certificates)

3. Kattintson a Tanusitvanyok kezelése (Manage certificates) gombra

4. Valassza ki a Sajat tanusitvanyok (Your certificates) lapon a tanusitvanyok kozil az
exportalandét, majd nyomjon ra a Biztonsagi mentés (Backup )gombra.

5. A Tall6z6 ablakban ki tudja valasztani, a megfelel6 konyvtarat, ahova menteni szeretné a
tanusitvanyt, valamint itt adhat neki egy tetszéleges nevet.

6. Ha sziiksége van arra, hogy a tanudsitvannyal egytitt a hozza tartozé gyokértanusitvanyt is
exportalja, akkor jelolje ki a Biztonsagi mentés mindenrdl opciodt (Backup all).
A kovetkezé ablakban gépeljtik be a jelszot, amit szeretnénk a fajlnak adni.

8. Az OK gomb megnyomasa utan a tanusitvany mentésre keriil a privat kulccsal egyiitt.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.

1747

‘A 0\ m 3 N/ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7
"‘ MOODY | uiat " telefon: 436 40 22 55 22 telefax: 436 1700 1101 e-mail: info@netlock.hu web: www.netlock.hu




