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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6z6k (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjuk, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben barmilyen kérdése van vagy problémija tdmad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az Eudora levelez6 program bedllitdsa taniisitvinyok hasznilatihoz

A kovetkezé fejezetek az Fudora levelez6 program beallitasat mutatjak be, ahhoz, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

A telepités 1épései a Windows rendszereken torténé bedllitasokat irjak le, Eudora 7.1 levelez6
program esetében. Korabbi verziok hasznalatat nem javasoljuk.

4. Opericios rendszer kovetelmények

A tanusitvanyok hasznalatahoz ajanlott minimum operacios rendszer kovetelmény:
Windows XP SP3

Jelen tGtmutaté az Budora 7.1.0.9. verzidja alapjan készilt, a kiilonb6z6 verzidknal eltéréseket
tapasztalhat a mentipontok elnevezésében és felépitésében!

A szoftver 64 bites rendszereken (Windows Vista, Windows 7) nem kertlt tesztelésre.

5. Korlitozasok

A program a kovetkez6 ismert problémakkal rendelkezik, melyek miatt hasznalata nem javasolt,
helyette javasolt az Outlook 200X vagy a Thunderbird hasznalata.

e A program kezel6feliletén aldirasra hasznalandé tanusitvany kivalasztasara kilén nincs
lehetéség, ezt a program automatikusan valasztja, ezért tobb tanusitvany esetén beallitasa
nehézséget okozhat.

e A plug-in mikodése instabil, alkalmanként tizenet feldolgozasa kézben hibatizenettel leall.

e Tesztjeink soran a titkosité tzenet kiildése az Eudora programmal nem volt lehetséges,
ezért hasznalatat nem javasoljuk.

e Alevelez6 program egy tanusitvanykezel6 plug-in nélkiil nem hasznalhaté digitalisan alairt
levelek kezelésére.
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6. Az Eudora tanusitvanyt kezeld plug-in telepitése, beallitisa

Az Eudora levelez6 program alapértelmezésben nem timogatja az S/MIME tanusitvanyok
hasznalatat, azonban a plug-in strukturaja lehetévé teszi, hogy ilyen kiegészitést telepitsiink.

1. A programhoz elérhetd plug-in a kévetkez6 cimrdl toltheto le:

www.eudora.com/cgi-bin/export.cei?productid=EUDORA win smime 70

2. A letoltott allomanyban talalhaté .dll-t a program telepitési konyvtaran beltl talalhato
plug-in konyvtarba kell helyezni.
Figyelem!

A beépiil6 modul telepitése nélkiil a szoftver nem hasznalhat6 tanasitvanyokkal!

A plug-in beszerzése és telepitése utan az Eudora levelez6 program képes a tanusitvanyok
kezelésére.

i Eudora - [In]

Ennek bealhtasal az alabblak szerint g File Edit Malbox Message Transfer{| Special JTools ‘Window Help

téften]enek meg: TEer Messages Crrl4-Shift+L
g %é Make Filter 3
1= [o I s Make Address Book Entry...  Crl+k E
” .. . w =
1. A fémentiben a Special @ fudd 25 Recipient 02
mentipontra kattintva, valasszuk a @ Remove Recipiznt i
. . 0.2
Message  Plug-ins  Settings...” e Eughy Trash :
» ., g g g " ] Compack Maiboxes 0.z
OpCIOt' - Recent :
2. A megjelen6 ,Installed Message
Plugins” ablakban jeloljuk ki a

S/MIME Plugin kezdetl sort, majd
kattintsunk a Settings gombra. Installed Message Plugins x|

3. Az S/MIME Settings ablakban képen lithaté mddon ESP1.2.1 =
jeloljik be a valaszthaté opcidkat. BB e g, 10,06
4. Végul kattintsunk az OK gombra, —
ezzel beillitottuk a beépiilé modul EMMMEESEIE Xlpilugn, v4.0
muikodését. where ta displapemars———— | ygers Plugin (Paid Mode Cnlyl, w1.1.3
 Masenge isel tch Plugin {Paid Mode Only), wi.1.1 LI
" Both Settings. . 5 I Close |

@Eerif}l sighatures oh meszsage download
@gdd verfied certificates ta store
[ Use signature for older S/MIME clients

Cancel
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7. Az Eudora alkalmazis tanusitvinykezelése

7.1. Rovid dttekintés a tanusitvinyigénylési és tarolasi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kulonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitaishoz. Természetesen a beallitas elvégezhet6 ezen
révid attekintés elolvasasa nélkil, de amennyiben 4 digitalis alairas hasznald, javasoljuk elolvasni.

7.1.1. Tanusitvany igénylése Mozilla bongészon keresztiil

A Mozilla bongész8k, levelez6k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat alkalmazasonként egy-egy sajat védett taroloban taroljak, melyhez csak az adott,
illetve az ezt megfelel6en kezelni tudo alkalmazas fér hozza, az operacios rendszer iranyabdl nem
latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroldba, ez utin
lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén P12)
fajlformatumban jon létre. A mentés készitéséhez vegye igénybe az adott szoftver beallitasi
utmutatéjat.

Fontos megjegyezni, hogy a levelez6 is védi ezt a kulcsot (Mestetjelsz6), amit elsé alkalommal On
allit be, amennyiben ezt a jelszot elfelejti, nincs lehetéség a késébbiekben sem a tanudsitvany
hasznalatara, ezért a bongészé védelmi jelszavat biztonsagosan tarolja.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongész6jét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

Mivel minden egyes Mozilla termék kiilon tanusitvanytarral rendelkezik, ha masik
Mozilla termékbdl kivanja hasznalni szoftveresen tarolt tanusitvanyat, arrdl itt mentést
kell készitenie, és oda is telepitenie kell azt.

7.1.2. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tanusitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkiil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytiraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer boéngészével, az ugyfélmenii importalas pontjat
valasztva helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.
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Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanudsitvanykérelem beaddsa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse ujra operacios rendszerét, se bongészdéjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

7.1.3. Tanusitvdny és kulcsok kriptograifiai eszkézon (kdrtydn, tokenen)

Igen népszer igénylési mod a tanusitvanyok kartyan vagy tokenen vald igénylése, mely az
eszk6zok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszkozOokben a privat kulcs biztonsagosan tarolodik, az egyes alairasi mtveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elétte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvanytarat (példaul Mozilla
programok), természetesen sziukséges beallitani az alkalmazasban a tanusitvanyhoz wvald
hozzaftérés modjat - ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6z6n kiadott tandsitvanyokrél nem tud PKCS#12 (vagy masik nevén PFX) mentést
csinalni, mert a kartyarol a privat kulcs nem nyerhetd ki.

7.1.4. Tamisitviny és kulcsok PKCS#12 (PFX) allominyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fijlformatum alapvetéen
biztonsagi mentés, illetve kulcsok és tanudsitvanyok egylittes mozgatasa gépek kozott céljara
szolgalhat. Ilyen formaban tanusitvanyt nem tud igényelni, hanem csak 1étrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is 1ényeges megtennie.

7.2. A tanusitvdnyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a koévetkezSk leirjak, hogyan tudja a
tanasitvanyat beallitani a hasznélathoz.

7.2.1. Ha a tanusitvdny kartydn, tokenen talilhato

Amennyiben tanudsitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatéja leirja, hogyan importalhaté a tandsitvany a Windows tanudsitvanytarba.
Kérjiik, hajtsa végre az ott leirtakat.
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7.2.2. Ha a tanusitvany mdr a gépen talilhato

Ha a tandsitvany igénylését (fokozott biztonsigu tanusitvany esetén) Internet Explorerbdl
kezdeményezte, a tanusitvany kiadasi folyamat végén a tanusitvany és a kulcsok megtalalhatok az
On gépén a Windows tanusitvinytiraban. Ekkor nincs szilkség a tanusitvany telepitésére,
azonban biztonsagi masolatot érdemes létrehoznia.

7.2.3. Ha a tanusitvanykérelem beadisa Mozilla bongészén keresztiil tortént

Amennyiben a kérelmet Mozilla bongészén keresztil adta be, a késébb kiadott tanusitvanyt a
Mozilla bongészével, a NetLock tigyfélmentijébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot valasztva tudja véglegesen Movzilla sajat tandsitvanytarolojaba
behelyezni, majd ezt exportalnia kell, és a Windows tanudsitvany tarba telepitenie.

7.2.3.1. Tamisitviny exportilisa Firefox bongészébdl Windows
tanusitvinytirba telepitéshez

Az exportalas 1épései a kovetkezok:

Inditsa el a Firefox bongészot.

Navigaljon el a Tanusitvanyok mentpontig. Eszk6z6k > Bedllitaisok > Halad6 (vagy

Specialis) > Titkositas fil > Tanusitvanykezel6 gomb (Tools > Options > Advanced >

Security fiill > Certificates gomb)

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) fulon valassza ki
tanusitvanyat, majd nyomja meg a Mentés (Backup) gombot.

4. Adja meg a PKCS#12 fajl fajlnevét és a helyet, ahova menteni szeretné.

Adja meg a PKCS#12 fijl jelszavat. Bz a jelsz6 lesz az, amivel a PKCS#12 f4jl titkositasra

fog kertlni, hogy illetéktelenck a jelszé ismerete nélkil a tanusitvanyt mas gépbe,

programba ne importalhassak.

6. Az OK gomb megnyomasa utan a tanusitvany mentésre keriil a privat kulccsal egyiitt.

N —

w

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyen tarolni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.

7.3. PKCS12 (PFX) fijlban talilhato tanusitviny telepitése Windows tanusitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészén keresztil igényelte, akkor az arrdl készult PKCS#12 (PFX) formatumu
mentett allomany segitségével tudja tanusitvanyat a Windows tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talalhaté PKCS#12 allomanyt telepitse, kattintson kétszer az
Windows Intéz6bdl a *.PFX, (*.P12) kiterjesztést fajlra. Ekkor a tanusitvanyimportald
varazsl6 indul el.

[©)

telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

‘I " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7




Y NETLOCK

‘(‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aldiras Id6bélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

2. Az udvozls képernyén nyomja meg a Tovabb (Next) gombot.
3. A masodik képernyén az importaland6 fajl nevét latja, valtoztatas nélkil kattintson a

tovabb (Next) gombra.

4. A kovetkez6 képerny6n adja meg a x|
PKCS#12 fajlhoz tartézé jelszot. Itt ez
éﬂithat)a be a tanﬁsl’wény er6s Védelmét A biztonsag kedvéért a személves kulcsot jelszdval lehet védeni.

és késébbi exportalhatdsagat. Javasoljuk

mindkét opcidt kipipalni és ezutin a |
, . Jelsza:

Tovabb (Next) gombot megnyomni. [

Adja meq a személyes kulcs jelszavat,

.. Py ” , . 7 Spomeves ks rts védeiménsk engadélyezése. Ho angedéiveztat
5. A kovetkez6 képernyé megkérdezi, hogy et e e
automatikus  vagy = kézzel  t6rténd hasznélja a szemelyes luicsot.
elhelyezeSt klvan a megfelelo ¥ & kulcs megjelilés exportalhatdként, Ez lehettive teszi a kulcsok bizkonsagi
s , , , , tését és Atvitelst,
tandsitvanytaroléban. Itt valassza az riemese e S
Automatikus kivalasztast

(Automatically...), majd kattintson a
Tovabb (Next) gombra.
6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

< Wissza I Towabb = I Mégse

A tanusitvany telepitése ezzel megtortént.

8. Aldirt és/vagy titkositott levelek kiildése

Ha levelét aldirva és/vagy titkositva szeretné elkiildeni, a teenddi a kovetkezok:

1. Ha a levelet alafrva szeretné elkiildeni, kattintson a pecsét gombra. Annak benyomott
allapota jelzi, hogy a levél a Kiildés (Send) gomb megnyomasakor ala lesz irva digitalisan.

2. Ha a levelet titkositva szeretné elkiildeni kattintson a lakat gombra. Annak benyomott
allapota jelzi, hogy a levél a Kiildés (Send) gomb megnyomasakor ala lesz irva digitalisan.

«# Eudora - [valaki@akarmi.hu, No Subject]

%F\Ie Edit Maibox Message Transfer Special Tools Window Help

BB e 2l bse b H%\Q\e\a\m\

A e[ e =lfower][[er (@] B[22 @1 | 7 8) (1|8 send

ISearch Web I

[2] Eudora o E——

kB e | SRS S B S A AR
out To: valaki@akarmi.hu

§ i‘:‘::h From: "J.V." <janko_vi@netlock hu=

ot Rcent Subject: Példa|

Ce:
Beo:
Attached:

Ha |evelet aldirva gsfvagy litkositva szeretné elkildegni, Ateend i a kivelkez k

* Ha a levelet alairva szeretné elkildeni kattintson 2 pecsét gombra. Annak benyormott dllapata jelzi, hogy a levél a Killdés (Send) gomb megnyomés:

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a
levelezépartner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a cimjegyzékben,
partnere névjegyében pedig a tanusitvanya nyilvanos kulcsa.
Ha ez a feltétel nem teljestil, kérje meg a levelezé partnerét, hogy kiildjon Onnek egy alairt levelet,
amelyet mikor On megkap, mentenie kell beléle a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.
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9. Fiiggelék A — Biztonsdgi masolat készitése tanuisitvanyairol és kulcsairol

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.PFX) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigiljon el a tanusitvanyok meniiponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandét, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportalé varazslo idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. x
. ” , ., A &l kulk tala
5. A kovetkez6 ablakban valassza a privat kulcs e e s e
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra. e o L vt oo g i i
6. A kovetkez6 ablakban a masodik radibgombhoz B R et s
, k .-, , h ” k 1 I ,Hi b ¥ Igen, a személyss kulcs exportélésat vilasztom
tartozo SZEKCI0 cr eto csd cl. tt a tson S " hem, nem skarom exportlni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a =
hozza tartoz6 gyokértanusitvanyt is exportalja, I

akkor jel(jlje kl a Minden tanﬁsitvény exportélésa A tanudsitvanyok kdbbféle fajlformatumban exportalhatdk.

opciot (Include all certificates...) is. Ha a privat

“alassza ki a hasznalandd Formatumat:

kulcsot tor6lni akatrja az exportalas utan errél a £ DER il i 509 (% CER)
géprdl, akkor jeldlje be a privat kulcs torlése oo )
. ., . £ Tjtkositoth Gzenetek szitaxisanak szativanya - PRCS #7 tantsitvanyak (*.R7E]
(Delete the Perate...) OPCIOt 1s. I Minden tantsit Ay belefoalalésa & bantsityAnylncha
. » . , o 4 scibesere - e
7. A kovetkez6 ablakban adja meg kétszer azt a Zerdesimaioas e necm
. I™ Minden kandsitvany belefoglaldsa a kandsitvanylancha
]ClSZOt, amelyet szeretne a fa]lnak adni. Ez I¥ Eriis védelem (csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)
jegyezze meg ]él mert Cnnek ismeretében tud]a I személves kulcs torlése, ha a2 exportalas skertlt
Bl

telepiteni masik gépen tanudsitvanyat.
8. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

< Vissza I Towabb = I Mégse

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozon.

telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

‘I " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7




