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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, USB token) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben birmilyen kérdése van, Ugyfélszolgilatunk az (40) 22-55-22 telefonszamon, az
info@netlock.net e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-7. szam alatt
munkanapokon 9 és 17 6ra kézott készséggel all rendelkezésére.

3. Az Evolution szoftver korlitozdsai

Az Evolution levelezé program jelenleg nem tamogatja az intelligens kartya hasznalatat.

Tesztjeink alapjan altalanossagban elmondhat6, hogy jelenleg a Linux rendszerek intelligens
kartya kezelésre nem alkalmasak, de a PFX fajlban talalhato tanusitvanyok, illetve a web feliileten
keresztili tanusitvany igénylés megfelel6en mukodik.

Az Evolution levelez6 program el6zetes tesztjeink alapjan nem tamogat visszavonasi listakat,

tehat hasznalata valamilyen szintG biztonsagi kockazatot rejt, a tanusitvanyok esetleges
visszavonasa nem dertl ki a szoftver szamara.

4. Az Evolution levelezd program beillitdsa tanisitvinyok haszndlatihoz

A kovetkezd fejezetek az Evolution levelez6 program beallitasat mutatjak be, ahhoz, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

A beallitasi utmutaté a 2.4.0 verzié alapjan késziilt, korabbi verziok hasznalatat nem
javasoljuk.

4.1. A gyokértanisitvanyok telepitése

Az Evolution szoftverben a Netlock A, B, C osztalya gyokértanasitvanyai megtalalhatok,
telepitésik nem szikséges. Amennyiben mégis szikségesek a gyokértanusitvanyok, az alabbi
oldalon megtalalja Sket: https://www.netlock.hu/html/cacrl.html

4.2. A visszavonasi listik kezelése

Az elbzetes tesztek alapjan a az Evolution levelez6 program nem kezel visszavonasi listakat.
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4.3. Fijlban talilhato (PFX dllomdny) tamusitviny telepitése

1. Navigaljon el a tanuasitvany beallitisok ablakig.
Eszko6zok > Beallitasok > Tanusitvanyok > Az On tanusitvanyai fil

(Tools > Options > Certificates > Your certificates fiil)

= Az Evolution beallitas

3 Az On tanisitvanyai| Neviegy tanusitvanyai | Szolgaltatok |

A kévetkez6 szervezetektsl vannak tanusitvanyai, melyek azonositjak Ont

Postafiokok Tanusitvany neve ¥ ‘ Célok| Sorozatszam ‘ Lejarat | l l
Automatikus kiegeszites l @ l
@ l Importalas l
Levelezes beallitasai I a l

<

Levelszerkeszto beallitasai

Naptar és feladatok

2. Nyomja meg az Importalas (Import) gombot, majd tallézza ki a PKCS#12 (PFX vagy
P12) fajlt.

3. A megjelend ablakban adja meg a tanusitvany védelmi jelszot.

Figyelem! Az els6 alkalommal megadott jelszora lesz késSbb is sziiksége, jegyezze azt fel.

= Adja meg a jelszot

Adja meg NSS User Private Key and
Certificate Services jelszavat

I | ™ PKCS12 fajl jelszava
Adja meg a PKCS12 fajl jelszavat:
[ ”QK ] [ X Megsem l @

4. Ezutan adja meg a PFX fajl jelszavat. [ |

A tanusitvany telepitése ezzel megtortént.
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5. Tanusitvianyok és kulcsok bedllitisa levelezéshez és titkositishoz

Ahhoz, hogy az Evolution levelez6 programban tanusitvannyal alairva és titkositva is kiildhessen
levelet a kovetkezé 1épéseket kell végrehajtania.

1. Navigaljon el a Postafiok szerkeszt6 (Account editor) meniipontba, azon belil a
Biztonsag fiilre

Eszkozok > Beallitasok > Postafiokok > beillitandd fidok kivalasztasa > Szerkesztés
Biztonsag fiil)

(Tools > Options > Certificates > Accounts > beallitand6 fidk kivalasztisa > Properties
> Security )

& Postafiok-szerkeszh

Személyazcncssz’ag| Levelek fogadz’isa| Levél killdése Alapédékcku Biztonsag

Pretty Good Privacy (PGP/GPG)
PGP/GPG kulcs azonositdja: [ l

[ ] Mindig irja ala az ebbél a postafickbol kimens leveleket
[] Ne irja ala az érekezletdsszehivasi kérést (Outlock-kompatibilitashoz)
[ ] Mindig titkosit nekem is, ha titkositott levelet kildék

[ ] Titkesitasker mindig megbizem a kulcskankamon talalhaté kulcsokban

Biztonsagos MIME (S/MIME)

O
Alairasi tanusitvany: | [Boxieoes.. || Yo |
]
O
Titkositasi tandsitvany: ] l&KijeIc'Iés...H% l

| X Megsem | | gPok |

2. Biztonsagos MIME (S/MIME) szekcioban allitsa be az alairé és titkositd tandsitvanyokat.

3. Amennyiben alapértelmezettként alairni illetve titkositani szeretne, akkor az itt talalhatd
y p : g
jelolo négyzetekkel az is beallithatja.
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6. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alditva és/vagy titkositva szeretné elkiildeni, a teenddi a kovetkezk:

1. Amikor megirta a levelét, még a kuldés el6tt valassza ki a Biztonsag (Security)
meniipontot.

2. A lenyil6 mentben kivalaszthatja, hogy digitalisan alairja (S/MIME-alairds) és/vagy
titkositja (S/MIME-titkositas) a levelet.

" Level'irasa-

Eajl Sgerkesztés Formatum Nézet BeszOras | Biztonsag

= PGP-alairas
i = o PGP fitkositas & v
Kildés  Piszkozat mentése Csatolas Viss Kivagas  Masolas
= S5/MIME-alairas
Eelado: [ Varga Viktor <v@v.hu= ‘v = S/MIME-titkositas ‘Y]
e |
Targy: | J

Normal -

Lol

-
Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a
levelezépartner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a cimjegyzékben,
partnere névjegyében pedig a tandsitvanya nyilvanos kulcsa.

Ha ez a feltétel nem teljesiil, kétje meg a levelezd partnerét, hogy kiildjon Onnek egy alairt levelet,
amelyet mikor On megkap, mentenie kell beléle a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.
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7. Fiiggelék A — Aliirds érvényességénck megtekintése

Az alairt/titkositott levelekrsl a betekintd ablakban kaphatunk informaciét, mint a kovetkezd
abran is lathato.

B Evolution - Level

Eajl Szerkesztes Neézet Mappak Uzenet Keresés Sugo

G- & @ & & @B 9@ B 8 @ @ @ .

Kildés / Fogadas Valasz  Valasz mindenkinek Tovabbitas = Athelyezés Masolas Nyomtatas  Torlés  Levélszemét Nem levélszemeét
Elkiildétt Jelkildve | A targy vagy a felade tartalmazza "l[ H ] [ Térlés ]
< Ezen a szamitogépen =2|®[e] Cimzett | Targy T Datum =
) =) varga_v@netlock hu 00:04
P Beerkezett levelek (=) varga_v@netlock net 00:04
i Elkuldatt
ﬂ Kuka
@Levé\szemét =1
[JPiszkoratok =]
Postazando -]
g “05 aza.n ° Feladé: Varga Viktor <varga_v@netlock.net> w
= Keresomappak Cimzett: varga_v@netlock.net
[3JKi nem valogatott Targy:

Datum: Fri, 16 Jun 2006 00:04:45 +0200

[Est=d |
lﬂ Neéviegyek ]
|
|

l E Feladatok
l (2l Naptarak

==

(1]
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8. Fiiggelék B - Tamusitviny (PKCS#12 fijl) exportalisa Firefox bongészobdl

Az exportalas 1épései a kovetkezok:

1. Inditsa el a Firefox bongészét.

2. Navigaljon el a Tanusitvanyok meniipontig. Eszkézok > Beallitasok > Haladé (vagy
Specialis) > Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced >
Security fiil > Certificates gomb)

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
tanusitvanyat, majd nyomja meg a Mentés (Backup) gombot.

4. Adja meg a PKCS#12 fajl fajlnevét és a helyet, ahova menteni szeretné.

Adja meg a PKCS#12 fijl jelszavat. Ez a jelsz6 lesz az, amivel a PKCS#12 f4jl titkositasra

fog kertlni, hogy illetéktelenck a jelszé ismerete nélkil a tanudsitvanyt mas gépbe,

programba ne importalhassak.

6. Az OK gomb megnyomasa utan a tanusitvany mentésre keriil a privat kulccsal egyiitt.

w

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyen tarolni.

9. Fiiggelék C - Tanusitviany (PFX fijl) exportilisa Seamonkey alkalmazasbol

1. Navigaljon el a biztonsagi beallitasok meniipontig. (Szerkesztés > Beallitasok >
Adatvédelem & Biztonsag > Tanusitvanyok) (Edit > Preferences > Privacy & Security >
Certificates)

2. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
tanusitvanyat, majd nyomja meg az Backup (Mentés) gombot.

3. Adja megaa PKCS #12 fajl fajlnevét.

4. Adja meg a bongészé belsé tanusitvanyvédelmi jelszavat. (Ha volt ilyen beallitva.)

5. Adja meg a PKCS #12 fajl jelszavat. Ez a jelsz6 lesz az amivel a PKCS #12 fajl
titkositasra fog kertlni, hogy illetéktelenek a jelsz6é ismerete nélkil a tanusitvanyt mas
gépbe, programba ne importalhassak.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyen tarolni.
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10. Fiiggelék D — Tamisitvany (PFX f4jl) exportilisa Internet Explorer bongészobol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6zon kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

2. Navigaljon el a tandsitvanyok mentponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandot, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportalé varazslo idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. zl
I 2 , ., A &lyes kul tala
5. A kovetkez6 ablakban valassza a privat kulcs " Evportiati a szeméiyes ulso ataniskvdnyel gyt
exportalasat is (Yes, export the private...), majd
1 A élves kulcsokat jelszd vedi, alni aka lyves kul
kattintson a Tovabb (Next) gombra. A ¥ £ AR A e T B
6 A kovetkezé ablakban a mésodlk rédlégombhoz Exportalia a tandsitvannyal a személyves kolcsat is?
, k .-, , h ” k 1 I ,Hi b ¥ 1gen, a személyes kulcs exportalisat vélasztom
tartOZO SZEKCIo cr eto csa €l tt a tson € 1~ Wem, nem skarom exportalni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a =
hozza tartozé gyokértandsitvanyt is exportalja, I

akkor ]elol]e kl a Mlnden tanﬁsiwény exportélésa A tandsitvanyok tibbféle Fajformatumban exportalhatdk,

opciét (Include all certificates...) is. Ha a privat

‘alassza ki a hasznalandd formatumot:

kulcsot t6r6lni akarja az exportalas utan errdl a {7 DR lfas b %509 (4, CER)
géprol, akkor jeldlje be a privat kulcs torlése e
. «, s 7 jtkositatt fizenetel saintayisanak szatvanya - PRES #7 tantsityanyok (%, 78]
(Delete the Prlvate"') OpCIOt 1s. ™| Minden bamisits &y belefoglalgsa 2 bandsiyanylanchs
.. 7 . 2 ' Személyes informécidcsere - PKCS #12 (*.PFX)
7' A kovetkezo ablakban ad]a meg ketszer aZt a ™ mMinden tandsitvany belefoglalésa a tandsitvényldncha
]ClSZOt, amelyet SZCrCtnC a fa] lnak adm. EZ [V Erés védelem (csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)
jegyezze meg jél mert ennek ismeretében tudja ™ személyes kules tirlése, ha az exportalas sikertlk
>

telepiteni masik gépen tanusitvanyat.

< Vissza I Towabb = I Mégse

8. A kovetkezé ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozon.
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