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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjuk, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben birmilyen kérdése van, Ugyfélszolgilatunk az (40) 22-55-22 telefonszamon, az
info@netlock.net e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond tér 10. szam alatt
munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A Novell GroupWise alkalmazis bedllitisa tanuisitvanyok hasznilatihoz

A kévetkez6 fejezetek a Novell GroupWise csopormunka alkalmazas beallitasat mutatjak be,
ahhoz, hogy tanudsitvanyait, el tudja érni, illetve hasznalni tudja szoftverébdl.

A telepités 1épései a Windows rendszereken torténd beallitasokat irjak le.

A muikodés tesztelése és a dokumentacié Novell GroupWise 7 verzié hasznalataval tortént,
javasolt lehet6ség szerint legalabb ezt a verziot hasznalni.

Korabbi verziok beallitasahoz kérjik, tekintse at a GroupWise felhasznaléi kézikonyvét vagy
konzultaljon a Novell hazai képviseletével (Novell Kft, 1125 Budapest Csérsz utca 45. 7. emelet,
Tel: (1) 489-4600).

A dokumenticié elsésorban a Novell levezé kliens beallitasnak 1épéseit mutatja be, mas
beallitasok kapcsan kérjik, tekintse at a GroupWise felhasznaléi kézikonyvét vagy konzultiljon a
Novell vevészolgalataval.

4. A szoftver specifikus tulajdonsdgok

A Novell GroupWise kliens a tanusitvanyok hasznalatdhoz mindenféleképpen igényli egy
titkosité és egy alair6 tanusitvany jelenlétét, ezért mindkét tandsitvanytipus beszerzése sziikséges,
melyet egy kriptografiai eszk6zon kell tarolni. (Tehat vagy mind ugynazon eszkozon, vagy mind
szoftveresen.)
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5. A kozigazgatdsi gyokértamisitvanyok telepitése

A NetLock A, B, C, QA osztalya gyokértanusitvanyai mar megtalalhaték a Windows operacios
rendszerben, de

a kozigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie kell.
A kozigazgatasi gyokértanusitvanyok a kévetkez6 linkeken érhetdk el:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cet

http://www.netlock.hu/index.cgiminositett&raw&ca=mkozig

http://www.netlock.hu/index.cgi?raw&ca=bkozig

5.1. A kbzigazgatisi gyokértanusitvinyok telepitése Windows XP esetén

A Iépések a kovetkezok:

Inditsa el az Internet Explorer béngészét.

Nyissa meg a bongészével a fent lathato linkek egyikét.

A linket megnyitva el6ugrik a Tanusitvany letSltése (Downloading Certificate) ablak.
A megjelené ablakban vélassza a Megnyitas (Open) opciot.

M.

A kovetkez6 megjelené ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

Nyomja meg kétszer a Tovabb (Next) gombot.

N o

Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztaté tzenetre nyomja
meg az OK gombot.
8. Hajtsa végre a masik két linkre is a fenticket.

Ezzel a kozigazgatasi tandsitvanyok telepitése Windows XP rendszerre megtortént.
Figyelem!

Ha nincs telepitve a Root Update komponens vagy régi operaciés rendszert hasznal,
tovabbi gyokértanusitvany telepitésekre lesz sziiksége.
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?_ 5.2. A kbzigazgatisi gyokértanusitvany telepitése Windows Vista esetén
|
;ft:' A KGYHSZ gyokértanusitvany telepitése Vista rendszeren eltér a tobbitol.
|
,'J B A lépései a kévetkezok:
jf:f
I( B 1. Inditsa el az Internet Explorer béngészét.
o 2. Nyissa meg a bongészével a kévetkez6 linket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer
= 3. .A megjelend ablakban valassza a Megnyitas (Open) opciot.

4. A kovetkez6 megjelen6 ablakban valassza a Tanusitvany telepitése (Install certificate)
i gombot.

Tanidsitvanyimportalé varazsla

5. Nyomja meg egyszer a Tovabb (Next)

: ombot.
— o , .
== 6. A kovetkezé ablakban vélassza a masodik
/ % . ’ , 7 - ”
opciot, majd ,,Megbizhat6 legfelsé szintd. ..
% ” opcibt. (Trusted root...)

7. Az ablakot Ok gombbal hagyja jova, majd
nyomja meg a Tovabb (Next) gombot.

8. Nyomja meg a Befejezés (Finish) gombot, és
a megjelend tajékoztaté iizenetre nyomja FTH e e v
meg az OK gombot Kizbensa szinki] hitelesitésszolgaltatok,

{10 Active Directary - Felhasznaldobjektum

9. i

Ezzel a kozigazgatasi gyOkértanusitvany telepitése
Windows Vista rendszerre megtortént.

A masik két tanusitvany telepitéséhez hasznalhaté a Windows XP rendszernél talalhaté telepitési
modszer.

http://www.netlock.hu/index.cgi?minositett&raw&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig
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6. Rovid dttekintés a tanusitvany igénylési - és tdrolisi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitashoz. Természetesen a beallitas elvégezhetS ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

6.1. Tanusitviny igénylése Mozilla bongészon keresztiil

A Mozilla bongész8k, levelez6k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfelel6en kezelni tudé alkalmazas fér hozza, az operacios rendszer iranyabdl nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
boéngészoével az tgyfélment importalds pontjat valasztva helyezi be véglegesen a taroloba, ez utin
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot (Mestetjelszo), amit elsé alkalommal
On allit be, amennyiben ezt a jelszot elfelejti, nincs lehetéség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanudsitvanytarral rendelkezik, ha masik Mozilla
termékbol kivanja hasznalni tanusitvanyat, arrél itt mentést kell készitenie, és oda is telepitenie
kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészult tanusitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartozé privat kulcsot is; e nélkil pedig az

hasznalhatatlan lesz.

6.2. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alafrasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer bongészével, az ugyfélment importalas pontjit
valasztva helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.
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Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beaddsa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse djra operaciés rendszerét, se bongészdGjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

6.3. Tanusitvany és kulcsok kriptogrifiai eszkézon (kartyan, tokenen)

Igen népszert igénylési méd a tanusitvanyok kartyan vagy tokenen val6 igénylése, mely az
eszkozok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyjt.

Az ilyen eszk6z6kben a privat kulcs biztonsagosan tarolodik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elétte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkoz a Windows tanudsitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
— nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyardl a privat kulcs nem szedhetd ki.

6.4. Tanusitvany és kulcsok PKCS#12 (PFX) dllomznyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fajlformatum alapvet6en
biztonsagi mentés, illetve kulcsok és tanusitvanyok egyiittes mozgatisa gépek kozott céljara
szolgalhat. Ilyen formaban tanudsitvanyt nem tud igényelni, hanem csak létrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is 1ényeges megtennie.
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7. A tanusitvdnyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a koévetkezSk leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

7.1. Ha a tanusitvdany kdrtyan, tokenen talilhato

Amennyiben tandsitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatéja leirja, hogyan importalhaté a tanusitvany a Windows tanusitvanytarba.
Kérjiik, hajtsa végre az ott leirtakat.

7.2. Ha a tanusitvdny mar a gépen talilhato

Ha a tanusitvany a tanusitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tandsitvany kiadasi folyamat végén a tanusitvany és a kulcsok
megtalalhatok az On gépén.

Ekkor nincs sziikség a tandsitvany telepitésére, azonban biztonsagi masolatot érdemes
létrehoznia.

7.3. Ha a tanusitvinykérelem beadisa Mozilla béngészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla bongészén keresztil adta be, a késébb kiadott tandsitvanyt a
Mozilla béngészével, a NetLock tigyfélmentjébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot valasztva tudja véglegesen Movzilla sajat tanusitvanytarol6jaba
behelyezni, majd ezt importalnia kell, és a Windows tandsitvany tarba telepitenie.

7.3.1. Tanusitviny exportilisa Firefox bongészobdol Windows tamisitvanytirba
telepitéshez

A Firefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a t6bbi Mozilla termék PKCS#12 mentés készitését az adott termékhez készilt
dokumentacié mutatja be.

1. Inditsa el a Firefox béngészot.

2. Navigiljon el a Tanusitvanyok mentpontig. Eszko6zok > Bedllitasok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentend§ tandsitvanyt, majd nyomja meg a Mentés (Backup) gombot.

4. A kovetkezé ablakban adja meg a mentés helyét.
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5. Ezt kovetéen adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mestetjelsz6 /
master password) (Ez az elsé tanusitvany export-import el6tt nincs beallitva, ekkor
kétszer kell begépelnie, és a kés6bbiek soran ez utin fog rendszeresen érdeklédni a
Firefox bongészé.)

Ezutan adja meg a .pfx fijl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze is fel.

7. A mentés utan tdjékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezarédasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utian, mint
biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.

7.4. PKCS12 (PFX) fijlban talilhato tanmisitviny telepitése Windows taniisitvanytdrba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészon keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumu
mentett allomany segitségével is tudja tandsitvanyat a Windows tanudsitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talalhaté PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz&b6l (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tandsitvany telepitése
varazsl6 indul el.

2. Az udvozl6 képerny6n nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importaland6 fajl nevét latja. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével.

x|

4. A kovetkezé képernyén adja meg a o
PKCS#12 fé]lhOZ tartdzo jCISZét. Ttt A biztonsag kedvesrt a szemelyes kulesot jelszoval lehet védeni.
allithatja be a tanudsitvany erés védelmét
¢s kés6bbi exportalhatosagat. Javasoljuk ;
mindkét opciét kipipalni és ezutin a IJE'SZD:
Tovabb (Next) gombot megnyomni.

Adja meq a személyes kulcs jelszavat.

V' személves kulcs erds védelmének engedélyezése. Ha engedélyesi ezt a
bealitast, akkor figyelmeztetést kap minden alkalommal, amikor egy alkalmazas
hasznélja a személyes kulcsot,

¥ & kulcs megjelalés exportalhatéként, Ez lehatévé teszi a kulcsok biztonsagi
mentéset &s Atvitelat,

5. A kovetkezé képerny6é megkérdezi, hogy
automatikus  vagy  kézzel  tOrténd
elhelyezést kivan a megfelel6
tanusitvanytaroloban. Itt valassza az

< Yissza I Tovabb = I Mégse |
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Automatikus kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.
6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.

7.5. A Netlock gydkértanisitvinyainak elfogadisa

A tanusitvany kiadéja minden tanudsitvanyt alair sajat privat kulcsaval annak szavatolasa
érdekében, hogy a tanudsitvany tartalma garantalt legyen. A tanudsitvany valédisaganak biztositasara
a felhasznalok a tanusitvanyhatésag nyilvanos kulcsaval ellenérzik alairasat. Elsé 1épésként a
GroupWise kliensen be kell allitani azt, hogy az a Netlock altal alairt tanusitvanyokban
megbizzon, azokat valédiaknak fogadja el.

Ennek 1épései a kovetkezSk:

1.

Kriptografiai szolgaltaté (CSP) megadasa

A Eszk6zok | Beallitasok | Adatvédelem | Kiuldési beallitasok (GroupWise Tools |
Option | Security | Send Options) menipont alatt a ,,Biztonsagi szolgaltaté kivalasztasa”
(,,Select a security service provider”) legordilé mentben valasszuk ki az ,,Microsoft
Enhanced Cryptographic Provider v1.0”-t, majdn nyomjuk meg az Ok gombot.

Erre a lépésre azért van sziikség, hogy a belsé hitelesit6 tanusitvany biztosan a gépen,
véletlenil se a kartyara j6jjon létre.

A tanusitvanyhatosag hitelesnek mindsitése

Az Eszkozok | Beallitasok | Tanusitvanyok | Hitelesitésszolgaltatok tanusitvanyai |
Gyokér-hitelesitésszolgaltatok tanusitvanyai (Tools | Option | Certificates | Certificate
Authorities' Certificates | Root Certificate Authorities' Certificates) mentpont alatt
valasszuk ki a listabol a ,,NetLock CA” bejegyzést.

Kattintsunk ra a ,,Megbizhat6sag moédositasa” (,,Modify Trust”) gombra.

Vilasszuk ki a legfels6 pontot, az ,,Ezen hitelesitésszolgaltat6 altal alairt tanusitvanyok
elfogadisa (Osszes)” (,, Trust all certificates signed by this Certificate Authority (All)”),
majd nyomjuk meg az Ok gombot, majd mégegyszer az Ok gombot a Tanusitvanyok
(Certificates) ablakban.

Ha ez az els6 alkalom, hogy megvaltoztattuk a GroupWise kliensben valamely tandsitvany
bizalmassagi statuszat, egy figyelmeztetést kapunk arrdl, hogy a kliens egy 4j tanusitvanyt
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készit a hasznalt GroupWise azonositoval a megbizhaté tanudsitvanyok listajanak
alafrasahoz. A figyelmeztetés ablakban nyomjuk meg az Ok gombot.

Fontos . |

Ez az alsn alkalom, hu:ugy kifejezetten megbizatt Egy J:anusftvan'g'ban, illebve hagy megvalt::uztatta egy tanusﬂ:vany

\\l) megl:uﬂ'uabésagl I:ueallFtasalt; & GroupWise [étrehoz GroUphise- felhasznaldneyveyvel egy Uj kandsitvanyt, és annak
segitségével aldirja a meghizhatd kandisitvanyok lisk&iat, Kattintson a kivetkezd parbeszédpansl Igen gnmh]ara a
Eamiisityany [Etrehozasahoz,

A figyelmeztet6 iizenet

A kovetkez6 dialogusablakban a Windows rakérdez, hogy hozza szeretnénk-e adni a létrehozott
tanusitvanyt a tanusitvanykiadokat tartalmazo listahoz. Lépjunk tovabb igennel.

Ezzel a beallitasok megtorténtek.

7.6. A visszavonasi listak bedllitisa

A Novell kliens a tanudsitvanyokban talalhat6 CDP mez6 alapjan automatikusan ellenérzi a
tanusitvanyok szereplését visszavonasi listakon, ezért e-téren nincs szitkség semmilyen kiilon
beallitasra.
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8. A tanusitvinyok elérésének meghatirozdsa, hasznalatinak bedllitisa

Az el6z6 fejezet alapjan telepitett tanusitvanyok elérési médjat a Novell GroupWise szamara meg
kell hatarozni.

| Ezt a kévetkezoképpen teheti meg:

1. Navigaljon el a Kiildési beallitisok (Send options) mentpontig.
Eszk6z6k > Beallitasok > Biztonsag > Kiildési beallitasok
(Tools > Options > Security > Send options)
= 2. A megjelené ablakban valassza ki a megfelel6 kriptografiai szolgaltatot.

Security Options E‘ |Z| H

) | Password " Notify " Proxy Accessl Send Options

[[] Conceal subject

[ Require password to complete routed item
Select a security service provider
Mame: | ~
Logoff after minutes Logaff Mo
Secure item options
[[] Sign digitally
[C] Encrypt for recipients

Advanced options

Ez a kovetkezd lehet:

Szoftveresen tarolt tanusitvany Microsoft Enchanced Crpytographic Provider

Rainbow Ikey 2032 token DAtakey RSA CSP
Oberthur kartya OCS Cryptographic Service Provider
Micardo kartya Orga Micardo Card CSP

Ugyanezen ablak Biztonsagos elem bedllitasok (Secure item options) pontja alatt
beallithatd, az alapértelmezett alairas (sign digitally) és titkositas (encrypt) is, vagyis ezeket
bepipélva alapértelmezetten mindenkinek aldirva és/vagy titkositva keriil kézbesitésre a

levél.
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Ez utan be kell allitania az adott helyen elérheté tanusitvanyokat, mint alapértelmezett

tanusitvanyokat.
Navigaljon el a Tanusitvanyok (Certificates) mentpontig.

Eszko6zok > Beallitasok > Tanusitvanyok

(Tools > Options > Certificates)
Az elérheté tanusitvanyok kozil valasszon ki egy aldirét majd nyomja meg az

Alapértelmezés (Set as default) gombot.
Az elérhetd tanusitvanyok kozil ezutan valasszon ki egy titkositét majd nyomja meg az

Alapértelmezés (Set as default) gombot.
Ezzel a tandsitvanyok elérhet6sége, és levelezésre torténd hasznalatuk beallitasra keriilt.
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9. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alairva és/vagy titkositva szeretné elkiildeni, a teend6i a kovetkezok:

Amikor megirta a levelét, még a kildés el6tt vilassza nyomja meg az Aldirds (pecsét) és/vagy a
Titkositas (lakat) gombokat, majd kiildje el a levelet.

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet killdjon valakinek, rendelkeznie kell a

levelez6partner nyilvanos kulcsaval.

Ha ez megvan a cimjegyzékében, akkor nem okozhat problémat. Ha nincs, kérje meg a levelez6
partnerét, hogy kiildjon Onnek egy alairt levelet, amelyet mikor On megkap, mentenie kell beléle
a felad6 cimét sajat cimjegyzékébe, és akkor a titkositashoz sziikséges nyilvanos kulcs is tarolasra

kertl a bejegyzéssel egyiitt.
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10. Egyes alkalmazisok egyiittes futtatdsdval kapcsolatos lehetséges problémaik

Ha kriptografiai eszk6zon tarolodik tanusitvanya, eléfordulhat, hogy egyes alkalmazasok egyiittes
futtatisa soran nem mindegyik alkalmazasbol érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok koéziil egyszerre csak egyet
futtasson, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Micardo PKI User kartyakezel6 szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongészé

Thunderbird levelezé program

Lotus Notes alkalmazas

Pénztar 5 alkalmazas
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11. Hibaelhiritis

Tanusitvanyomat nem latom a programbol
Ellenérizze, hogy a fiokhoz beallitott e-mail cim egyezik-e a tanusitvanyban talalhatéval.

A kettének egyeznie kell.
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12. Fiiggelék A - Biztonsdgi masolat készitése tanusitvinyairol és kulcsairdl

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve tjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigiljon el a tandsitvainyok meniponthoz. (Eszkézok > Internet beallitisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportalandét, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportalé varazslé tdvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. x|
. ” ’ ., A személyes kulcs exportalasa
5. A kovetkezd ablakban valassza a prlvat kulcs Exportéhatia a személyes kulesat a tanusitvannyal egyitt,
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra. A AN b e e
6 A kovetkez6 ablakban a mésodik ré.dlégombhOZ Exportélia a tantdsitvannyal a személyes kolesat is?
, k -, h ” k 1 I ,Hi b % Igen, a személyes kules exportalasat valasztom
tartozo szekcio erheto csa cL tt allitson € " Mem, nem skarom exportalni a személyes kulcsomat
Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvinnyal egyiitt a zl

hozza tartozé gyokértanusitvanyt is exportalja,  pporssjformarm
. ey . . s, , ’17 A tandsitvanyok tobbrele FajlF aturb talhatak,
akkor jelolje ki a Minden tanusitvany exportalasa PR IR Eben S

opciét (Include all certificates...) is. Ha a privat

Valassza ki a hasznalands formatumat:

kulcsot tordlni akarja az exportalas utan errdl a 1 DR Kl b 1,508 (% CER)
géproél, akkor jelolje be a privat kulcs torlése el e e
. e, .  Titkositobt teenetek szintaxisnak seabvanya - PKES #7 tanisitvany ok (% P7E]
(Delete the Prlvate...) OpC1Ot 1S. I | Winden tantsityény belefoalalésa & tandsityanyléncha
. 2 . , * é Acic - )
7. A kovetkez6 ablakban adja meg kétszer azt a enbesiamadione R meta
K J e . ™ Minden kandsitvany belefoglalasa a kandsitvanylancha
]ClSZOt, amelyet SZCICtIlC a fa]lnak adl’ll. EZ W Erfs védelem (csaki IE 5.0, MT 4.0 5P4 vagy frissebb szoftver esetén)
jegyezze meg )él mert ennek ismeretében tud]a I személves kulcs torlése, ha a2 exportalas skerilt
>

telepiteni masik gépen tanudsitvanyat.

< Vissza I Towébb = I Mégse

8. A kovetkezé ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végtil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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