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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az Outlook 2007 levelezéprogram beadllitisa tamisitvinyok hasznalatihoz

A kévetkezd fejezetek az Outlook 2007 levelez6program beallitasat mutatjak be, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

A telepités 1épései a Windows rendszerekben torténd beallitast irjak le.

— 4. Opericios rendszer kovetelmények

A tanusitvanyok hasznalatahoz ajanlott minimum operacios rendszer kovetelmény:

Windows XP SP3

A szoftver 64 bites rendszereken (XP, Vista) nem kertlt tesztelésre.

5. A felhaszniloi dokumentiaciorol

A meniipontok magyar megnevezései lehet, hogy eltérnek a megadottaktdl, ugyanis angol
verziokkal rendelkeziink, de lehet6ség szerint megprobaljuk ellenérizni azokat. Amennyiben a
megnevezések nem pontosak, szivesen vessziik a pontos menii megnevezéseket.
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6. A kézigazgatdsi gyokértanusitvinyok telepitése

A NetLock A, B, C, QA osztalya gyokértanusitvanyai mar megtalalhaték a Windows operacios
rendszerben, de

a kozigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie kell.
A kozigazgatasi gyokértanusitvanyok a kévetkez6 linkeken érhetdk el:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cet

http://www.netlock.hu/index.cgiminositett&raw&ca=mkozig

http://www.netlock.hu/index.cgi?raw&ca=bkozig

6.1. A kézigazgatdsi gyokértamisitvinyok telepitése Windows XP esetén

A Iépések a kovetkezok:

Inditsa el az Internet Explorer béngészét.

Nyissa meg a bongészével a fent lathato linkek egyikét.

A linket megnyitva el6ugrik a Tanusitvany letSltése (Downloading Certificate) ablak.
A megjelené ablakban vélassza a Megnyitas (Open) opciot.

M.

A kovetkez6 megjelené ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.

Nyomja meg kétszer a Tovabb (Next) gombot.

N o

Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztaté tzenetre nyomja
meg az OK gombot.
8. Hajtsa végre a masik két linkre is a fenticket.

Ezzel a kozigazgatasi tandsitvanyok telepitése Windows XP rendszerre megtortént.

Figyelem!

Ha nincs telepitve a Root Update komponens vagy régi operaciés rendszert hasznal,
tovabbi gyokértanusitvany telepitésekre lesz sziiksége.
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?_ 6.2. A kozigazgatdsi gyokértansitviny telepitése Windows Vista esetén
|
;ft:' A KGYHSZ gyokértanusitvany telepitése Vista rendszeren eltér a tobbitol.
|
,'J B A lépései a kévetkezok:
jf:f
I( B 1. Inditsa el az Internet Explorer béngészét.
o 2. Nyissa meg a bongészével a kévetkez6 linket:
http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer
= 3. .A megjelend ablakban valassza a Megnyitas (Open) opciot.

4. A kovetkez6 megjelen6 ablakban valassza a Tanusitvany telepitése (Install certificate)
i gombot.

Tanidsitvanyimportalé varazsla

5. Nyomja meg egyszer a Tovabb (Next)

: ombot.
— o , .
== 6. A kovetkezé ablakban vélassza a masodik
/ % . ’ , 7 - ”
opciot, majd ,,Megbizhat6 legfelsé szintd. ..
% ” opcibt. (Trusted root...)

7. Az ablakot Ok gombbal hagyja jova, majd
nyomja meg a Tovabb (Next) gombot.

8. Nyomja meg a Befejezés (Finish) gombot, és
a megjelend tajékoztaté iizenetre nyomja FTH e e v
meg az OK gombot Kizbensa szinki] hitelesitésszolgaltatok,

{10 Active Directary - Felhasznaldobjektum

9. i

Ezzel a kozigazgatasi gyOkértanusitvany telepitése
Windows Vista rendszerre megtortént.

A masik két tanusitvany telepitéséhez hasznalhaté a Windows XP rendszernél talalhaté telepitési
modszer.

http://www.netlock.hu/index.cgi?minositett&raw&ca=mkozig

http://www.netlock.hu/index.cgirraw&ca=bkozig
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7. Rovid dttekintés a tanusitvdny igénylési - és tdroldsi megolddsokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitashoz. Természetesen a beallitas elvégezhetS ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

7.1. Tanusitvdny igénylése Mozilla bongészdén keresztiil

A Mozilla bongész8k, levelez6k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfelel6en kezelni tudé alkalmazas fér hozza, az operacios rendszer iranyabdl nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
boéngészoével az tgyfélment importalds pontjat valasztva helyezi be véglegesen a taroloba, ez utin
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot (Mestetjelszo), amit elsé alkalommal
On allit be, amennyiben ezt a jelszot elfelejti, nincs lehetéség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanudsitvanytarral rendelkezik, ha masik Mozilla
termékbol kivanja hasznalni tanusitvanyat, arrél itt mentést kell készitenie, és oda is telepitenie
kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészult tanusitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartozé privat kulcsot is; e nélkil pedig az

hasznalhatatlan lesz.

7.2. Tanusitvdny igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alafrasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer bongészével, az ugyfélment importalas pontjit
valasztva helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.
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Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beaddsa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse djra operaciés rendszerét, se bongészdGjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

7.3. Tanusitvdny és kulcsok kriptografiai eszkozon (kdrtydn, tokenen)

Igen népszert igénylési méd a tanusitvanyok kartyan vagy tokenen val6 igénylése, mely az
eszkozok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyjt.

Az ilyen eszk6z6kben a privat kulcs biztonsagosan tarolodik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elétte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkoz a Windows tanudsitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
— nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyardl a privat kulcs nem szedhetd ki.

7.4. Tanusitviny és kulcsok PKCS#12 (PFX) dllomanyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fajlformatum alapvet6en
biztonsagi mentés, illetve kulcsok és tanusitvanyok egyiittes mozgatisa gépek kozott céljara
szolgalhat. Ilyen formaban tanudsitvanyt nem tud igényelni, hanem csak létrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is 1ényeges megtennie.

8(19)
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8. A tanusitvdnyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a koévetkezSk leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

8.1. Ha a tanusitvany kdrtyan, tokenen talilhato

Amennyiben tandsitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatéja leirja, hogyan importalhaté a tanusitvany a Windows tanusitvanytarba.
Kérjiik, hajtsa végre az ott leirtakat.

8.2. Ha a tanusitvdny madr a gépen talilhato

Ha a tanusitvany a tanusitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tandsitvany kiadasi folyamat végén a tanusitvany és a kulcsok
megtalalhatok az On gépén.

Ekkor nincs sziikség a tandsitvany telepitésére, azonban biztonsagi masolatot érdemes
létrehoznia.

8.3. Ha a tanusitvianykérelem beadisa Mozilla bongészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla bongészén keresztil adta be, a késébb kiadott tandsitvanyt a
Mozilla béngészével, a NetLock tigyfélmentjébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot valasztva tudja véglegesen Movzilla sajat tanusitvanytarol6jaba
behelyezni, majd ezt importalnia kell, és a Windows tandsitvany tarba telepitenie.

8.3.1. Tanusitviny exportilisa Firefox bongészébdél Windows tanisitvinytdrba
telepitéshez

A Firefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a tébbi Mozilla termék PKCS#12 mentés készitését az adott termékhez késziilt
dokumentacié mutatja be.

1. Inditsa el a Firefox béngészot.

2. Navigiljon el a Tanusitvanyok mentpontig. Eszko6zok > Bedllitasok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentend§ tandsitvanyt, majd nyomja meg a Mentés (Backup) gombot.

4. A kovetkezé ablakban adja meg a mentés helyét.
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5. Ezt kovetéen adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mestetjelsz6 /
master password) (Ez az elsé tanusitvany export-import el6tt nincs beallitva, ekkor
kétszer kell begépelnie, és a kés6bbiek soran ez utin fog rendszeresen érdeklédni a
Firefox bongészé.)

Ezutan adja meg a .pfx fijl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze is fel.

7. A mentés utan tdjékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezarédasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utian, mint
biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.

8.4. PKCS12 (PFX) fdjlban talilhato tanusitvany telepitése Windows tanusitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészon keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumu
mentett allomany segitségével is tudja tandsitvanyat a Windows tanudsitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talalhaté PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz&b6l (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tandsitvany telepitése
varazsl6 indul el.

2. Az udvozl6 képerny6n nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importaland6 fajl nevét latja. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével.

x|

4. A kovetkezé képernyén adja meg a o
PKCS#12 fé]lhOZ tartdzo jCISZét. Ttt A biztonsag kedvesrt a szemelyes kulesot jelszoval lehet védeni.
allithatja be a tanudsitvany erés védelmét
¢és kés6bbi exportalhatosagat. Javasoljuk ;
mindkét opciét kipipalni és ezutin a IJE'SZD:
Tovabb (Next) gombot megnyomni.

Adja meq a személyes kulcs jelszavat.

V' személves kulcs erds védelmének engedélyezése. Ha engedélyesi ezt a
bealitast, akkor figyelmeztetést kap minden alkalommal, amikor egy alkalmazas
hasznélja a személyes kulcsot,

¥ & kulcs megjelalés exportalhatéként, Ez lehatévé teszi a kulcsok biztonsagi
mentéset &s Atvitelat,

5. A kovetkezé képerny6é megkérdezi, hogy
automatikus  vagy  kézzel  tOrténd
elhelyezést kivan a megfelel6
tanusitvanytaroloban. Itt valassza az

< Yissza I Tovabb = I Mégse |
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Automatikus kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.
6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.

9. Tanusitvinyok és kulcsok beillitisa levelezéshez és titkositishoz

Ahhoz, hogy az Outlook 2007 levelezéprogramban tandsitvannyal alafrva és titkositva is
kiildhessen levelet, a kbvetkezd 1épéseket kell végrehajtania:

1. Inditsa el az Outlook 2007 programot.

2. Navigdljon el az Adatvédelmi kézpont (Trust Center) mentig. (Eszk6z6k > Adatvédelmi

kézpont) (Tools > Trust Center)

3. Vilassza ki a megjelené ablakban az E-mail biztonsag (E-mail Security) mentpontot.

A Biztonsagos e-mail (Encrypted e-mail) szekciéban nyomja meg a Beallitisok (Settings)

gombot.

5. A "Biztonsagi bedllitisok  neve"
(Security settings name) mezSben
adjon tetszGleges nevet ennek a
beallitasnak.

6. A Biztonsagos lizenet formatum
mez6ben  valassza az S/MIME

beallitast (Cryptography format).

7. Az ez alatt talalhaté két opciot pipalja
ki.

8. A tanusitvanyok szekcion belil az
Alair6 (Sign) és Titkosito (Encrypt)
szakaszban a Kivalasztds (Choose)
gombra kattintva tudja megkeresni a
szitkséges tanusitvanyt.

9. A legalul talalhat6 Tanusitvanyok

Biztonsigi beallitasok madositasa |

Biztonsagi beallt&sok

Biztonsagi beallitasok newve:

| Teszt

Lol L

Titkasitasi formatum; | S/MIME
[v Alapertelmezett bizbonsagi bedlitas ehhez a titkositokt Gzenetformatumboz

[V Alapértelmezett biztonsaai bedlités az dsszes titkasitatt (zenethez

Biztonsagi cimkek. .. | 0j Beallitas tirlése | Jelsza, .. |

Tandsitvanyok és algoritmusok

Bl&ird kardsityany |'|TESZT Kivélasztas. ., |
Hash algoritmus: ISHAI ﬂ
Titknsitasi tandsitwany: ITeszt
Titknsitasi algoritmus: ISDES j

v & tandisitvanyok elkiildése az alairt levelekkel egyitt

(a4 | [Mégse |

kildése alairt tizentekkel opciot pipalja ki, majd nyomja meg az OK gombot.

10. Az ablakban, amelybe visszakeriil, nyomja meg az OK gombot.

Ezzel a tandsitvanyok beallitisa megtortént.
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9.1. Ha a program titkosité tanisitvinyt igényel, de On nem rendelkezik vele...

Az Outlook 2002 el6tti verzidk elvartak, hogy titkosité és aldird tandsitvany is legyen beallitva a
programban. Az erre a problémara utalé hibatzenet néha a késébbi verziokban is megjelenik.

Ha van titkosité tanusitvanya, akkor allitsa be a fentiek elkeriilésére. Ha nincs, akkor tegye a
kovetkezdket:

1. Latogasson el Internet Explorer bongészével a www.netlock.hu oldalra.

2. Valassza az Automata teszt tanusitvanyok mentpontot.

3. Adja meg az e-mail cimét, és valassza a Titkosité tanusitvany pontot.

a NetLock Tandsitvanykiadd Kozpont {CA) - Automata tandsitvanykiadas - Microsoft Inte & |EI|1]
.Eile Edit \i';iéw F_é_vorites- Iools 'Help | :#'
Qi - - x| &) b s Jron €] - _@- 4
Address @ https:.-f’.-"wwv_\l.netlock:net.-"index.cgi?lang=HU&tem=ANDNYMDUS.-"0r_1|ine.-"online_indul._tem _'J Go | Links o
=
NETLOCK 2

Kerjik valasszon az alabbi tandsitvanytipusok kozal:

‘Kl’vént felhasznalas: | € Aldird tanisitvany © Titkositd t‘anasitva'ny-‘

Kerjik adja meg azon elektronikus levélcimét, melyet szerepeltetni kivan tandsitvanyaban.
A megadaott cimre néhany percen beldl levelet kilddnk, benne a tovabbi tennivaldkkal.

‘ Elektronikus levélcime:

Tovabhlépés

® 1997-2005 MetlLodk Kft. Minden jog fenntarbva. 1023 Budapest, Zsigmond tér 10, tel: (1) 345-2255, fax: (1) 345-2250, email: info@netlod.net
4. Ezt kovetéen e-mailt kap, a megadott cimre, amely két linket tartalmaz.

5. Az els6 link a Teszt kiad6é gyokértanusitvanyanak telepitésére szolgal. Ennek telepitési
lépései a kovetkezok:

a. Nyissa meg az elsé linket Internet Explorer bongészében.

b. Ekkor a tanusitvany tulajdonsagait ismertet§ ablak fog megjelenni. Ebben
kattintson a Tanusitvany telepitése (Install certificate) gombra, és elindul a
tanudsitvany telepitése varazslo.

c. A Tanusitvany telepitése varazslo elsé képernyéje tdvozlé képerny6. Itt nincs
semmi teendd, Iépjen tovabb a Tovabb (Next) gomb segitségével.

d. A kovetkez6 képernyé megkérdezi, hogy automatikus vagy kézzel térténd
elhelyezést kivan a megfelel§ tanusitvanytaroloban. Itt valassza az Automatikus
kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.
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e. Az utolsé képernyén kattintson a Befejezés (Finish) gombra, a Teszt kiado
gyokértanasitvanyanak telepitését ezzel befejezte.

6. A masodik link a teszt tanusitvany 1étrehozasanak kovetkezé 1épéshez vezet. Ha rakattint,
a kovetkez6 ablak jelenik meg:

3 NetLock Tanusitvanykiado Kozpont {CA) - Automata tanusitvanykiadas - Micro slorer = |E||5|
File Edt ‘iew Favaorites Toolz Help | ?

eBack vev E @ :_h pSearch *Favorites ®|Bvl—;‘ vl_Jﬁ

Address @ https:x’./‘www.netlock.netz’\ndek.cgi'?tem=ANDNYMDUSJonline#online_browser.lem&Bmai\=varga_v@net|ock.net&kid=ZU114d Go | Links **

NETLOCK B4

Személyes Titkosito tanusitvany - Kulcsgeneralas Microsoft bongészobél

e (CH): HetLock Teezt Titkosito tanusitvany
Orszaghkod (C):
Varos (L)

Elektronikus cim: varga vidnetlocknet

Etiptografiai
szolgdltatd

Tamsitvanykiadd: | Online teszt

Fulcsgeneralas |

7. Itt kattintson a Kulcsgeneralas gombra, majd a megjelené biztonsagi figyelmeztetés
ablakban az Igen (Yes) gombra. A kovetkezé megjelené biztonsagi beallitasok ablakban
nyomja meg az OK gombot.

—

8. Az ismételten megjelend biztonsagi figyelmeztetés ablakban nyomja meg ismét az Igen
(Yes) gombot, majd a végiil a Tanusitvany sikeres importalasa ablakban az OK gombot.

9. Ezzel létre jott és a gépére keriilt a teszt titkositd tanusitvany, amelyet még be kell allitania
a levelez6programjaban. Ennek 1épései a kovetkezok:
a. Inditsa el az Outlook 2007 programot.

b. Navigiljon el az Adatvédelmi kézpont (Trust Center) meniig. (Eszkozok >
Adatvédelmi kézpont) (TOOIS Dl Bzt onsagi beallitasok modositasa x|

Trust Center) Biztons4gi bealiasak
Biztonsagi bealltasok newve;

c. Vialassza ki a  megjelend [Tese r
ablakban az E-mail biztonsag o
. . .. Titkositasi Formaturm: IS.I'MIME j
(E-mail Security) meniipontot.
v alapértelmezett biztonségi bedlitas ehhez a titkositott dzenetformatumhoz
d- A BthOﬂSﬂgOS e-maﬂ ¥ alapértelmezett biztonsagi beslitas az dsszes titkositott (zensthez
(EanYPted e—mall) SZCkClObﬂﬂ Biztonsagi cimkék. .. | (j Beallitas thrlése | Jelszim. |
nyomja meg a Beallitasok o
A Tandsitvanyok és algoritmusok
(Settlngs) gombOt' A& S tandsity an I'ITesz‘t Kivalasztas... |
e. A "Biztonsagi beallitisok neve" Hash algaritmus:
(Securlty SCttlI’lgS narne) Titkositasi tantsit

mez8ben valassza ki a korabbi
alairéi tanusitvanyanak nevét.
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f. A tanusitvanyok szekcion belil a Titkositd (Encrypt) szakaszban a Kivalasztas
(Choose) gombra kattintva tudja megkeresni a titkosito teszt tandsitvanyt.
g. A legalul talalhaté Tanusitvanyok kuldése alairt tizentekkel opciot pipalja ki, majd

nyomja meg az OK gombot.
h. Az ablakban, amelybe visszakertl, nyomja meg az OK gombot.

10. Ezzel a Teszt titkosité tanusitvany telepitésre kertlt.

A teszt titkosité tandsitvanyardl tudnia kell, hogy egy hénapig érvényes. Tehat, ha hasznalni is
akarja titkositasra, akkor ezt havonta meg kell ismételnie, vagy be kell szereznie hiteles titkositd

tanasitvanyt.
Amennyiben csak ahhoz volt ra szitksége, hogy levelez&programjat bedllitsa, elméletileg nem kell
ezt a folyamatot rendszeresen megismételnie, de a konfiguraciotol fiigegben szikség lehet arra,

hogy kés6bb 14j tanusitvanyt igényeljen.
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9.2. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alairva és/vagy titkositva szeretné elkiildeni, a teendd a kovetkezé:

Amikor megirta a levelet, még a kiildés el6tt nyomja meg az ikonsorban talalhaté Aldiras
(levélikon pecséttel) és/vagy Titkositds (levélikon lakattal) gombokat.

Fontos tudnia, hogy titkositott levelet csak akkor tud kildeni valakinek, ha birtokiaban van a
cimzett nyilvanos kulcsa.

Ha ez nincs meg a cimjegyzékében, kérje meg levelezOpartnerét, hogy kiildjon Onnek alairt
levelet. Amikor ez megérkezik, mentse ki belSle a feladd cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra keril a bejegyzéssel egyiitt.
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9.3. Levelek alapértelmezett aldirdsa és/vagy titkositdsa

Ha levelét alapértelmezetten mindig aldirva és/vagy titkositva szeretné elkiildeni, a kovetkezd
beallitasokat kell elvégeznie:

1.

Navigaljon el az Adatvédelmi kézpont (Trust Center) mentig. (Eszkéz6k > Adatvédelmi
kozpont) (Tools > Trust Center)

Vilassza ki a megjelené ablakban az E-mailek biztonsagi beallitasai (Security) filet.
Alairashoz pipalja ki a Digitalis alairas hozzaadasa a kimend tizenetekhez (Add digital
signature...) opciot.

Titkositashoz pipalja ki a Tartalom ¢és levelek titkositasa a kimend tizeneteknél (Encrypt
contents...) opciot.

Fontos tudnia, hogy titkositott levelet csak akkor tud kildeni valakinek, ha birtokiaban van a
cimzett nyilvanos kulcsa.

Ha ez nincs meg a cimjegyzékében, kérje meg levelezOpartnerét, hogy kiildjon Onnek alairt
levelet. Amikor ez megérkezik, mentse ki belSle a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra keril a bejegyzéssel egyiitt.
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10. Fiiggelék A — Biztonsdgi mdsolat készitése tamisitvdnyairdl és kulcsairol

Ha tanusitvanya fokozott biztonsagi és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve ujratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

Navigaljon el a tanusitvanyok mentponthoz.

(Eszkézok > Internet bedllitaisok >

Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >

Certificates gomb)

Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandét, majd nyomja

meg az Export gombot.

A megjelené tanudsitvany exportald varazsloé tdvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot.

A kovetkez6 ablakban valassza a privat kulces
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra.

A kovetkez6 ablakban a masodik radidgombhoz
tartozo szekcid érheté csak el Itt allitson be
Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a
hozza tartozé gyOkértanusitvanyt is exportalja,
akkor jel6lje ki a Minden tanusitvany exportalasa
opciét (Include all certificates...) is. Ha a privat
kulcsot tor6lni akarja az exportalas utan errdl a
géprél, akkor jelolje be a privat kulcs torlése
(Delete the Private...) opciot is.

A kovetkez6 ablakban adja meg kétszer azt a
jelszot, amelyet szeretne a fajlnak adni. Ez
jegyezze meg jol, mert ennek ismeretében tudja
telepiteni masik gépen tanudsitvanyat.

A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

Tanusitvanyerportald varazslé

A személyes kulcs exportdlasa
Exportélhatia a személyes kulcsot a banisityannyal egyitt.

A személyes kulcsokat jelszd védi, Ha exportalni akarja a személyes kulcsat &
tandsitvannyal, akkor egy késtbbi oldalon meg kell majd adnia a jelszdt,

Exportélia a tandsitvannyal a személyes kulcsat is?
1+ Igen, a seemélyes kulcs exportalasst valasztom

1~ Wem, nem skarom exportalni a személyes kulcsomat

Tanusityanyexportald varazslo

Exportfajlformatum
A tandsitvanyok tsbbFéle FajiFormatumban exportalhatok,

|

Wlassza K a haszndlandd formatumat:
£ DER kedol&st binaris %509 (% CERY
* Basetd kadolast ¥ 5090, CER)

" Titknsibobt izenetek szintaxisanak szatvanya - PKES #7. tantistyanyak (5 P76]

I™ Minden banisitvany belefoglslasa a bandsitvanylancha

1+ Személyes informacidcsere - PKCS #12 (*.PFX)

™ Minden tandsitvany belefoglalésa a tandsitvanylancha

¥ Eréds védelem (csak: IE 5.0, NT 4.0 SP4 vagy frissebb szoftver esetén)

™ Személyes kules kirlése, ha az exportalss sikeriilk

< Wissza I Tovabb > I

Mégse

Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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11. Fiiggelék B - Visszavonasi listik elso letoltése

A visszavonasi listdk azokat a tanusitvanyokat tartalmazzak, amelyeket valamilyen okbdl (elveszett
a kartya, stb.) a tulajdonosok visszavontak. Ezeket az On biztonsaga érdekében javasolt letdlteni.

Ezt a kovetkez6képpen tudja megtenni:

Latogasson el az Internet Explorer bongészével a http://www.netlock.net/html/cactl.html
weboldalra, a Visszavonasi listak mentipont alatt kattintson ra minden egyes visszavonasi listara.
(Teszt nem sziikséges.)

A linkre kattintva valassza a Mentés (Save) gombot, majd mentse le a szamitégép munkaasztalara.
x
Megnyitja vagy menti ezt a fajlt?

Mév: koziegyzoi.crl
Tipus: Wisszavont tandsityvanyaok liskéja

Foras:  ww netlock.bu

v llyen tipusc BA]l megnyitasa elit mindig legpen kérdés

Az interneten taldlhatd fajlok hasznoszak lehetnek, de egpes
f&jltipusak kart is okozhatnak a szamitdgépben. Ha nem bizik meg
a forrazaban, ne nyisza meg és ne mentze ezt a fajt. Kockazatok
ismertetése.

Ezutan az Asztalra visszatérve egy Uj ikont talalhatunk.

Ezen az ikonon jobb gombbal kattintva és a Tanusitvany telepitése (Install certificate) opciot
valasztva kezdheti meg a visszavonasi lista telepitését.

Az el6ugré ablakban kétszer a Tovabb (Next), majd a Befejezés (Finish) gombot kell
megnyomnia.

A visszavonasi listak telepitését minden osztalyra érdemes elsé alkalommal elvégeznie.
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= 11.1. Fiiggelék C — Mit tegyen, ha nem tud titkositott levelet kiildeni

Ha titkositott levél kildésénél problémaja van, és tudja, hogy a cimjegyzék tartalmazza a
tanusitvanyt, ami a kiildéshez kell, akkor a kovetkezdket teheti:

-. (Jellemz&en ez a hiba, VCF névjegykartyaként megkapott adatok esetén fordul el6.)
ean 1. Elnavigal a Névjegyalbum (Contacts) meniipontig, ahol kivalasztja a cimzettet.
(Névjegyalbum > partneren dupla kattintas)

(Contacts > partneren dupla kattintas)

2. Kivilasztja a Tandsitvany (Certificate) filet, majd a tandsitvanyt kijelélve az Exportalas
gombra kattintva menti a tanusitvanyt.

Da\\H9 6«9 - e
B | MNevjegyalbum l Eeszuras Szovegformazas @
= =, % Mentés és Gj =~ | =] Altaldnos @-Tﬁnﬁsﬂu&n}ruk]_ % | v [E”
(| — | I / g |
— &Y kaldés ~ Részletek F=] Osszes mezé v G| I
e — Mentés s — ; o E-r Helyesiras Feljegyzések
bezaras X Tarlés 83 Miveletek 7 ﬁ/ - a névjegyral
Miveletek Megjelenités | | |Myelvi ellendrzés | COneMote

Az Outlook ennek a személynek az alabbi hitelességi tandsitvanyok egyiké
Tanusitvanyt azzal szerezhet be, hogy digitalisan alairt Gzenetet kap az illet

Tulajdonsagok...

Beallitas alapértelmezettként

Exportalds...

Impaortalas... |
Eltavolitas |

3. Torli a tanusitvanyt a Névjegyalbumbol.

4. Importalja az imént exportalt tandsitvanyt.

Ezen Iépések utan a levél titkositott kiilldésének mennie kell.
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