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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6z6k (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkené mentesebben toérténjen meg. Kérjiik, olvassa el figyelmesen, és kévesse a lefrtakat.

Amennyiben barmilyen kérdése van, vagy problémaja timad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az support@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo
tér 5-7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az Outlook 2010 levelezoprogram

A kovetkez6 fejezetek az Outlook 2010 levelezéprogram beallitasat mutatjak be.

Fontos!

Az elektronikus alairast csak azon e-mail postafikon tudja beallitani, melynek az e-mail cime
szerepel a kiadott tanusitvanyban!

A beallitas megkezdése el6tt, kérjuk, ellenérizze a megtelel6 postafiok beallitast.

4. A szoftver korliatozasai

Oberthur chipkartya hasznalata esetén az alairéi tanusitvany mellé szitkséges titkositoi
tanusitvany is a megfelelé miikodés érdekében.

A tanusitvanyok hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:
Windows XP SP3

Vista SP1

Windows 7
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5. Rovid dttekintés a tamisitvany igénylési - és tarolisi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilénbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitaishoz. Természetesen a beallitas elvégezhet6 ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

5.1. Tanusitvdny igénylése Mozilla béngészén keresztiil

A Mozilla bongész8k, levelez6k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroloban taroljak, melyhez csak az adott, illetve az ezt
megfeleléen kezelni tud6 alkalmazas fér hozza, az operaciés rendszer iranyabdl nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX
illetve P12) fajlformatumban jon 1étre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot (Mesterjelszd), amit elsé alkalommal
On allit be, amennyiben ezt a jelszét elfelejti, nincs lehet6ség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanudsitvanytarral rendelkezik, ha masik Mozilla
termékbdl kivanja hasznalni tanusitvanyat, arrdl itt mentést kell készitenie, és oda is telepitenie
kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkill pedig az
hasznalhatatlan lesz.

5.2. Tanusitvdny igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alafrasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operacioés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer bongészével, az tugyfélmeni importalas pontjat
valasztva helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.

Ekkor készithet r6la biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.
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Fontos! A tanudsitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse djra operaciés rendszerét, se bongészéjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

5.3. Tanusitvdny és kulcsok kriptografiai eszkozon (kdrtyén, tokenen)

Igen népszer igénylési mod a tanusitvanyok kartyan vagy tokenen vald igénylése, mely az
eszk6zok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyujt.

Az ilyen eszkézokben a privat kules biztonsagosan tarolodik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zb6l, hanem az kapja meg a feladatot, és PIN kod bekérése utan adja vissza
az eredményt.

Amikor egy ilyen eszkozt hasznal, akkor el6tte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zo6n kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést késziteni, mert a kartyardl a privat kulcs nem szedhet6 ki.

5.4. Tanusitvdany és kulcsok PKCS#12 (PFX) dllomznyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX, illetve P12) fajlformatum
alapvet6en biztonsagi mentés, illetve kulcsok és tandsitvanyok egylittes mozgatasa gépek kozott
céljara szolgalhat. Ilyen formaban tanusitvanyt nem tud igényelni, hanem csak létrehozni tudja
azokat, melyeket helyreallitasi céllal egyébként is 1ényeges megtennie.
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6. A tanusitvanyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a kévetkezok leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

6.1. Ha a tanusitvdny kartydn, tokenen talilhato

Amennyiben tanusitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatdja lefrja, hogyan importalhaté a tanusitvany a Windows tanusitvanytarba.
Kérjik, hajtsa végre az ott leirtakat.

6.2. Ha a tamisitviany mar a gépen talilhato

Ha a tandsitvany a tanusitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tandsitvany kiadasi folyamat végén a tanusitvany és a kulcsok
megtalalhatok az On gépén.

Ekkor nincs sztikség a tanusitvany telepitésére, azonban biztonsagi masolatot érdemes
létrehoznia.

6.3. Ha a tamisitvinykérelem beadisa Mozilla bongészon keresztiil tortént

Amennyiben a kérelmet Mozilla bongészén keresztiil adta be, a késébb kiadott tandsitvanyt a
Mozilla bongészével, a NetLock tigyfélmentjébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot vélasztva tudja véglegesen Mozilla sajat tandsitvanytaroldjaba
behelyezni, majd ezt importalnia kell, és a Windows tanusitvany tarba telepitenie.

6.3.1. Tanusitvany exportilisa Firefox béngészobol Windows taniisitvanytirba
telepitéshez

A Firefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a tébbi Mozilla termék PKCS#12 mentés készitését az adott termékhez készilt
dokumentacié mutatja be.

1. Inditsa el a Firefox bongészét.

2. Navigiljon el a Tanusitvanyok meniipontig. Eszk6zok > Bedllitaisok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentendd tandsitvanyt, majd nyomja meg a Mentés (Backup) gombot.

4. A kovetkezé ablakban adja meg a mentés helyét.

5. Ezt kovetéen adja meg Firefox-on belili tandsitvanyvédelmi jelszét. (mestetjelszo /
master password) (Ez az els6 tanusitvany export-import el6tt nincs bedllitva, ekkor
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kétszer kell begépelnie, és a késébbick soran ez utin fog rendszeresen érdeklédni a
Firefox bongészé.)

6. Ezutan adja meg a .pfx fajl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze is fel.

7. A mentés utan tajékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezaroédasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni valamilyen adathordozén.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.

6.4. PKCS12 (PFX) fdjlban talilhato tanusitviny telepitése Windows tamisitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszkézon szerezte be, és nem Internet
Explorer bongészén keresztill igényelte, akkor az arrdl készult PKCS#12 (pfx) formatumu
mentett allomany segitségével is tudja tandsitvanyat a Windows tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezd:

1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz&bdl (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tanudsitvany telepitése
varazsl6 indul el.

2. Az udvozI6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importalandd fajl nevét latja. Itt nincs semmi teendd, lépjen
tovabb a Tovabb (Next) gomb segitségével.

4. A kovetkezs képerny6n adja meg a PKCS#12 fajlhoz tart6z6 jelszot. Itt allithatja be a
tandsitvany erés védelmét és késébbi exportalhatosagat. Javasoljuk mindkét opciot

kipipalni ¢és ezutin a Tovabb (Next) |
gombot megnyomni. Jelszo
5 A k . k L, k L, ” k L, d . 4 bizhonsag kedvéért a személyes kulcsat jelszdwval lehet védeni,
. ovetkezo epernyo meg erdezi,
hogy aUtomatikus Vagy kéZZCl torténé Adja meg a szemelyes kulcs jelszavat,
clhelyezést  kivain a  megfelel6 IJ‘
tanusitvanytaroloban. Itt valassza az
Automatikus leélaSZtéSt v Személyes kulcs erds védelmének engedélyezése, Ha engedélye ezt a i
(A . H ) . d k . healh’t@s_t, akkor Fl'gyelmeztetest kap minden alkalormal, amikor eqy alkalmazés
utomatica. Y' )y ma] attintson a hasznélja a személyes kulcsot,
TOVébb (N CXt) gombra. ¥ & kulcs megjelélés exportalhatkent. Ez lehetive teszi a kulcsok biztonsagi
6 A 1 , k . » k . mentEset &s atvibelét,
. Z utolso epernyon attintson a
Befejezés (Finish) gombra.
., , ., .. L < Vissza I Tovabb = I Méqgse
A tanusitvany telepitése ezzel megtortént.
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6.5. Tanusitvinyok és kulcsok bedllitisa levelezéshez és titkositishoz

Ahhoz, hogy az Outlook 2010 levelez6programban tanudsitvannyal alafrva és titkositva is
kiildhessen levelet, a kévetkez6 1épéseket kell végrehajtania:

RS
Kezdalap Kaldés/foc
1. Inditsa el az Outlook 2010 programot. Mentés maskent
Gy Meiickietek mentéss

2. Navigaljon el az Outlook beallitasai mentig.
(Fajl > Beallitasok / File > Options) Megnyitas
Nyomtatas
Sigs
2] Beallitasok ¢—————————

Kilépés

Vilassza ki a megjelené ablakban az Adatvédelemi kézpont fulet, majd az Adatvédelmi
kozpont beallitasai gombot.

Az Outlook bedllitasai [2E3
Altalanos 4 N T e BSE 5 Sapes e R
@ A a és ép fenntartasa.
Levelek
Naptar Adatainak védelme
Néviegyalbum A Microsoft bizalmasan kezeli ugyfelei adatait. Afz) Microsoft Outlook édelmi intézkedéseirdl az
tajékozddhat.
Feladatok

Alz] Microsoft Outlook
Feljegyzések & naplo Az Office.com adatvédelmi nyilatkozata
Eelhasznalol éimény fokozasa program

Keresés

Mobil Biztonségi és egyéb informéciok
Nyelv Az adatok védelmérol és bi arol tovabbi i aciot afz} Office.com talalhat.
Specidlis Microsoft Windows Biztonsaai kozpont

aMi

Meniiszalag testreszabasa

o y Microsoft Outiook adatvédelmi kézpont
Gyorselérési eszkoztar

Az é kozpont

tartalmaz, melyek a sza

soiiis = : ;
Bévitmények segitenek. A beallitasokat nem ajanlott [ Az Adatvédelmi kozpont beallitasai...

Adatvédelmi kozpont
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3. Az E-mailek biztonsagi bedllitisai szekcidban nyomja meg a Beallitasok (Settings)
gombot.

Adatvédelmi kozpont

legbizhatd kozzétevok 2
Megbizhat6 kozzétevol Tkt a e

A DEP beallitasai ; 5 o P F
e [ Tartalom és mellékletek titkositasa a kimend Gzeneteknél

Adatvédelmi beallitasok [] Digitalis alairas hozzaadasa a kimena Uzenetekhez

Egyszeru szoveggel alairt uzenetek kuldése

E-mailek biztonsagi beallitasai ]

[] S/MIME visszaigazolas az 8sszes S/MIME alairasti Uzenetrol

Mellékletkezelés P Pz s P
Alapérteimezett beallitas: Beallitasok... 4+

Automatikus letdités
. codm Digitalis azonositék (tandsitvanyok)
Makrobeallitasok
A digitalis azonositok vagy tanusitvanyok olyan dokumentumok, amelyek segitségével igazolni tudja magat az elektronikus

Programozott hozzaferes tranzakcidk soran.

Kozzététel a Globalis cimlista ] [j portalas/exportala ] [Digita'lis 'ébeszerzése...]
Olvasas egyszer(i szovegként

[] szabvanyos levelek j itése egy 1 szoveges formatumban

Digitalisan alairt levelek megj ormatumban

Parancsfajl mappakban

[] Parancsfajlok engedélyezése megosztott mappakban
[[] Parangstajlok engedélyezése nyilvanos mappakban
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4. A "Biztonsagi beallitasok neve" (Security settings name) mez&ben adjon tetszéleges nevet
ennek a beallitasnak.

Biztonsagi bedllitdasok madositdsa

Biztonsagi beallitasok
Biztonsaai bealitasok neve:
| vl
Titkositasi Formatum: . S,I;MIME
Alapértelmezett bizkonsagi beallitas ehhez a titkosikatt Ozenetfarmatumboz
Blapértelmezett biztonsagi bealltas az dsszes titkositokt zenethez
[ Biztansaqi cimkeék. . ] [ (i J [ Beallitas torlése J Jelszd. ..
Tanisitvanyok &s algoritmusok,
Alairo tandsityansy: | | [ Kivalasztas. .. J
Hash algoritmis; |
Titkositasi kandsityany: | | [ Kivalasztas. .. J
Titkositas algoritmusi |
& kandsitvanyok ellkildése az alairt levelekkel egyitt
L Ok J [ Mégse ]

5. A Titkositasi formatum mez&ben valassza az S/MIME bedllitast (Cryptography format).
6. Az ez alatt talalhat6 két opciot pipalja ki.
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7. A tanusitvanyok szekcion belil az Alairé (Sign) és Titkosité (Encrypt) szakaszban a
Kivélaszt (Choose) gombra nyomva tudja megkeresni a sziikséges tandsitvanyt.

Tanusitvany kivalasztasa .

Valassza ki a hasznalni kivant tandsityvanyt,

Tulajdonos: Kiallitd Ecélokrah... Révid név Lejérat dat...

<Minden= Nincs 2013,02,14,

i< i )| @

l OK J [ Mégse J [Tanﬂsitvény megtekintése ]

8. A legalul talalhaté Tanusitvanyok kildése alairt izentekkel opcidt pipalja ki, majd nyomja
meg az OK gombot.

Biztonsagi beallitasok modositasa

Biztonsaagi bedllitasok
Biztonsagi beéllitésok neve:

I ]

Titkositasi Forméatum: S{MIME

Alapértelmezett biztonsagi bellitas ehhez a titkositott Gzenetformatumhoz

Alapértelmezett biztonsagi beéllités az dsszes titkositott (zenethez

[Biztonségi cn’mkék...] [ Ui ] Beallitds tirkése Jelszd,.,

Tanudsitvanyok és algoritmusok

Alaird tandsitvany: I | [ Kivélasztas. .. ]

Hash algoritmus:

Titkositasi tandsitvany: IP')L“-’.L':]':!’?TE:_-EE Titkosito tanusityany | [Kivélasztés... ]

9

Titkositasi algoritmus: :E:DES

A tanusitvanyok elkildése az alairt levelekkel egyitt

[4 OK ][ Mégse ]

9. Az ablakban, amelybe visszakertl, nyomja meg az Alkalmaz (Apply), majd az OK
gombot.

Ezzel a tanudsitvanyok beallitisa megtortént.
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6.6. A program titkosito tanusitvinyt igényel

Az Outlook 2010-es verzidjaban kételezs, hogy titkosito és alaird tanusitvany is legyen beallitva a
programban.

Ha van titkosité tanudsitvanya, akkor kérjiik, allitsa be azt a fent leirtak szerint.
A beallitas 1épései megegyeznek az alairdi tandsitvany beallitas 1épéseivel, a titkosité tandsitvany
sor valasztasa mellett.

Biztonsagi beallitasok modositasa

Biztonsaai bedllitdsok
Biztonsagi beéllitdsok neve:

| v
Titkositasi formatum: S{MIME
Alapértelmezett biztonsaai beéllitas ehhez a titkositott Gzenetformatumhoz
Alapértelmezett biztonsagi beallitas az dsszes titkositott Uzenethez

[ Biztonsaai cimkek. .. ] [ 0j ] Bealitds torkse Jelszd..,
Tanusitvanyok és algoritrmusok
Alaird tandsitvany: [ I [ Kivalasztas. J
Hash algoritmus: Y
Titkositasi tandsitvany: l-’-le'.‘!.n.‘r\ Tesst TSt CaTTOs R v any. | [ Kivélasztas. .. ]

Titkositasi algoritmus: | "J

A tanusitvanyok elkilldése az alairt levelekkel egyitt

L OK I[ Mégse ]

Amennyiben nem rendelkezik titkosité tandsitvannyal és a probléma fenn all, ajanljuk figyelmébe
Kartyas  levelez6 ~ csomagunkat,  melyr6l  az  alabbi  oldalon  tajékozddhat:
http://www.netlock.hu/html/klcs/index.html
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6.7. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alditva és/vagy titkositva szeretné elkiildeni, a teend6 a kovetkez6:

Amikor megirta a levelet, még a kiildés el6tt, nyomja meg az ikonsorban a Beallitasok fil alatt
taldlhaté Alairds (levélikon pecséttel) és/vagy Titkositas (levélikon lakattal) gombokat.

SO ™ 2+ 9|5

m Uzenet Beszuras 1 Beallitasok l Szovegformazas Korrektdra

Al B BB 58 mmes ——

Betutipusok ~

Témak Oldalszin Titkos Feladd Engedély |; SR

+  [©]Effektusok ~ S £ |?B Alauas! «—

Témak Mezok megjelem'tése’ Engedély '

Cimzett... ‘ [I

S [ -

=1 | Masolatot kap... | |
| Kaldés | ' i)
’ | Targy: |

Fontos tudnia, hogy titkositott levelet csak akkor tud kiildeni valakinek, ha birtokaban van a
cimzett nyilvanos kulcsa.

Ha ez nincs meg a cimjegyzékében, kétje meg levelezSpartnerét, hogy kiildjon Onnek al4irt
levelet. Amikor ez megérkezik, mentse ki bel6le a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra keril a bejegyzéssel egyiitt.

1316

“ 0\ M 3 N NetLock Kft. cim: 1101 Budapest, Expo tér 5-7.
L MOODY | ui " telefon: +36 40 22 55 22 telefax: +36 1700 1101 e-mail: info@netlock.hu web: www.netlock.hu



BY NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aléiras Id6bélyegzés e-Szamlazas e-Archivalés PKI tanacsadés és rendszerintegracio

www.netlock.hu

6.8. Levelek alapértelmezett aldirdsa és/vagy titkositisa

Ha levelét alapértelmezetten mindig aldirva és/vagy titkositva szeretné elkiildeni, a kovetkezd
beallitasokat kell elvégeznie:

1. Navigiljon el a Beallitasok (Options) meniig. (Fajl > Beallitasok) (File > Options)

2. Valassza ki a megjelend ablakban az Adatvédelmi kézpontot (Privacy), majd az E-mailek
biztonsagi beallitasait.

3. Alairashoz pipalja ki a ,,Digitalis alairas hozzaadasa a kimené tizenetkehez” (Add digital
signature...) opciot.

Adatveédelmi kozpont

Megbizhato kozzétevok

Titkositott e-mail

A DEP beallitasai - N ) ,
% [] Tartalom és mellékletek titkositasa a kimend Uzeneteknél

Adatvédelmi beallitasok Digitalis alairas hozzaadasa a kimend uzenetekhez

Eqyszeru szoveggel alairt uzenetek kiuldése

[ E-mailek biztonsagi beallitasai ]
[] s/MIME visszaigazolas az Gsszes S/MIME alairast dzenetrdl

Mellékletkezelé 5
it Alapértelmezett beallitas: | V[ [ Beallitasok... ]

4. Titkositashoz pipalja ki a Levelek tartalmanak titkositasa (Encrypt contents...) opciot.

Fontos tudnia, hogy titkositott levelet csak akkor tud kildeni valakinek, ha birtokiban van a
cimzett nyilvanos kulcsa.

Ha ez nincs meg a cimjegyzékében, kérje meg levelezSpartnerét, hogy kiildjon Onnek alairt
levelet. Amikor ez megérkezik, mentse ki bel6le a felad6é cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra keril a bejegyzéssel egyiitt.
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7. Fiiggelék A. — Biztonsdgi masolat készitése tanisitvanyairol és kulcsairol

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) dallomanyban biztonsigi madsolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanudsitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

2. Navigaljon el a tandsitvanyok mentponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fuil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok koziil az exportalandot, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportald varazslo idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombort. x
. ” , ., A személyes kulcs exportalasa
5. A kovetkez$ ablakban vialassza a prlvat kulcs Exportélhatia a seemélyes kulcsot @ kandsitvannyal egyitt,
exportalasat is (Yes, export the private...), majd
1 A élves kulcsokat jelszd védi, lni akarj Elyes kul
kattintson a Tovabb (Next) gombra. Eandekyanmyal ke 03y K858 ool mog kel ocaa oz,
6‘ A kovetkezé ablakban a mésodik rédi(’)gombhoz Exportlja a tandsitvannyal a személyes kulesat is?
, k -, h ” k 1 I ,111, b ¥ Igen, a személyes kulcs exportaldsat vilasztom
tartozo szekclo crheto csa cL tt allitson € " Mem, nem skarom exportélni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a =
hozza tartozé gyokértanusitvanyt is exportalja,  porsjrormacm

akkor jel('jlje k_i a Minden tanﬁsl’tvény exporta',lé,sa A tandsitvanyok tabbféle Fajlformatumban expartalhatok,

opciét (Include all certificates...) is. Ha a privat

Valassza ki a hasznalandd Formatumot:

kulcsot tordlni akarja az exportalas utan errdl a DR et b 507 )
géprol, akkor jelolje be a privat kulcs torlése ) Bz A5,
. “ L, . £ Titkositott (zenetek szintaxsanak szabyanya - PKES £7 taniistvanyok (% P7E]
(Delete the Pl‘lV’dtC...) OpCIOt 1s. ™ Mindem banrisitvAny belefoglalésa & banrisit Anylancha
. ” : , o é acio - il

7. A kovetkez$ ablakban adja meg kétszer azt a pershesmadiome e

R i S . I Minden tandsitvany belefoglalésa a tandsitvanylancha

ClSZOt amel et szeretne a fa lnak adnl. EZ [V Eréis védelem icsak: IE 5.0, WT 4.0 5P4 vagy Frissebb szoftver esetén)
>
jegyezze meg )él mert ennek ismeretébel’l tudia ™ személyes kules térlése, ha az exportslas sikeriilk
>

telepiteni masik gépen tanudsitvanyat.
8. A kovetkezé ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

< Vissza I Tawabb = I Mégse

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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8. Fiiggelék B. — Mit tegyen, ha nem tud titkositott levelet kiildeni

Ha titkositott levél kildésénél problémaja van, és tudja, hogy a cimjegyzék tartalmazza a
tanusitvanyt, ami a kiildéshez kell, akkor a kovetkezSket teheti:

(Jellemzben ez a hiba, VCF névjegykartyaként megkapott adatok esetén fordul el6.)
1. Elnavigal a Levelez6partnerek (Contacts) meniipontig, ahol kivalasztja a cimzettet.
(Ugras > Levelezépartnerek > partneren dupla kattintas)
(Go > Contacts > partneren dupla kattintas)
2. Kivalasztja a Tanusitvany (Certificate) filet, majd a tanusitvanyt kijelolve Exportal.
3. Torli a tandsitvanyt.

4. Importalja az imént exportalt tanusitvanyt.

Ezen Iépések utan a levél titkositott killdésének mennie kell.
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