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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6z6k (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben birmilyen kérdése van, Ugyfélszolgilatunk az (40) 22-55-22 telefonszamon, az
info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-7. szam alatt,
munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A Thunderbird levelezd program bedllitisa tamisitvanyok hasznilatihoz

A kovetkez6 fejezetek a Thunderbird levelezé program beallitasat mutatjak be, ahhoz, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

Javasolt mindig a legfrissebb verzi6 hasznalata (a leirashoz a Thunderbird 16.0.1. verzidjat
alkalmaztuk).

Fontos!

Az elektronikus alairast csak azon e-mail postafikon tudja beallitani, melynek az e-mail cime
szerepel a kiadott tanudsitvanyban!

A beallitas megkezdése el6tt, kérjuk, ellenérizze a megtelel6 postafiok beallitast.

4. A Thunderbird szoftver taniisitvinykezelésnek hibdi

Az elvégzett mikodési tesztek alapjan a kovetkez6 hibak kertiltek feltarasra.
(A problémak a fejleszté felé bejelentésre kertltek.)

1. A szoftverbe mas személy tanudsitvanyat importalni nem lehetséges, ezért nehézkessé
valhat a tikositott levelek kuldése, fogadasa.

2. A kriptografiai eszk6zon tarolt tanudsitvanyok kozil csak az els6é alairé és titkositd
tanusitvany hasznalhato, a szoftver nem kezeli megfeleléen az ilyen tanusitvanyokat.

3. A beimportalt szoftveres tanusitvanyok kozil csak az els6 alaird és titkositd tanusitvany
hasznalhato, a szoftver nem kezeli megfelel6en az ilyen tanusitvanyokat.

4. A kriptografiai eszk6zon tarolt tandsitvanyok esetén a szoftverbdél ne toroljik a
tanusitvanyt, mert a program a kartyarol is torli azt!

5. A Linux rendszerek korldtozasai

Az utmutat6 lépései Linux esetén megegyeznek a Windows verzié megoldasaival, a képerny6
képek kissé azonban eltérhetnek.

Tesztjeink alapjan jelenleg a Linux rendszerek smart kartya kezelésre nem alkalmasak, de a PFX
fajlban talalhaté tandsitvanyok, illetve a web felileten keresztili tandsitvany igénylés megfelel6en

mukodik.
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6. A gyokértamisitvinyok telepitése

A Thunderbird 2.0 verziétdl kezdve a Netlock gyokértanusitvanyai mar megtalalhatok az
alkalmazasban, de a koézigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie
kell.

A kozigazgatasi gyokértanusitvanyok a kovetkez6 linkeken érhetok el:

SHALI1 algoritmusu kiadok:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cer
http://www.netlock.hu/index.cgirca=mkozig

http://www.netlock.hu/index.cgi?ca=bkozig

SHA256 algoritmusu kiadok:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20091210.cer

http://www.netlock.hu/index.coi?ca=mkozig256

http://www.netlock.hu/index.cgi?ca=bkozig256
A kozigazgatasi gyokértanusitvanyok telepitésének 1épései a kovetkez6k:
Inditsa el bongészéjét.

Nyissa meg a bongészovel a fent lathato linkek egyikét.

A fajt mentse le a gépére.

i e

Inditsa el a Thunderbird programot, majd navigaljon el a gyokértanusitvanyokig.
Eszk6z6k > Beallitasok > Specialis (vagy Haladd) > Tanusitvanyok fiill > Tanusitvanyok
megjelenitése > Hitelesitésszolgaltatok fil (Tools > Options > Advanced > Certificates
fil > View certificates gomb > Authorities fiil)

Kattintson az Import gombra.

Tall6zza ki az imént lementett fajlt.

A megjelené ablakban pipalja ki mindharom opciét.
Miutan kipipalta kattintson az Ok gombra.

R e RN

Hajtsa végre a masik két linkre is a fentieket.

Ezzel a kozigazgatasi tanasitvanyok telepitése megtortént.
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7. Rovid dttekintés a tanusitvinyigénylési - és tdrolisi megolddsokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kiilonségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitaishoz. Természetesen a beallitas elvégezhet6 ezen
r6vid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

7.1. Tamisitviny igénylése Mozilla béngészon keresztiil

A Mozilla bongész8k, levelez6k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat alkalmazasonként egy-egy sajat védett taroloban taroljak, melyhez csak az adott,
illetve az ezt megfelel6en kezelni tudo alkalmazas fér hozza, az operacios rendszer iranyabol nem
latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utin
lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén P12)
fajlformatumban jon létre. A mentés készitéséhez vegye igénybe az adott szoftver beallitasi
utmutatojat.

Fontos megjegyezni, hogy a levelez6 is védi ezt a kulcsot (Mesterjelsz6), amit elsé alkalommal On

allit be, amennyiben ezt a jelszot elfelejti, nincs lehetéség a késébbiekben sem a tandsitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongészGiét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

Mivel minden egyes Mozilla termék kiilon tanusitvanytarral rendelkezik, ha masik
Mozilla termékbdl kivanja hasznalni szoftveresen tarolt tanusitvanyat, arrél itt mentést
kell készitenie, és oda is telepitenie kell azt.

7.2. Tanusitvdny igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kozponti tandsitvany tarat, amelyet az alkalmazasok —
amelyeket erre megprogramoztak — elérhetnek. Ehhez a tarhoz fér hozza — a teljesség igénye
nélkil — a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operacios rendszer tanusitvanytardban jon létre, ott tarolédik. A késSbb kiadott
tanusitvanyt az Internet Explorer béngészével, az tgyfélment importilds pontjat valasztva
helyezheti be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.
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Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti  idészakban, ne telepitse ujra operacids rendszerét, bongészGjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanydhoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

Mivel a Mozilla termékek nem férnek hozza ehhez a k6z6s tanuasitvanytarolohoz ezért
mindenféleképp exportalni kell a Windows tanuasitvany tarbol az ilyen tanusitvanyat.

7.2.1. Tanusitvdany és kulcsok PKCS#12 (PFX) dllomznyban

Mint az el6bbiekben olvashatta (ldsd Tanusitvany igénylése Mozilla bongészén keresztil és
Tanusitvany igénylése Internet Exploreren keresztil fejezetek), a PKCS#12 (vagy masik nevén
PFX) fajlformatum alapvetéen biztonsagi mentés, illetve kulcsok és tanusitvanyok egyiittes
mozgatasa gépek kozott céjara szolgalhat. Ilyen formaban tanusitvanyt nem tud igényelni, hanem
csak létrehozni tudja azokat, melyeket helyreallitasi céllal egyébként is lényeges megtennie.

A Thunderbird esetében, ha NEM kriptografiai eszk6zon kapta, ez a mentés feltétleniil
szitkséges.

7.2.2. Tanusitvany és kulcsok kriptogrifiai eszkézon (kdrtydn, tokenen)

Igen népszert igénylési mod a tanusitvanyok kartyan vagy tokenen valé igénylése, melyek az
eszk6z0k és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nytjtanak.

Az ilyen eszk6z6n a privat kules biztonsagosan tarolodik, az egyes alairasi mutveletek kézben sem
keril ki az eszkozbol, hanem az kapja meg a feladatot, és a PIN kod megadasa utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor el6tte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows tandsitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt,
ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyarol a privat kulcs nem szedhet6 ki.
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8. A tanusitvinyok beallitdsa

Az el6z6 fejezetekben attekinteteknek megfeleléen a kévetkezSk lefrjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

8.1. Kirtyan, tokenen tdrolt tanisitvany beallitdsa

A kartyan, tokenen tarolt tanusitvany beallitasat a legtobb szoftver esetében végre lehet
hajtani a hardvereszkoz telepit6 csomagjaban talalhat6 segédprogrammal, azonban a

Thunderbird ezt NEM TAMOGAT]JA, tehat KEZI beallitas sziikséges. Ezt egy kés6bbi
fejezet ismerteti.

8.2. PKCS12 (PFX) f4jlban talilhato tanusitvany telepitése

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, akkor az arrdl készult
PKCS#12 (PFX) formatumu mentett allomany segitségével tudja tanusitvanyat a Thunderbird
2.0 levelez6 programban beallitani.

Ha nincs ilyen PKCS#12 (PFX) allomanyba készult mentése, akkor az elkészilt tanusitvanyt
vagy a Mozilla bongész6jébdl, vagy a Windows tanusitvany tarabol exportilnia  kell.
(Lasd Tanusitvany exportalasa

Amennyiben nem rendelkezik a sziikséges PKCS#12 mentéssel, azt 1étre kell hoznia.

A kovetkez6kben a két legelterjedtebb bongészé ilyen 1épéseit olvashatja, mas bongészok esetén
tekintse meg a vonatkozo dtmutatokat.

Tanusitvany exportalasa Internet Explorerbdl és Firefoxbdl fejezeteket.)

A Thunderbird levelezé programba a tanusitvany és kulcs importalasanak folyamata a kévetkezoé:

1. Navigaljon el a Tanusitvanyok mentpontig.
Eszk6z6k > Beallitasok > Haladé > Tanusitvanyok > Tanusitvanyok megjelenitése
(Tools > Options > Advanced > Certificates fil > View certificates gomb )

2. A megjelend ablakban a Sajat tanusitvanyok (Your certificates) filén nyomja meg az
Import gombot.

3. Ezutan tallézza ki a PKCS #12 fajlt, amely a tanudsitvanyat és a hozza tartozé kulcsot
tartalmazza.

4. Adja meg Thunderbird-en belili tanusitvinyvédelmi jelszot. (mester jelszé / master
password) (Ez az elsé tanusitvanyimportalas el6tt még nincs bedllitva (ekkor kétszer kell
begépelnie) és a késébbiek soran ez utan fog rendszeresen érdeklédni a Thunderbird
levelez6 program.)

5. Ezutan adja meg a .pfx fijl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen
jelszot.)

6. Az importalas utan tdjékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarédasaig.

7. Ezzel a tanusitvanya és a hozza tartoz6 kulcs importalasra kertlt. Ezt természetesen
javasolt a birtokaban 1évé tobbi kulcs esetén is elvégezni.
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8.2.1. Tanusitviny exportilisa

Amennyiben nem rendelkezik a sziikséges PKCS#12 mentéssel, azt 1étre kell hoznia.

A kovetkezokben a két legelterjedtebb bongészé ilyen 1épéseit olvashatja, mas bongészok esetén
tekintse meg a vonatkozo6 atmutatokat.

8.2.1.1. Tanusitviany exportilisa Internet Explorerbdl

Az exportalas 1épései a kovetkezok:

1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigiljon el a tanusitvanyok meniiponthoz. (Eszkézok > Internet bedllitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportialandot, majd
nyomjon ra az Exportalas gombra.

4. A megjelend tanusitvanyexportalé varazslé Gdvozlé képerny6jén nyomjon a Tovabb
(Next) gombra.

5. A kovetkezé ablakban valassza a privat kulcs exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

6. A kovetkez6 ablakban a masodik radidgombhoz tartozd szekcid érheté csak el
Itt allitsuk be az Er6s titkositast (Enable strong protection).

7. Ha szitkségiink van arra, hogy a tanusitvannyal egyiitt a hozza tartozé gySkértandsitvanyt
is exportaljuk, akkor jeloljik ki a Minden tanusitvany exportalasa opciét (Include all
certificates...) is.

8. Ha a privat kulcsot t6rolni akarjuk az exportalas utan errdl a géprol, akkor jeloljik be a
privat kulcs torlése (Delete the Private...) opciot is. A kovetkez6 ablakban gépeljik be a
jelszot kétszer, amit szeretnénk a fajlnak adni.

9. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet és a helyet, ahol a fajlt létre szeretnénk
hozni.

10. Miutan ezt beallitottuk, mar csak a Tovabb (Next) és végul Befejezés (Finish) gombokat
kell nyomkodnunk, valamint a megnyitott ablakokat Ok gombokkal bezarnunk.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt dllomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyen tarolni.
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8.2.1.2. Tanusitvany exportilisa Firefox 3+ bongészébdl

Az exportalas 1épései a kovetkezok:

1. Inditsa el a Firefox bongészét.

2. Navigaljon el a Tanusitvanyok meniipontig. Eszkézok > Beallitasok > Halad6 (vagy
Specialis) > Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced >
Security fiil > Certificates gomb)

3. A megjelen6 ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
tanusitvanyat, majd nyomja meg a Mentés (Backup) gombot.

4. Adja meg a PKCS#12 f4jl fajlnevét és a helyet, ahova menteni szeretné.

5. Adja meg a PKCS#12 fajl jelszavat. Ez a jelszo lesz az, amivel a PKCS#12 fajl titkositasra
fog kertlni, hogy illetéktelenck a jelszé ismerete nélkil a tanusitvanyt mas gépbe,
programba ne importalhassak.

6. Az OK gomb megnyomasa utan a tandsitvany mentésre kertiil a privat kulccsal egytitt.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyen tarolni.

9. Hardvereszkézon talilhato tanusitvany hasznalatanak beallitisa

Amennyiben tanusitvanya kriptografiai eszk6zon talalhat6, akkor elsé 1épésként el kell végeznie
azokat a beallitasokat, melyek az eszkoz telepitésérdl szoltak. Az ott talalhatd beallitasok kozott
természetesen talalhatdak olyan lépések is, melyek a Thunderbird levelez6 programbdl torténd
hasznalathoz nem sziikségesek, de az optimalis hasznalathoz érdemes elvégezni az ott szerepld
beallitasok mindegyikét.

A Thunderbird levelezé programban a kriptografiai eszkéz hasznalatanak beallitasa a kévetkez6:

1. Vizsgalja meg, hogy telepitette-e a kartyaolvasd, és a kartyakezel6 szoftvereket, ezek
telepitése nélkil ugyanis nem lehetséges a kartya hasznalata.

2. Navigaljon el az Adatvédelmi eszk6zok kezelése mentpontig.
Eszkozok > Beallitasok > Halad6é (vagy Specialis) > Tanusitvanyok > Adatvédelmi
eszk6zok gomb (Tools > Options > Advanced > Certificates fiill > Security Devices
gomb)

3. A megjelen6 ablakban nyomja meg a Betéltés (Load) gombot.

4. Az el6ugré ablakban a Modul név (Modul name) mez6ben adja meg az eszkéz nevét.
Javasoljuk, hogy a kriptografiai eszkoz tipusat adja meg névnek (vagyis "Oberthur
kartya”).

Q15)

‘A 0\ M d& /D Netlock Kft. cim: 1101 Budapest, Expo tér 5-7
* ODY | us " telefon: +36 40 22 55 22 telefax: 436 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu




B NETLOCK

“‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aldiras Id6bélyegzes e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

5. A Modul fajlnév (module filename) ablakban tall6zza =loix

Adja meg a kivant modulinformaciskat

ki a megfelel6 kartyakezel6 fajtl, vagy masolja be a

Modul neve: I COberthur kartya

vagolapon keresztil a kovetkezé utvonalat pontosan. ositsineve: [ memeziocamron | ok |
Oberthur eszk6zoknél (AuthentlC  Manager 4.4.4. =

R Meégse |
¢és 4.4.5. verziok esetén):

32 bites operacios rendszer esetében a betdltend6 fajl elérési ttvonala:

C:\Program Files\Oberthur Technologies\ AuthentIC Webpack\DLLs\OCSCryptoki.dll
64 bites operacids rendszer esetében:

C:\Program Files\Oberthur Technologies\ AuthentIC Webpack\DLLs\OCSCryptoki_P11.dll

Ha 64 bites az operacids rendszer, és 1étrejott a Program Files(x86) mappaban a NetLock
Eszkozszolgaltatas program telepitésével egy Oberthur Technologies mappa, akkor azon
belil az AuthentlC Webpack -> DLLs mappaban is célszerd keresni az OCSCryptoki.dll
vagy az OCSCryptoki_P11.dll fajlokat.

A miivelet végrehajtasahoz rendszergazdai jogosultsaggal kell rendelkeznie.
6. Nyomjon Ok gombot addig, amig nem jut vissza a kezd6 képerny6hoz.

7. Inditsa Gjra a szoftvert a beallitasok életbe lépéséhez.

Ezzel a kriptografiai eszk6z hasznalata a Thunderbird levelez6 programbdl beallitasra keriilt.

9.1. PIN kéd megadisa az alkalmazasban, ha kriptogrifiai eszkézt (Smart kartya,
USB token) hasznal.

Kriptografiai eszk6z6n tarolt tanudsitvanyok esetében a rendszer megtéveszté modon
»mestetjelszot” kér be, azonban ebben az esetben mindig az eszkéz PIN kédja kell hogy
megadasra keriiljon.

9.1.1. Oberthur eszkozok esetén

A megnevezés eszkozonként eltéro lehet, de minden esetben az eszkéz PIN kodjat kell megadni.

Néhany példa:
Oberthur Token esetében: Oberthur Chipkartya esetében:
@ i be 3) O7 AP mestereiszavit. @ i1 be 3 0-One Classic Card mesterjlszavit.
[ I
I [

Egyes esetekben el6fordulhat, hogy az eszkoz sorszamanak (pl. kartyaszam) utolsé 8 szamjegye

jelenik meg megnevezésként.
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10. Tanusitvinyok és kulcsok beillitisa levelezéshez és titkositishoz

Ahhoz, hogy a Thunderbird levelez6 programban tandsitvannyal alafrva és titkositva is
kiildhessen levelet a kovetkezs 1épéseket kell végrehajtania.

1. Navigaljon el a Fiok beallitasok (Account settings) meniipontba.
(Eszk6z6k> Postafidkok bedllitasai)/ Tools > Account Settings/

2. Valassza ki az e-mail cimét, majd nyissa le a hozza tartozo fastruktarat, és valassza ki az ez
alatt talalhaté Biztonsag (Security) meniipontot.

Postafick beallitasai [<]
‘ g
Kiszolgalé bedllitasai
& & & Az aldirt vagy 0 és fo 10z meg kell adnia a digitdlis aldirasi és a
e et dniies titkositasi tanGsitvanyokat.
Cimzés és szerkesztés S =
Levélszemét FrIiEsTEes
N B e Az alabbi tanusitvany hasznalata az On 3ltal kuldott levelek aldirdsahoz:
Szinkronizalas és tarhely

Tértivevények | wvalasztas.. | teres |

= I~ Ozenetek digitalis slairasa
4 Helyi mappak

Levélszemét =y
Lemezterilet Az alabbi tandsitvany hasznalata az Onnek kildstt levelek titkositasahoz és vi '
Levélkiilds kiszolgalé (SMTP) [ walasztas... | Todes |

Ti i ki
€= Soha

£ Mindig {nie engedje feladni az Gzenetet, ha nincs minden dmzettnek tanasitvanya)

T Y
| Sanistinyok mesntie | _adatvedem scsozok |

Postafick-miveletek -

I

3. A jobb oldalon a Digitalis alairas (Digital singing) szekciéban nyomja meg Kivalasztas
(Select) gombot, és valassza ki az alairé tanudsitvanyat. Az ez alatt talalhaté opcidval
bekapcsolhatja, hogy alapértelmezetten minden kimend levél ala legyen irva digitalisan.
(Altalaban a program automatikusan eldonti, hogy adott tanusitvany alafrdsra vagy
titkositasra jo.)

Esetenként el6fordulhat, hogy a program automatikusan kezdeményezi, hogy az alair6
tanusitvany kivalasztasat kovet6en egy titkositd tanusitvany is beallitasra keriljon:

Thunderbird X

9 Meg kell adnia olyan tanusitvanyt is, amelyet mas emberek hasznainak akkor, amikor titkositott
. _) uzeneteket killdenek Onnek. Szeretné most bedllitani a titkosité tanusitvanyt?

[ gen | mem |
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4. A Titkositas (Encryption) szekcidoban nyomja meg Kivalasztdas (Select) gombot, és
valassza ki a titkosité tanusitvanyat. Csak titkosité tanudsitvanyokat fog megjeleniteni a
program kivalaszthat6 tandsitvanyként.

Az alatta 1év6 opciodk a titkositas alapértelmezett viselkedését adjak meg; a Soha (Never)
opci6 alapértelmezetten soha nem titkosit, a Mindig opcid esetében addig nem megy el a
levél, amig nincs minden cimzettnek tanusitvanya.

5. Miutan ezeket beallitotta, nyomjon Ok gombot, amig vissza nem jut a f6képernydig.
Ezzel a tanudsitvanyok beallitisa megtortént.

11. Aldirt és/vagy titkositott levelek kiildése

Ha levelét aldirva és/vagy titkositva szeretné elkildeni, a teenddi a kovetkezok:

1. Amikor megirta a levelét, még a kiildés el6tt valassza ki a Biztonsag (Security) gomb
melletti haromszoget.

2. A lenyilé meniiben kivélaszthatja, hogy digitalisan alaitja (Digitaly sign) és/vagy titkositja
(Encrypt this message) a levelet.

Ha a Fiok beallitaskor bejelolte az Uzenetek digitalis alafrasa és/vagy Titkositds hasznélata
opcidkat, akkor automatikusan be van pipalva az aldirds és/vagy titkositas.

Az alairds és/vagy titkositas kivalasztisinak megtorténtérél az ablak jobb alsé sarkdban 1évé
gy g J
piktogramokrol is meggy6z6dhet (bal oldalon az alairast jelz6, jobb oldalon a titkositast):

Fontos, hogy tudja: ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a
levelez6partner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a
cimjegyzékben, partnere névjegyében pedig a tanusitvanya nyilvanos kulcsa.

Ha ez a feltétel nem teljesiil, kétje meg a levelez6 partnerét, hogy kiildjon Onnek egy alafrt levelet,
amelyet mikor On megkap, mentenie kell beléle a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sztikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.
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12. Fiiggelék A - Egyes alkalmazdsok egyiittes futtatisiaval kapcsolatos lehetséges
problémik

Ha kriptografiai eszk6zon tarolodik tanusitvanya, eléfordulhat, hogy egyes alkalmazasok egytittes
futtatdsa soran nem mindegyik alkalmazasbdl érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliletet hasznalé alkalmazasok kozil az els6 megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok kozil egyszerre csak egyet
futtasson, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Micardo PKI User kartyakezeld szoftver

Mozilla Suite alkalmazascsomag

Netscape alkalmazascsomag

Firefox bongész6, Thunderbird levelezé program
Lotus Notes alkalmazas

Pénztar 5 alkalmazas

13. Fiiggelék B - Hibaelhdritis

Tanusitvanyomat nem latom a programbol...

Ellenérizze, hogy a fiokhoz beallitott e-mail cim egyezik-e a tanusitvanyban talalhatéval.

A kettének egyeznie kell.

Kartyan, tokenen talalhat6 tanasitvanyomat nem tudom beallitani...
El6fordulhat, hogy a beallitas nehézségbe titkézik, mert a Thunderbird levelez6 nem talalja a
tanusitvanyt.

Ez esetben a kévetkez6 javasolt:

Inditsa djra gépét, sziikség esetén jelentkezzen be.

Helyezze be kartyajat az olvasoba.

Inditsa el a Thunderbird programot. (Ez legyen az elsé program, amit a gépen indit.)
Prébalkozzon a beallitassal.

b=

Ez a 1épéssorozat azért szitkséges, mert ha nem sikeril beallitani a tanusitvanyt, az tobbnyire arra
vezethetd vissza, hogy valamilyen masik alkalmazas mar zarolja sajat részére a kartyat, és az els6
beallitas soran a Thunderbird szoftver nem fér hozza a kartyahoz.
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14. Fiiggelék C - A visszavondsi listik beallitdsa

A visszavonasi listak rendszeres letoltése azért fontos, mert ezek a listak tartalmazzdk azokat az
elektronikus alafrasokat, melyek még lejarati hataridejiik el6tt érvénytelenné valtak.

A Thunderbird 1.5 verziéjatél van lehetdség erre, a kovetkez6 mddon:

1. Inditsa el a Thunderbird programot és navigaljon el a Visszavonasi listak meniipontig.
Eszk6zok > Beallitasok > Haladé > Tanusitvanyok > Visszavonasi listak gomb (Tools >
Options > Advanced > Certificates > Revocation lists gomb)

2. A megjelené ablakban nyomja meg az Import gombot, majd az el6ugrd ablakba illessze
be a visszavonasi listak linkjét (javasolt az 6sszest hozzaadni):

SHA-1 kiadok visszavonasi listai:

https://www.netlock.hu/index.cgirminositett&crl=mshea (Class QA)
https://www.netlock.hu/index.cgi?crl=kozjegyzoi (Class A)
https://www.netlock.hu/index.cgircrl=uzleti (Class B)
https://www.netlock.hu/index.cgirctl=expressz (Class C)
https://www.netlock.hu/index.cgirminositett&crl=mkozig (Class QA)
https://www.netlock.hu/index.cgiccrl=bkozig (B kozig.)
https://www.netlock.hu/index.cgirctl=olsslcal (OnlineSSL)

SHA-256 kiadok visszavonasi listai:

https://www.netlock.hu/index.cgiretl=gold (Class Gold)
https://www.netlock.hu/index.cgircrl=cqlca (Class Q Legal)
https://www.netlock.hu/index.cgircrl=cqglsca (Class Q Legal S)
https://www.netlock.hu/index.cgi?ctl=caca (Class A)
https://www.netlock.hu/index.cgi?crl=calca (Class A Legal)
https://www.netlock.hu/index.cgirctl=cblca (Class B Legal)
https://www.netlock.hu/index.cgirctl=cbca (Class B)
https://www.netlock.hu/index.cgi?crl=cclca (Class C Legal)
https://www.netlock.hu/index.cgirctl=ccca (Class C)
https://www.netlock.hu/index.cgi?crl=mkozig256 (Class QA)
https://www.netlock.hu/index.cgi?ctl=bkozig256 (Class B kozig.)
https://www.netlock.hu/index.cgi?crl=teszt3 (Teszt tan.)

3. Bzt kévetéen megjelené ablak érdeklédik arrdl, hogy kivanjuk-e a visszavonasi listakat
automatikusan frissiteni. Erre valaszoljunk Igen (Yes) gombbal.
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4. A megjelend ablakban az automatikus frissitést kapcsolhatjuk be a "A CRL automatikus
frissitésének engedélyezése" opcid kipipalasaval. (Automatic update for this CRL)

5. A t6bbi opciéval a frissités gyakorisagat allithatjuk be, ami lehet x nappal a kévetkezd
frissités datuma el6tt (els6 opcid), vagy x naponként (masodik opcid). Ezt javasolt
alapértelmezetten hagyni (vagyis 1 nappal a kévetkez6 frissités datuma el6tt)

6. A fenti folyamatot érdemes a tObbi visszavonasi listara is elvégeznie.

Amennyiben a visszavonasi listak automatikus letoltését beallitotta, a tovabbiakban ez a levelez6

program induldsakor automatikusan megtorténik, a szokasos, visszavonasi listakban megadott
1d6kozonként.

Ha strgésen a legfrissebb listira van sziiksége, akkor az itt leirtak alapjan azt barmikor
megismételheti.
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