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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6z6k (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdmad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az Windows Live Mail levelezéprogram beillitdsa tanusitvinyok hasznilatihoz

A kovetkez6 fejezetek a Windows Live Mail levelez6program beallitisat mutatjak be, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

A telepités 1épései a Windows rendszerekben torténé beallitast irjak le.

4. A szoftver korldtozdsai

A Windows Live Mail levelez6programban titkosité tanudsitvanyt csak beallitott alaird
tanusitvannyal lehet hasznalni.

A Windows Live Mail nem tudja kezelni a mindsitett alair6 tanusitvanyokat.
Fontos!

Az elektronikus alairast csak azon e-mail postafikon tudja bedllitani, melynek az e-mail cime
szerepel a kiadott tanusitvanyban!

A beallitas megkezdése el6tt, kérjiik, ellendrizze a megfelel6 postafidk beallitast.

5. A felhaszniloi dokumentidciorol

A mentipontok megnevezései angol nyelven szerepelnek. Magyar nyelvi megnevezések jelzését
szivesen fogadja tigyfélszolgalatunk.

Tekintettel arra, hogy kiilonb6z6 verziok is sziilettek a programbdl, a leiras kitér a 2009-es és a
2012-es verzidra is. Ahol eltérés van a két verzio kozott, azt kulon feltlntettiik.

A tesztelések folyaman szoftveres és kartyan tarolt fokozott biztonsagu alairé és titkosito
tanusitvanyokat egyarant kiprobaltunk:

e Windows Live Mail 2009 esetében fokozott biztonsagu (mind szoftveres, mind eszkozon
tarolt) alaird és titkositéd tanusitvany kertlt tesztelésre.

o

A Windows Live Mail 2009 nem tudja kezelni a mindsitett alairé tanusitvanyokat.

e Windows Live Mail 2012 esetében fokozott biztonsagi (mind szoftveres, mind eszk6z6n
tarolt) alair6 és titkosito tanudsitvany kertlt tesztelésre.

o7

A Windows Live Mail 2012 nem tudja kezelni a mindgsitett alairé tanusitvanyokat.

A Microsoft Magyarorszag tgyfélszolgalatanak tdjékoztatasa alapjan a Windows Live Mail
program hivatalos technikai timogatasa a http://answers.microsoft.com oldalon térténik, igy ha
tovabbi segitségre van sziiksége, latogassa meg ezt az oldalt.

3(15)

<8

ODY
WO NATONAL

=

telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

i

‘I " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7



mailto:info@netlock.hu
http://answers.microsoft.com/

Y NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aléiras  |d6bélyegzés = e-Szamlazas e-Archivalds | PKI tanacsadas és rendszerintegraciod

www.netlock.hu

6. A kizigazgatdsi gyokértanisitvinyok telepitése

A NetLock A, B, C, QA osztalya gyokértanusitvanyai mar megtalalhatok a Windows operacios
rendszerben, de a kézigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie

kell.

A kozigazgatasi gyokértanusitvanyok a kovetkez6 linkeken érhet6k el:

SHAI1 algoritmusu kiadok:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cer

http://www.netlock.hu/index.cgirca=mkozig

http://www.netlock.hu/index.cgirca=bkozig

SHA256 algoritmusu kiadok:

http://www.kgyhsz.gov.hu/KGYHSZ CA 20091210.cer

http:
http:

www.netlock.hu/index.cgi?ca=mkozig256
www.netlock.hu/index.cgi?ca=bkozig256

6.1. A kozigazgatisi gyokértanusitviny telepitése Windows Vista és Windows 7

esetén

A KGYHSZ gyokértantsitvany telepitése Windows Vista és Windows 7 rendszeren eltér a
tobbitol.

A 1épései a kovetkezok:

1.
2.

Inditsa el az Internet Explorer béngészot.
Nyissa meg a bongészével a kovetkezd linkeket:
http://www.kgyhsz.gov.hu/KGYHSZ CA 20060719.cer

http://www.kgvhsz.gov.hu/KGYHSZ CA 20091210.cer
A megjelené ablakban vélassza a Megnyitas (Open) opciot.

A koévetkez6 megjelené ablakban valassza a Tanusitvany telepitése (Install certificate)
gombot.
Nyomja meg egyszer a Tovabb (Next) gombot.

2

A kovetkezé ablakban valassza a masodik opciét, majd ,,Megbizhat6 legfelsé szintd...
opcioét. (Trusted root...)

Az ablakot Ok gombbal hagyja j6va, majd nyomja meg a Tovabb (Next) gombot.
Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztatéd tizenetre nyomja
meg az OK gombot.

Ezzel a kbézigazgatasi gy6kértanisitvany telepitése Windows Vista rendszerre megtortént.
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7. Rovid dttekintés a tanusitvinyigénylési - és tdroldsi megoldidsokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kiilonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitaishoz. Természetesen a beallitas elvégezhets ezen
r6vid attekintés elolvasasa nélkiil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

7.1. Tanusitvdny igénylése Mozilla béngészén keresztiil

A Mozilla béngész8k, levelez6k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroloban taroljak, melyhez csak az adott, illetve az ezt
megfeleléen kezelni tud6 alkalmazas fér hozza, az operaciés rendszer iranyabol nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolédik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongész6 is védi ezt a kulcsot (Mesterjelszd), amit elsé alkalommal
On allit be, amennyiben ezt a jelszot elfelejti, nincs lehet6ség a késébbiekben sem a tanusitvany
hasznalatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanudsitvanytarral rendelkezik, ha masik Mozilla
termékbdl kivanja hasznalni tanusitvanyat, arrdl itt mentést kell készitenie, és oda is telepitenie
kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operacids rendszerét, se bongészgjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

7.2. Tanusitvdany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tanusitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytiraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer bongészével, az tgyfélmenti importalas pontjat
valasztva helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse djra operacios rendszerét, se bongészéjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartoz6 privat kulesot is, e nélkil pedig az

hasznalhatatlan lesz.
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7.3. Tanusitvdny és kulcsok kriptogrifiai eszkézon (kdrtydn, tokenen)

Igen népszert igénylési mod a tanusitvanyok kartyan vagy tokenen valé igénylése, mely az
eszk6zok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyijt.

Az ilyen eszkozO6kben a privat kulcs biztonsagosan tarolédik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elétte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows tanusitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznald alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zo6n kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyarol a privat kulcs nem szedhet6 ki.

7.4. Tanusitvany és kulcsok PKCS#12 (PFX) dllomanyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fijlformatum alapvetéen
biztonsagi mentés, illetve kulcsok és tanudsitvanyok egylttes mozgatasa gépek kozott céljara
szolgalhat. Ilyen formaban tanudsitvanyt nem tud igényelni, hanem csak létrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is 1ényeges megtennie.

8. A tanusitvinyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a kévetkezSk leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznalathoz.

8.1. Ha a tanusitvdny kartydn, tokenen talilhato

Amennyiben tanusitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatoja leirja, hogyan importalhaté a tandsitvany a Windows tanusitvanytarba.
Kérjiik, hajtsa végre az ott leirtakat.

8.2. Ha a tanusitvdny mar a gépen talilhato

Ha a tanusitvany a tandsitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tandsitvany kiadasi folyamat végén a tanusitvany és a kulcsok
megtalalhatok az On gépén. Ekkor nincs sziikség a tanusitvany telepitésére, azonban biztonsagi
masolatot érdemes létrehoznia.

O(15)
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8.3. Ha a tanusitvinykérelem beadisa Mozilla bongészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla bongészén keresztill adta be, a késébb kiadott tanudsitvanyt a
Morzilla béngészével, a NetlLock tigyfélmeniijébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot vélasztva tudja véglegesen Mozilla sajat tandsitvanytarol6jaba
behelyezni, majd ezt importalnia kell, és a Windows tanusitvany tarba telepitenie.

8.3.1. Tanusitviny exportilisa Firefox boéngészébdél Windows tanusitvinytdrba
telepitéshez

A Firefox bongészé az egyik leggyakoribb Mozilla bongész, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a tobbi Mozilla termék PKCS#12 mentés készitését az adott termékhez készult
dokumentacié mutatja be.

1. Inditsa el a Firefox bongészét.

2. Navigaljon el a Tanusitvanyok meniipontig. Eszko6zok > Beallitaisok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelen6é ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentendd tanusitvanyt, majd nyomja meg a Mentés (Backup) gombot.

A kovetkezé ablakban adja meg a mentés helyét.

5. Ezt kovetéen adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mesterjelszé /
master password) (Ez az elsé tanusitvany export-import el6tt nincs beallitva, ekkor
kétszer kell begépelnie, és a késébbiek soran ez utan fog rendszeresen érdeklédni a
Firefox bongészé.)

6. Ezutan adja meg a PKCS#12 fajl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze
is fel.

7. A mentés utan tdjékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezaroédasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.
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8.4. PKCS12 (PFX) fdjlban talilhato tanusitvany telepitése Windows tamisitvinytirba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészén keresztil igényelte, akkor az arrél készilt PKCS#12 (pfx) formatumu
mentett allomany segitségével is tudja tanusitvanyat a Windows tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezé:

1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az

Intéz6bdl (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tanusitvany telepitése

varazslo indul el.

Az idvozIl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importalandd fajl nevét latja. Itt nincs semmi teendd, lépjen
tovabb a Tovabb (Next) gomb segitségével.

bt

x
4. A kovetkez6 képernyén adja meg a  jess
PI{CS# 1 2 fé]lhoz tartéZé jelSZ()t Itt A biztonsag kedvéért a személyes kulcsot jelszdwval lehet védeni.

allithatja be a tanusitvany erés védelmét és

késébbi  exportalhatésagat.  Javasoljuk e
mindkét opciot kipipalni és ezutin a |
Tovabb (Next) gombot megnyomni.

Adja meg a személyes kulcs jelszavat,

¥ Személves kulcs erds védelmének engedélyezése. Ha engedélvezi ezt a
bealitast, akkor figyelmeztetést kap minden alkalommal, amikor egy alkalmazas
hasznélja a személyes kulcsat.

5. A kovetkezé képernyé megkérdezi, hogy

1 & Orténd I A bk jellé talhatékent. Ez lehetévé teszi & kulesok bizkonsagi
automatlkus Vagy kezzel torteno mentcéssgteégs]aé?\jtsdeéxt?of alhatokent Z lehetove feszl a LSOk, DIZEONsagl
elhelyezést kivan a megfelel6
tanusitvanytaroloban. Itt  valassza az
Automatikus kivalasztast cvisa [ Tavth> | g

(Automatically...), majd kattintson a
Tovabb (Next) gombra.
6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.

8(15)
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9. Tanusitvinyok és kulcsok beallitisa levelezéshez és titkositishoz

A leiras e fejezete feltételezi, hogy rendelkezik a programban beallitott levelez6 profillal.

Ahhoz, hogy a Windows Live Mail levelezéprogramban tanusitvannyal alafrva és titkositva is
kildhessen levelet, a kbvetkezé 1épéseket kell végrehajtania:

Windows Live Mail 2009 esetében:

1. Lépjen be a programba. x|
, Set il it bscripti licking Add.
Vala Ssza a TOO].S -> Accounts Tg ;zk?wd:n’;:s, export, orm mmsegmcoum or sul:usk:.:yri:-::ilit:urll,r1 sgelect it first.
meniipontot. Mail &
Add...
3. A Mail szekcidéban jeldlje ki a beallitani (et |
kivant  profilt, majd kattintson a Prpates_|
. N
Propertles gombrﬂ. e Set as Default |
4. Az igy megjelend ablaknak valassza a i_jL”L’i’;’ﬁﬁ{;c"“‘"‘“"‘"“[”ef"“" |
Security filet. Ebben az ablakban tudja ieiacis nciiey Erot. |
kivalasztani a hasznalni kivant alaird - e
. . . , , ﬁ l Active Directory i
(Signing certificate résznél a Select... NULE
gombbal), és igény szerint a titkosito B, veison st Dicect =
(Encrypting  preferences  résznél a

Select... gombbal) tanusitvanyt.
: T L : : re s [P T
Mind az alair6i, mind a titkosité tanusitvany ==
kivalasztonal csak azok a tanusitvanyok
: o Signing cettficat
jelennek meg, amelyek az adott e-mail fidkhoz sl
, . , , Select the signing certificate below. This will determine the digital
tartozo e-mail cimet tartalmazzak! D used when signing messages with this account,

Certificate: I— _
5. A beallitasok véglegesitéséhez kattintsunk az ’
OK gombra, majd a Close gombbal zarjuk be ~ Eneuetinae

A bl k Select the encryption certificate and algorithm. These are
az Accounts ablakot. included with your digitally signed messages so others can send
encrypted mail to you with these settings.

Megjegyzés: javasolt ezeknek a lépéseknek az Cetiicae [ seet. |
elvégzése, azonban a program felhasznalébarat P

abbol a szempontbdl, hogy ha elézetesen
beallitottuk, hogy minden esetben irja ala (és
titkositsa) a kimené e-maileket, akkor a
rendelkezésre all6 alairé (és titkositd) tanusitvanyt
automatikusan beallitja a program. K Cancel fecty_ |

General | Server | Connection  Secuity I

Q15)
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Windows Live Mail 2012 esetében:
e 7 || Hotmail (netlockteszt) - Windows Live Mail

1' Lep] cn be a programba' ome Folders View Accounts
2. A fenti menusorban valassza az Accounts -> @ ﬁ' ‘ @ ‘

Properties gombot.

3. Az {gy megjelené ablakban valassza a
Security filet. Ebben az ablakban tudja
kivalasztani a hasznalni kivant alair6 (Signing certificate résznél a Select... gombbal), és
igény szerint a titkosité (Encrypting preferences résznél a Select... gombbal) tanudsitvanyt.

Email Newsgroup | Properties

New Account

Mind az alairéi, mind a titkosité tanusitvany kivalasztéonal csak azok a tanusitvanyok
jelennek meg, amelyek az adott e-mail fiokhoz tartozé e-mail cimet tartalmazzak!

4. A beallitasok véglegesitéséhez kattintsunk az OK gombra.
Megijegyzés: javasolt ezeknek a 1épéseknek az elvégzése, azonban a program felhasznalébarat
abbol a szempontbodl, hogy ha elézetesen beallitottuk, hogy minden esetben irja ala (és titkositsa)

a kimendé e-maileket, akkor a rendelkezésre allo alaird (és titkositd) tanusitvanyt automatikusan
beallitja a program.

10. Ha a program titkosité tanisitvinyt igényel, de On nem rendelkezik vele...

Az Outlook 2002 el6tti verziok elvartak, hogy titkosito és alaird tandsitvany is legyen beallitva a
programban. Az erre a problémara utalé hibatizenet néha a késébbi verzidkban is megjelenik.

Ha van titkosité tanusitvanya, akkor allitsa be a fentiek elkeriilésére. Ha nincs, akkor tegye a
kovetkezbket:

1. Latogasson el Internet Explorer bongészével a www.netlock.hu oldalra.
2. Vilassza a Tanusitvanyok igénylése -> Teszt tanusitvany igénylése meniipontot.

3. Adja meg az e-mail cimét, és valassza a Titkosité tanusitvany pontot.

a MNetLock Tandsitvanykiadd Kozpont (CA) - Automata tandsitvanykiadas - Microzoft Internet E: ;IQILI
File Edit “iew Favortes Toolz Help | #
eBackv@v @ @ \{h pSearch *Favorites @ Bv& vuﬁ
Address @ https: /Ao netlock. netdindex. cgi?lang=HU &tem=AMN ONYMOUS fonline/online_indul tem d Go | Links
[
NETLOCK 23

Kerjik valasszon az alabbi tandsitvanytipusok kozal:

‘ Kivant felhasznalas: | O Alsid tanvsitviny ' Titkositd tanmisitvény ‘

Kerjik adja meg azon elektronikus levélcimét, melyet szerepeltetni kivan tandsitvanyaban.
A megadaott cimre néhany percen beldl levelet kilddnk, benne a tovabbi tennivaldkkal.

‘ Elektronikus levélcime:

Tovabhlépés

© 1997-2005 MetlLodk Kft. Minden jog fenntarbva. 1023 Budapest, Zsigmond tér 10, tel: (1) 345-2255, fax: (1) 345-2250, email: info@netlod.net
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4. Ezt kovetéen e-mailt kap, a megadott cimre, amely két linket tartalmaz.

5. Az els6 link a Teszt kiadoé gyokértanusitvanyanak telepitésére szolgal. Ennek telepitési
lépései a kovetkezok:

a. Nyissa meg az elsé linket Internet Explorer bongészében.

b. Ekkor a tanudsitvany tulajdonsagait ismerteté ablak fog megjelenni. Ebben
kattintson a Tandsitvany telepitése (Install certificate) gombra, és elindul a
tanusitvany telepitése varazslo.

c. A Tanusitvany telepitése varazslo elsé képernydje idvozlé képernyd Itt nincs
semmi teendd, lépjen tovabb a Tovabb (Next) gomb segitségével.

d. A kovetkez6 képerny6 megkérdezi, hogy automatikus vagy kézzel torténd
elhelyezést kivan a megfelel6 tanusitvanytaroléban. Itt valassza az Automatikus
kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

e. Az utolsé képerny6n kattintson a Befejezés (Finish) gombra, a Teszt kiado
gyokértanisitvanyanak telepitését ezzel befejezte.

6. A masodik link a teszt tanusitvany 1étrehozasanak kovetkezé 1épéshez vezet. Ha rakattint,
a kovetkez6 ablak jelenik meg:

3 MNetLock Tanusitvanykiado Kozpont (CA) - Automata tanusitvanykiadas - Microsoft Internet E o |EI|5|
File Edt View Favorites Tools Help | #’

eBack -@- @ @ \{h|p85arch *Favorites @|B-% - g

Address IE https:.-".a'www.netlock.net.-"\ndex.c:gi'?tem:ANDNYMDUSJonline#onlineﬁbrowser.lem&emai\=vargaﬁv@netlock.net&kid=ZL|114d Go | Links *

NETLOCK A

Személyes Titkosito tanusitvany - Kulcsgeneralas Microsoft bongészdbol

Meéw (CH): HetLock Teszt Titkosito tanusitvany
Orszaghkdd (T
Varos (L):

Elektronilaus cim: varga vignetlocknet

Eriptografiai
szolgattata:

Tanusitvanykiadd: | Online teszt

Kulcsgeneralas |

7. Itt kattintson a Kulcsgeneralas gombra, majd a megjelen6 biztonsagi figyelmeztetés
ablakban az Igen (Yes) gombra. A kovetkezé megjelené biztonsagi beallitisok ablakban
nyomja meg az OK gombot.

8. Az ismételten megjelend biztonsagi figyelmeztetés ablakban nyomja meg ismét az Igen
(Yes) gombot, majd a végiil a Tanusitvany sikeres importalasa ablakban az OK gombot.

9. Ezzel létre jott és a gépére kertilt a teszt titkosito tanusitvany, amelyet még be kell allitania
a levelez&programjaban. Ennek lépései a kovetkezok:

a. Inditsa el a Windows Mail programot.

b. Navigaljon el a Beallitaisok (Options) mentiig. (Eszk6zok > Beallitasok) (Tools >
Options)

c. Valassza ki a megjelend ablakban a Biztonsag (Security) filet.

1115)
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d. A Biztonsagos e-mail (Encrypted e-mail) szekcidoban nyomja meg a Bedllitisok
(Settings) gombot.

e. A tanusitvanyok szekcién belil a Titkosité (Encrypt) szakaszban a Vilaszt
(Choose) gomb megnyomasaval tudja megkeresni a sziikséges tanudsitvanyt.

f. Az ablakban, amelybe visszakertl, nyomja meg az Alkalmaz (Apply), majd az OK
gombot.

10. Ezzel a Teszt titkosit6 tandsitvany telepitésre kertlt.

A teszt titkosité tanusitvanyardl tudnia kell, hogy egy honapig érvényes. Tehat, ha hasznalni is
akarja titkositasra, akkor ezt havonta meg kell ismételnie, vagy be kell szereznie hiteles titkositd
tanuasitvanyt.

Amennyiben csak ahhoz volt ra sziiksége, hogy levelez&programjat beallitsa, elméletileg nem kell
ezt a folyamatot rendszeresen megismételnie, de a konfiguraciotdl fiiggben sziikség lehet arra,
hogy kés6bb 4j tanusitvanyt igényeljen.

11. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alirva és/vagy titkositva szeretné elkiildeni, a teend6 a kovetkezd:

Windows Live Mail 2009 esetében:

1. A levél irasakor megjelend ablakban kattintsunk a Tools mentpontra.

|7 Digitalisan alairt levél =3 = |

IFiIe Edit View Insert Format l Tools Help

Send Save Attach C St & Low :_:& x @'
Check names Chrl+K
[E} To: | kelemen.szabolcs@netl  Select fromcoritacts,.,
Subject: | Digitalisan alairt levél |~ Setpriority 5 Show Cc & Bcc
e Request read receipt
ABFormat = g Add photos = e
Encrypt
2 oo . Digitally sign ABC 3 = y
& ~ Stationery ~ Calibri ~ B B 9 Y iEs E LD %

Request secure receipt

2. Ha digitalis alairast akarunk hozzaadni, akkor kattintsunk a Digitally sign-ra, ha titkositani,
akkor pedig az Encrypt opciora.

3. Az elvégzett bedllitistol a i A
cimzettet és a targyat jelold |’ Vsiswecsse | @
sorral egy vonalban megjelenik
a digitalis alairas és alatta a titkositds hozzaadasat jel6l6 piktogram.

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a

levelezépartner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a cimjegyzékben,

partnere névjegyében pedig a tandsitvanya nyilvanos kulcsa.

Ha ez a feltétel nem teljestil, kérje meg a levelezé partnerét, hogy kiildjon Onnek egy alairt levelet,

amelyet mikor On megkap, mentenie kell beléle a feladé cimét sajat cimjegyzékébe, és akkor a

titkositashoz sztikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.

1215)
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Windows Live Mail 2012 esetében:

1. A levél irisakor megjelend ablaknak  felsg LA IR 8 New hessaoe
meniisordban valassza az Options fiilet. SR Sl ‘Ostions
T s, . . . . ” , = = = w| [= = ’Iv
2. Ha digitalis alairassal akarja ellatni kimend levelét, = % 8 ax

akkor valassza a Digitally sign gombot, ha titkositani is | 5 =<vPt Pigtaly Encoding

later sign
szeretné, akkor az Encrypt gombot. Tools

3. Az elvégzett beallitasrél a cimzettet és a targyat jelolé sorral egy vonalban megjelenik a
digitalis alairas és alatta a titkositas hozzaadasat jel6l6 piktogram.

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiildjon valakinek, rendelkeznie kell a
levelez6partner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a cimjegyzékben,
partnere névjegyében pedig a tanusitvanya nyilvanos kulcsa.
Ha ez a feltétel nem teljesiil, kérje meg a levelezd partnerét, hogy kiildjon Onnek egy alairt levelet,
amelyet mikor On megkap, mentenie kell beléle a feladé cimét sajat cimjegyzékébe, és akkor a
titkositashoz sziikséges nyilvanos kulcs is tarolasra kertl, a bejegyzéssel egytitt.

12. Levelek alapértelmezett aldirdsa

Ha levelét alapértelmezetten mindig alairva szeretné elkiildeni, a kovetkezd beallitasokat kell
elvégeznie:

Windows Live Mail 2009 esetében: ——
Digital IDs (also called certificates) are special

1. A program kezdéképerny6ién valassza a g g dow it ity i |
p g p Y ] _“ locuments that allow you to prove your identity in Digital IDs...

. . electronic transactions.
TOOIS -> Safety OpthIlS menupontOt' To digitally sign messages orcrreceivt[a)enaypled Get Digital ID... I
. . . messages, you must have a digital ID.
2. Az igy megjelen6 ablakban a Secure

Mail szekcioban pipaljuk be a Digitally I”' Enciypt contents and aftachments for o oitgoing messages

. i . 6t h ind I Digitally sign all outgoing messages
sign all onigoing messages opeiot, ha minden |
kimend levelet automatikusan el akarunk
latni digitalis alairassal, illetve az Encrypt
contents and attachments for all outgoing

messages  opciot, ha minden kimend ok | ool | o |
levelet automatikusan titkositva akarunk
kiildeni.

3. A beallitas j6vahagyasahoz kattintsunk az OK gombra.

& | @ % - | outbox - Windows Live Mail

Windows Live Mail 2012 esetében: " X Q{—
=k = Mail..
1. A program kezd6képernyéjén valassza a fémenti gombot (bal . | @ e
fels6 sarok), a mentben pedig az Options -> Safety | _
@ Print *® Newsgroups

options... meniipontot.

2. Az {gy megjelend ablakban a Secure Mail szekcioban pipaljuk Taaenclll ™ o

be a Digitally sign all ontgoing messages opciot, ha minden kimend (B oo+ | ) sevonmor:
levelet automatikusan el akarunk latni digitalis aldirassal, ootons >

lletve az Encrypt contents and attachments for all outgoing messages ' =~
opcidt, ha minden kimend levelet automatikusan titkositva akarunk kildeni.

3. A beallitas j6vahagyasahoz kattintsunk az OK gombra.
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13. Fiiggelék A — Biztonsdgi misolat készitése tanisitvianyairol és kulcsairol

Ha tanusitvanya fokozott biztonsagi és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsigi madsolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigaljon el a tanudsitvanyok mentponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportalandot, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportald varazslo idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot, x
. ” , ., A személyes kulcs exportalasa
5. A kovetkez6 ablakban valassza a prlvat kulcs Exportalhatia a személyes kulcsot a andsivannyal egyitt,
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra. A e g A e
6. A kovetkez6 ablakban a masodik radibgombhoz Epmit ek Ty e e e
, k ., , h ” k 1 I ,111, b ¥ Igen, a személyes kulcs exportaldsat vilasztom
tartozo s$zekCio erheto csa cl. tt allitson € " hem, nem skarom exportélni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a =
hozza tartozé gyokértanusitvanyt is exportalja,  eportsjformatm

akkor jelélje k_i a Minden tanﬁsl’tvé,ny exporta',lésa A banudsitvanyok tabbféle fajlformatumban exportélhatok,

opciot (Include all certificates...) is. Ha a privat

“alassza ki a hasznalands formatumat:

kulcsot tordlni akarja az exportalas utan errdl a £ Der Kt il 5030 o)
géprdl, akkor jeldlie be a privat kulcs torlése o gkt SO
. “ L, . £ Titkositott tzenetek szintaxsanak szabvanya - PKES #7 tamisivanyok (% P7E]
(Delete the Prlvate---) OpCIOt 1S. I Mindzn tantisitény belefoalalésa & bantsiyanyléncha
. ” . , ' Személyes informéacidcsere - PKCS #12 (% PFX)
7' 'A kovetkezo ablakban ad]a meg ketszer .aZt a I™ Minden kandsitvany belefoglaldsa a kandsitvanylancha
]ClSZOt, amelyet SZCI’C'EI]C a fa] 11’12.1{ adnl. EZ ¥ Eris védslem (csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)
jegyezze meg ]él mert Cnnek ismeretében tud] a I személves kulcs torlése, ha a2 exportalas skertlt
>

telepiteni masik gépen tanudsitvanyat.

< Vissza I Towébb = I Mégse

8. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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14. Fiiggelék B - Visszavonasi listik elsé letoltése

A visszavonasi listak azokat a tanusitvanyokat tartalmazzak, amelyeket valamilyen okbdl (elveszett
a kartya, stb.) a tulajdonosok visszavontak. Ezeket az On biztonsaga érdekében javasolt letdlteni.

Ezt a kévetkez6képpen tudja megtenni:

Latogasson el az Internet Explorer bongészével a https://www.netlock.hu/html/cactl.html
weboldalra, a Visszavonasi listdk meniipont alatt kattintson ra minden egyes visszavonasi listara.
(Teszt nem sziikséges.)

A linkre kattintva valassza a Mentés (Save) gombot, majd mentse le a szamitégép munkaasztalara.
x

Megnyitja vagy menti ezt a fajlt?

Méw: kozjegyzoi.crl
Tipus: Misszavont tandsitvanyok liskaja

Foras: v netlock.bu

Meanyitas Mégze

v llyen tipusc B3]l megnyitasa elit mindig legpen kérdés

Az interneten taldlhatd fajlok hasznosak lehetnek, de eqyes
f&jltipusak kart is okozhatnak a szamitdgépben. Ha nem bizik meg
a forrazaban, ne nyisza meg és ne mentse ezt a fajlt. Kockazatok
ismertetése.

Ezutan az Asztalra visszatérve egy 4j ikont talalhatunk.

Ezen az ikonon jobb gombbal kattintva és a Tanusitvany telepitése (Install certificate) opcidt
valasztva kezdheti meg a visszavonasi lista telepitését.

Az el6ugré ablakban kétszer a Tovabb (Next), majd a Befejezés (Finish) gombot kell
megnyomnia.

A visszavonasi listak telepitését minden osztalyra érdemes elsé alkalommal elvégeznie.
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