Y NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas Id6bélyegzes e-Szamlazas e-Archivalas PKI tanacsadés és rendszerintegraciod

www.netlock.hu

Tanusitvany és hozza tartozo kulcsok
telepitése szoftveresen tarolt tanusitvanyok
esetén

Windows XP, Vista és Windows 7 rendszeren,
PFX fajlban talalhato tanusitvany és kulcsok esetében

110

! 0\ M 3 /D NetLock Kft. cim: 1101 Budapest, Expo tér 5-7.
i:., MooDY i ‘ ’ telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

7




BY NETLOCK

Az Elsé Hitelesités-szolgaltaté

Elektronikus aléiras Id6bélyegzes e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu
1. Tartalomjegyzék
1. TartalomjegYzEK ... 2
2. BEVEZELS ..o 3
3. A 5ZOftver/ NardVer KOTIATOZASATL «.euveueeeeeeeeeeeeeeeeeeeeee e eeeeeeeeeeeeeeeeeeeeseeseeeenesnens 3
4. Rovid attekintés a tanusitvany igénylési - és tarolasi megoldasokrol.................... 4
4.1. Tanusitvany igénylése Internet Exploreren keresztil........cccovvviiiiiniiiiiininnnns 4
4.2. Tanusitvany igénylése Mozilla bongészén keresztll........covvivviiiiiiiiiieiiiiinnns 4
5. A tanusitvanyok tarolasa és kezelése Windows ¢és Firefox 3+
tANUSIEVANYLAL ESELEN..u.uiuiuiiiiiiiiiciiiii ettt 5
5.1. Biztonsagi masolat, avagy PFX allomany készitése tanusitvanyair6l és
kulcsairdl Internet Explorer bOngészobol ..., 5
5.2. Biztonsagi masolat készitése tanusitvanyairdl és kulcsairdl Firefox 3+
DONGESZEDOL ...t 7
0. PFX allomanyban 1évé tandsitvanyok telepitése ..., 8
0.1. PKCS12 (PFX) fajlban talalhaté tanudsitvany telepitése Windows
tANUSTEVANYLAIDA. .o 8
0.2. PKCS12 (PFX) fajlban talalhaté tanusitvany telepitése Firefox 3+
bongészE tanisitvany tArdba.......cccccuciviiiiiiiiiiii s 9
7. Figgelék A — Hibalehet6ségek és javitasuk.......ccooveviiviiiiiiviiiininiiciccnes 10

2(10)

9
3
o]

<
(<8

telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

‘"’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7.




BY NETLOCK

Az Elsé Hitelesités-szolgaltaté

Elektronikus aléiras Id6bélyegzes e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
tanusitvanyok telepitése és hasznalata minél zokken6é mentesebben torténjen meg. Kérjik,
olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy probléméja tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A szoftver/hardver korldtozdsai

A szoftveresen tarolt tanusitvanyok hasznalatdhoz ajanlott minimum operaciés rendszer
kévetelmény:

Windows XP SP3
Windows Vista SP1
Windows 7

A leggyakrabban hasznalt bongész6k esetében:

Internet Explorer 7

Firefox 3+

Kérjik, hogy mindig a legfrissebb bongész6 verzidt hasznalja, annak frissitését a tanusitvany
igénylés megkezdése el6tt végezze ell

Figyelem!

A Windows 98 SE, Windows ME, Windows NT és Windows 2000 rendszerek Microsoft
tamogatasa megszint ezért azok nem tamogatottak.
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4. Rovid dttekintés a tanusitvany igénylési - és taroldsi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilénbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitishoz. Természetesen a beallitas elvégezhets ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

4.1. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kézponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanusitvanyt az Internet Explorer boéngészével, az ugyfélmenii importalas pontjat
valasztva helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban j6n létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse djra operacids rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

4.2. Tanusitviny igénylése Mozilla béngészon keresztiil

A Mozilla bongész8k, levelez8k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroloban taroljak, melyhez csak az adott, illetve az ezt
megfelelen kezelni tud6 alkalmazas fér hozza, az operaciés rendszer iranyabol nem latszik.

Amikor Mozilla béngészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolédik, és a késébb kiadott tanusitvanyt a Mozilla
bongészével az tgyfélment importalas pontjat valasztva helyezi be véglegesen a taroldba, ez utin
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongész6 is védi ezt a kulcsot (Mesterjelszd), amit elsé alkalommal
On allit be, amennyiben ezt a jelszot elfelejti, nincs lehet6ség a késébbiekben sem a tanusitvany
hasznalatara, ezért a béngész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilén tandsitvanytarral rendelkezik, ha masik Mozilla
termékbdl kivanja hasznalni tanusitvanyat, vagy a Windows tanusitvany taraba is telepiteni kivanja
(javasolt) azt, arrdl itt mentést kell készitenie, és oda is telepitenie kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti idészakban, ne telepitse ujra operacios rendszerét, se bongészgjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartoz6 privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.
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5. A tanusitvdanyok tdrolisa és kezelése Windows és Firefox 3+ tanusitvanytir esetén

Az On altal igényelt szoftveresen tarolt aldirdi tanusitvanyanak kulcsai vagy a Windows
tanusitvany taraban vagy annak a bongészének a tanusitvany taraban vannak, melyben a
tanusitvanyt igényelte, majd letoltotte.

Annak érdekében, hogy tanusitvanyarol biztonsagi masolatot tudjon késziteni, illetve egy masik
szamitogépre, vagy bongészébe tudja telepiteni, szitkséges a tanusitvanyrol és a hozza tartozo
kulcsokrdl mentést készitenie.

Aszerint, hogy tanusitvanyat mely bongész6 tanusitvany taraban tarolja, ezek a 1épések eltéréek
lehetnek.

Utmutaténk a két leggyakrabban hasznalt bongészét mutatja be.

Amennyiben ettdl eltéré bongészot hasznal, kérjuk, keresse az arra vonatkozé leirasunkat!

5.1. Biztonsdgi madsolat, avagy PFX dllomdny készitése tamisitvinyairdl és kulcsairol
Internet Explorer bongészobdl

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.p12) allomanyban biztonsigi madsolatot késziteni, hiszen a
szamitogép sériilése, illetve ujratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.
Tovabba igy lehet6sége nyilik azt mas szamitogépre, vagy bongészébe telepiteni.

1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

2. Navigaljon el a tandsitvanyok mentponthoz. (Eszkézok > Internet beallitasok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fuil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandét, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportald varazslé idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. x|
. ” , ., A személyes kulcs exportalasa
5. A kovetkez6 ablakban valassza a privat kulcs Exporcéiatya a személyes kulcsat & andsbusrmyal gyt
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra. 5 o s e ot A

Exportélia a tandsitvannyal a személyes kulcsat is?

% Igen, a személyes kulcs exportalasat valasztom

" hem, nem skarom exportlni a személyes kulcsomat
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6. A kovetkez6 ablakban a masodik E
L, 4 , s 7 Exportfajlformat
radlogombhoz tartozo SZCkClO erheto Csak el' “p:rta:asflt]:g;;o:?gbbféle Failformatumban exportahatsk,
Itt allitson be Erds titkositast (Enable strong
protection). Ha Szijksége van arra, hogy a Wélassza K a hasznlands Formétumet:
s s s .. . . 7 Slolsti binae SIS08 0%,
tanusitvannyal  egyutt a  hozzd  tartozo St
o PR _ . Lo . O Basetit kil asd %, 5091(%, CER)
gyokértanusitvanyt is exportalja, akkor jel6lje ki 0 it Aottt . i s 5 7 g 7
a Minden tanﬁsitv.a"ny CXpOI’té.lé.Sﬁ Opci(’)t I~ | Minden bantisissny belefoglal&ss a tantisiamlsncha
. . ., ¢ Személyes informacidcsere - PKCS #12 (%, PFX)
(Il’lCh.ldC a]-l Cernﬁcates---) 18. Ha a Prlvat ku]-CSOt [~ Minden tantisitvéry belefoglalisa a tantisitvarylancha
tOfOlfll akarja az exportzﬂés utan CIT61 a géprél [V Erés védeler (csak: IE 5.0, NT 4,0 SP4 vagy Frissebb szoftver esetén)
>

[~ Személyes kulcs tirlése, ha az exportalas sikerdlt

akkor jelolje be a privat kulcs torlése (Delete
the Private...) opcidt is.

< Yissza I Tovabb = I Mégse |

7. A kovetkezé ablakban adja meg kétszer azt a
jelszot, amelyet szeretne a fajlnak adni. Ez jegyezze meg jol, mert ennek ismeretében tudja
telepiteni masik gépen tandsitvanyat.

8. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt létre szeretnénk
hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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5.2. Biztonsdgi mdsolat készitése tamisitvanyairol és kulcsairol Firefox 3+
bongészébdl

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

Tovabba igy lehet6sége nyilik azt mas szamitogépre, vagy bongészébe telepiteni.

B
. . ., = [ o &
1. Inditsa el a Firefox bongészGt =3 = Rree? .
Félap Lapok  Tartalom  Alkalmazisok  Adatwédelern  Biztonsdg — Haladd
Alkaldrios | Hélézatl Frissikgs ~ Titkositas |
2. Navigaljon el a Tanusitvanyok Protckolik
l’nel’luporltlg ESZkOZOk > Beéﬂitésok > ’V ¥ 550 3.0 haszndlata ¥ L5 1.0 haszndlata ‘
Halado > Titkositas ful > s
., , " Ha a kiszolgdld elkéri a személyes tandsitvanyt:
TanuSItvanykezelo gomb (’TOOIS > (+ Aukomatikus vilasztds ¢ Megerdsités minden alkalornmal

Options > Advanced > Encryption ful >
Manage certificates gomb).

Tanlsitvanykezeld Visszavonasi listak | Ervényesités Adatvédelmi eszkizik

3. A megjelen6  ablakban a  Sajat

tanusitvanyok (Your certificates) filon [ o | wess g6
nyomja meg a Mentés (Save) gombot.
=loix
. . . et tendskvénoh. | Enmberek | Kizogabk | Hiekstésszolgakatck | Egyebek|
4. A Talloz6 ablakban ki tudja valasztani, @ ,seseskvems o sttt
megfelel6 konyvtarat, ahova menteni Tetan mees hidvinisdiz [t o die [E]
szeretné a tanusitvanyt, valamint itt adhat
neki egy tetszéleges nevet. bt st
Hi ia
5. A kovetkez6 ablakban gépeljik be a
jelszot, amit szeretnénk a fajlnak adni.
6. Az OK gomb megnyomasa Utdn a4 v | v, || comenein, | mocks. | .
tanusitvany mentésre keril a privat
kulccsal egyiitt.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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6. PFX dllomainyban Iévi tanusitvinyok telepitése

Az elkészitett PFX allomanyokat telepiteniink kell. Ennek 1épései kiilonboznek Windows és
Morzilla béngész6 (pl. Firefox 3+) tandsitvany tar esetében.

6.1. PKCS12 (PFX) fdjlban talilhato tanusitvany telepitése Windows tamisitvinytiarba

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkezd:

1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz&bdl (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tanudsitvany telepitése
varazslo indul el.

2. Az udvozls képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importalandd fajl nevét latja. Itt nincs semmi teendd, lépjen
tovabb a Tovabb (Next) gomb segitségével.

x|
4. A kovetkez6 képerny6n adja meg a -
PKCS#12 fé]lhOZ tartézo jClSZét. Ttt & biztonség kedvéért a személyes kulesot jelszdval lehet védeni,
allithatja be a tanusitvany erés védelmét
¢és késébbi exportalhatésagat. Javasoljuk ;
mindkét opciot kipipalni és ezutan a IJEBZD:
Tovabb (Next) gombot megnyomni.

Adja meg a személyes kulcs jelszavat,

V' személyes kulcs erds védelmének engedélyezése, Ha engedélyezi ezt a
beallitast, akkor figyelmeztetést kap minden alkalommal, amikor egqy alkalmazas
hasznalja a személyes kulcsot,

¥ & kules megieldlés exportalhatiként. Ez lehetdve teszi a kulcsok biztonsagi
mentéset és Atvitelat,

5. A kovetkezé képerny6 megkérdezi, hogy
automatikus  vagy  kézzel  torténd
elhe’ly,ez?st ’ k’lvan a megfelel§ ey [Toins |
tanusitvanytaroloban. Itt valassza az
Automatikus kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

Mégse

A tanusitvany telepitése ezzel megtortént.

8(10)
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6.2. PKCS12 (PFX) fijlban talilhato tanusitviny telepitése Firefox 3+ bongészé
tanusitvdny tdraba

A Firefox béngészébe tandsitvany és kulcs importaldsanak folyamata a kévetkezé:

1. Navigaljon el a Tanusitvanyok mentpontig. Eszk6z6k > Bedllitaisok > Halad6 >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

2. A megjelend ablakban a Sajat tanusitvanyok (Your certificates) fillon nyomja meg az
Import gombot.

3. Ezutan tallézza ki a PKCS #12 fajlt, amely a tandsitvanyat és a hozza tartozé kulcsot
tartalmazza.

4. Adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mestetjelszé / master password)
(Ez az elsé tanusitvanyimportalas el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a
kés6bbiek soran ez utan fog rendszeresen érdeklédni a Firefox bongésza.)

5. EBzutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor megadott. (Ha adott neki
ilyen jelszot.)

6. Az importalas utan tdjékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az Gsszes ablak bezarodasaig.

Ezzel a tanudsitvanya és a hozza tartozo kules importalasra kerilt.

Q10
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7. Fiiggelék A — Hibalehetéségek és javitisuk

e Nem tudok telepiteni, mert a gép azt mondja, hogy adminisztratori jogosultsag
szilkséges hozza.

Valészintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben lépjen be rendszergazdaként és igy probalja meg a
telepitést, vagy szoljon a rendszergazdajanak.

e Nem tudok biztonsagi masolatot késziteni, mert nem engedi kivalasztani a
személyes kulcs importalasa lehetséget Windows tanusitvanytarbol.

A PFX allomany telepitésekor a személyes kulcs importalasa lehet6ségét ki kell valasztani

annak érdekében, hogy a késébbickben 2 x4
tandsitvanyrél mentést készithessink (pl. seless
megﬁ]itést kovetéen) . A biztonsag kedveert a személyes kulcsat jelszaval lehet vedeni,

Ha nem valasztottuk ezt a lehet&séget, a ' '
meglévé  PFX  allomanybdl  Gjra  tudjuk AT e
telepiteni azt (eltavolitas, majd djra telepités), [
amikor is a személyes kulcs importalasat ki

tud]uk VélaSZtani. ¥ Személyes kulcs erfs védelmének engedélyezése, Ha engedélyezi ezt a

beallitast, akkor figyelmeztetést kap minden alkalommal, amikor egy alkalmazas
hasznélja a személyes kulcsat,

V' & kules megielilés exportilhataként, Ez lehetdvé teszi a kulcsok biztonsagi
mentéset &s Atvitelat,

< Vissza I Towabb = I Mégse
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