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Az Elsé Hitelesités-szolgaltaté
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Tanusitvany létrehozasa Apache szerverhez

Apache szerveren kérelem létrehozasa, tanusitvanykérelem beadasa,
kiadott tanusitvany telepitése
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. 2. Bevezetd

T Ennek a tdjékoztaténak az a célja, hogy az szerveréhez létrehozand6 SSL tanusitvany igénylését

f minél konnyebben elvégezhesse.

- Kérjik olvassa el figyelmesen, és kovesse a leirtakat.

',f Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolpalatunk az (1) 345-2255-
e 6s telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest,
Zsigmond tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.
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3. Tanusitvdany kérelem Iétrehozdsa a szerveren

A kérelem létrehozasanak Iépései a kbvetkezok:

- 1. Csatlakozzon szerveréhez majd adja ki kovetkezd parancsot:
_— openssl req -new -keyout domainnev.key -out domainnev.csr

Ha jelszéval nem kivanja védeni a kulcsot, akkor a kovetkezé parancsot adja ki. (Jol jGhet,
automatikusan indul6 szerverekhez, azonban biztonsagi problémat okozhat.)

openssl req -new -nodes -keyout domainnev.key -out domainnev.csr

e 2. Ez a parancs létrehoz két fajlt, az egyik a privat kulcs (key), a masik a tanasitvany-kérelem
(CSR) amit a tanusitvany kiallitashoz fog tudni hasznalni.
~ 3. Miutan elinditotta a parancsot a tanusitvany kérelem szamara ki kell toltenie néhany
p— adatot.
Fontos!

A kit6ltésnél ne hasznaljon ékezetes betiiket, valamint semmiféleképp ne téltse ki
az esetleg felajanlott e-mail mez6t, mert SSL tanusitvanyban e-mail cim nem
szerepelhet.

Ha valamit az openssl kitoltve ajanl fel (szogletes zardjel kozotti rész), akkor azt Enter
gombbal elfogadhatjuk, pont megadasaval a mez6 torlésre kertl.
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A tanusitvany-kérelem kitéltendé mez6i:

Common name (CN) Domain név teljes formajaban. (https://
nélkil) (pl. www.akarmi.hu, mail.akarmi.hu)
Minden egyes aldomainhez 10j tanusitvany
szitkséges, a  wildcard(*-gal  kezd6do)
tanusitvanyok nem tamogatottak.

Contry code (C) Orszagkéd, nagy betlvel Magyaroszag
koédja, vagyis: HU

Locality (L) Viros, a cégkivonat szerinti székhely vagy
telephely varosa, maganszemély

tanudsitvanya esetén lakcim szerinti varos

State (ST) Megye, kitoltése opcionalis, javasolt tiresen
hagyni, azonban ha mégis kitoltik,
tgyeljink arra, hogy a megyei jogu varosok
és a févarosok kiillon megyének szamitanak.

o Organization (O) Szervezet, a cégkivonatban szereplé név,
— amely lehet révid név, hosszi név, angol
név kozil barmelyik, a fontos, hogy az itt
megadott név szerepeljen a cégkivonatban.

Organization Unit (OU) Szervezeti egység, Kkitoltése opcionalis,
azonban csak szervezeti egységek nevei
szerepelhetnek itt. Ami nem szervezeti
egység neve, nem elfogadhato.

Az Email cim ne legyen kitoltve, az extra attribatumok kitoltése felesleges.

A 1étrejovo fajlok kozil a kulcsot (key) tegye az Apache megfelelé konyvtiraba, a létrejové
kérelmet (.csr) kell majd a Netlock rendszerbe feltoltenie.
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| I | | 11— cim: 1023 Budapest, Zsigmond tér 10.

" —~1 /] I | | telefon: (06 1) 345 2255
; ) f telefax: (06 1) 345 2250

Jelszavas kulcsgeneralas és kérelem létrehozas adatmegadast megel6z6 1épései
(kétszer kell megadni a jelszot, amit meg kell jegyezntink)

szl req —new —keyout domainnev.key —out domainnev._csr
Loading ‘screen’ into wandom state — done

Generating a 1824 bit RSA private key

writing new private key to ‘domainnev.key’
Enter PEM pass phrase:
Verifying — Enter PEM pass phrase:

Jelszo nélkili teljes kulcsgeneralas

sopenssl req —new —nodes —keyout domainnev.key —out domainnev.csy
Loading 'screen’ into random state — done
Generating a 1824 bhit REA private key

++++++

You are about to be aszked to enter information that will he incorporated
into your certificate regquest.

hat vou are about to enter is what is called a Distinguished Hame or a DH.
There are guite a few fields but you can leave some hlank

For zome fields there will bhe a default value.

If you enter *.°, the field will bhe left bhlank.

Country Mame (2 letter code> [AUI1:HU

State or Province Mame (full name?> [Some—-Statel:.

Locality Mame <eg, cityw? [l:Budapest

Organization Mame <eg, company? [Internet Widgits Pty Ltdl:Test Ceg Rt.
Organizational Unit Mame (eg,. section> [1:.

Common Mame <eg. YOUR name? [1:zwww.akarmi.hu

Email Address [1:

Pleasze enter the following ‘extra’ attributes
to he sent with vour certificate regquest

A challenge password [1:

An opticonal company name []1:

>
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4. Tanusitvany kérelem beaddsa

Az imént létrehozott kérelem beaddsanak Iépései a kévetkezSk:

1.

3.

Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a
www.netlock.hu oldalra, és kattintson a ,,Ijgyfélmenﬁ — Bejelentkezés Fokozott
biztonsagu rendszer” menupontra. Ha még nincs regisztralva a fiiggelékben talalhatéak
alapjan regisztraljon.

Bejelentkezve a rendszerbe valassza az Uj szerver regisztracidja gombot. A megjelend
ablakban toltse ki az adatokat a kévetkez6 tablazatnak megfelelGen.

Szervet elnevezése: I *
Crazdghkod: |HU | Hungary (Magyararszag) j
Varos: I *
URL: | *

(*) - kételezden kitdltendd mezdk

Regisztracio | Segitség |

Szerver elnevezése Szerver elnevezése, valamilyen beszédes név
Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye
Viros alapjan  (cégkivonat, lakcimkartya) Cég szamara

beszerzend6 tanudsitvany esetén szervezeti adatok,
maganszemély altal beszerzendd esetén a személy adatai
alapjan.

URL A szerver URL https nélkiil, meg kell egyeznie a késébb
tanusitvany kérelemben 1évé URL-lel.

Ezutan vilassz az Uj kérelem beadasa > Szerver tantsitvanyok > Web szerver (SSL) >
mentpontot, a lap aljan valasza ki ,,PEM formatumia PKCS10 tanusitvany kérelem
teltoltése” opcidt, majd nyomja meg a Tanudsitvanykérelem gombot.
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4. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listdban, azt valassza ki,
majd a megjelené ablak szovegdobozaba a vagélapon keresztil masolja be a kérelem
generalas soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

E érjik, masolja be a szerveren elkészitett tamisitvanylérelmet az lenti Gres ablakbal

il T cemreata-Notepad L

File Edt Fomat “iew Help

- aMéw (Com
- a Varos (Loc
- a Megye (Ste |
leiteltenl) .
- a Szervezet { |2
- a Szervezeti
Regisatracis stl [
- ne szerepelje: 4
- fontos, hogy

udapest’-et kell frnil (3

- Bt sth)
hi, pl. IT, Marketing,

A keerelem elle |
(http:ffararar. ne (1

ltva a szerver tipusat

FgolLjEulj YulCayMHsGCisGAQ0ByjcC AQ4xh TBr MA4GAIUADWEE S WQEAWIEEJ
EgkohkiGOwlBCOSENZ A1 MA4GCCHGE Ih3DONCAYIAGD AOBgyghkiGOWODELIC.
EwiFEwdD AgewCgVIKOZIhveNAwvewEwYDVRO1BAwwC oY IKwYEEQUHAVEwg £0G1
AQUEy]cHAgGTxge dugesC AQEeNgBNAGKAYwEy LGS AewBvAGYAd LA AF TAUWEB.
UWEDAGHAYOEBULGEAZOES ACALOWEYAHKAC ABOAGE AZWEYAGEACABOAGKAY WAG.
cgBvAHY AaQBkAGUACgODiQC TSREAKSwi OvREIreabs 3 Jpgw? i no QT tumgdw 5
TF+M4 Tir A4bWgMSNor JyuRzmkb4g8FCer 7Thyi1PyFY1DC 1260 ZveFQRONEKL!
InTvi8Ver/ 12weSalSPCREpKEP3 EusSTIFh4ND v cobedODHATE J vhmeb 4TS
FOLAAALAAADAMAOGCSGS Th3DOERBQUALGGEATS KKt wr+8 63 usvERMThpGOsc
WS IKThaZluctdlf Hudgd AwSHOTC S Hy s/ WdRynEORLmQbVIKC7 Z0z 4 i Ofal
WnS ZvZENnN0iulCxe?2 Shulr0J Vx1imvLuic 1xwWBed/ bkoyVoinmi LR/ NHve:
Msyph/e2eLkViATH

5. A kovetkez6 ablakban valassza ki a hasznalni kivant tanuasitvanykiadot, és a felhasznalas
céljat, majd nyomjon a ,,Kérelem beaddsa” gombra.

Tipus: szerver

Hew: METR Ao

Orszdgkdd: s

Varos: Budapest

Szervezet: Tesztceg

Szervezeti egyeég: IT

Beadwva: 0.00.00

Promacids ko 4

Tamisitvinyldada: |NetLDck Expressz (Class C) Tanusitvanykiado j
Felhaszndlds: | Altalanos hitelesitésszolgaltatas j

Kérelem beaddsa |

0. Az ezutan kovetkezd 1épés a Fizetési feltételek kivalasztasa (szitkség esetén a siirgésség
megjelolése) és a Belépési nyilatkozat 1étrehozasa lesz, majd a szikséges iratokat a
tanusitvanyosztalynak megfelel6 médon el kell jutatni a Netlock Kft. részére. (ezekrél
részletesebben a fiiggelékben olvashat.)
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7. Kiadott tanisitviny telepitése

A tanusitvany kiadasa utan értesité levelet kap arrdl, hogy a tanusitvanya elkésziilt, és letoltheto.
Ezt toltse le, majd masolja fel szerverére, az Apache megfelelé konyvtaraba, majd konfiguralja be
a szervert.

A kovetkezd példa konfiguracids allomany SSL és nem SSL kapcsolatos szerver konfiguralasat
mutatja be:

Q(15)
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# Az SSL kikapocslésa &ltaldnosan
SSLDisable

# Kapcsolat fogadésa 80 (http) és 443 (https) portokon
Listen 80
Listen 443

# alapértelmezett konfigurécid

SSLLogFile /utvonal/SSL log
SSLCertificateFile /utvonal/tanusitvany.pem
SSLCertificateKeyFile /utvonal/kulcs.pem

#kliens ellendérzés opcidk

#nincs tanusitvanyos kliens ellendérzés opcid,
#tanusitvanylanc ellendérzése 10 szintig

# (értelemszerlen ha kikapcsolva, akkor nincs
SSLVerifyClient O

SSLVerifyDepth 10

#klienst8l elfogadott kdédolésok

#(itt minden, kivéve NULL, ennél kevesebb javasolt)

#Ban = tiltva

SSLRequiredCiphers NULL-MD5:RC4-MD5:EXP-RC4-MD5:RC2-CBC-MD5: IDEA-CBC-

MD5 : DES-CBC-MD5 : DES-CBC-SHA : DES-CBC3-MD5: DES-CBC3-SHA: DES-CFB-M1
SSLRequireCipher NULL-MD5 RC4-MD5 EXP-RC4-MD5 RC2-CBC-MD5 IDEA-CBC-MD5 DES-
CBC-MD5 DES-CBC-SHA DES-CBC3-MD5 DES-CBC3-SHA DES-CFB-M1

SSLBanCipher NULL

#logoléas helye
SSLLogFile utvonal/ssl log

#most jon az SSL védett szerver

<VirtualHost www.akarmi.hu:443>
SSLEnable

DocumentRoot /utvonal/
ScriptAlias /cgi-bin/ /utvonal/
TransferLog utvonal/fajl
ErrorLog utvonal/fajl
</VirtualHost>

# itt kovetkezik a nem SSL védett site (SSLisable kikapcsolja a site-ra)

<VirtualHost www.akarmi.hu:80>
SSLDisable

DocumentRoot /utvonal/
ScriptAlias /cgi-bin/ /utvonal/
ErrorLog utvonal/fajl
TransferLog utvonal/fajl
</VirtualHost>
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8. Fiiggelék A — Regisztrdcio iigyfélmeniibe

Ahhoz, hogy a felhasznalé hozzaférhessen tgyfélmentijéhez, el6zetesen regisztralnia kell.

A felhasznal6 regisztracidjanak 1épései a kovetkezék

1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsaga
tanusitvany igénylése” meniipontot, majd a megjelend oldalon valassza a Regisztracio

menupontot.
2. A megjelen6 adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
. sl lakcimkartya) megfelel6 adatokkal. (Ahol ez értelmezhetd természetsen)
—

kerjik azonositas céljabdl adjon meg egy kérdést s erre a kérdesre a valaszt. Ezt a kérdest késdbbiekben
vevdiszolgalatunk azonositas céljabdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell walaszaolnia. (példaul: Kérdés: Melyik nap szilettern?, VWalasz: Kedden.)

]
e

Kerjik adjon meg egy olyan sziveget, mely Ont emlékezteti 4j jelszavira. Ezt a széveget elektronikus
levélcimeére fogjuk towabbitani, ha On elfelejti jelszavat. Kérjik biztonsay érdekében ez a szivey kildnbdzzdn a
jelszatal.

R me—

O Személyes adataim lathatdak mas felhaszndldk szamara is
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Név

Orszagkod

Varos

Utca, hazszam

Az érvényes
igazolvanyok alapjan.

személyes adatok

Iranyitészam
Telefon/Fax Telefonsziam, ahol elérhets
Email Email cim, ahol elérhetd, javasolt a majdan

tanusitvanyba kertilé mail cimet megadnia.

Bejelentkezé név

Vilasztott bejelentkezé név

Jelszo

Valasztott jelszo

Jelsz6 ismét

Vilasztott jelsz6 még egyszer

Kérdés Telefonos azonositas soran a Netlock altal
feltett kérdés, amire csak a felhasznald
tudja a valaszt

Valasz Valasz a fenti kérdésre

Jelszé emlékeztetd

Olyan emlékeztetd széveg, melyet kérésre
az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim
felhasznalok szamara is

lathatoak

mas

Ha megjeloli a tobbi regisztralt lathatja
személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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5. Fiiggelék B — Fizetésl ligyintézés

A meniipontot bedllitva kivalaszthatja fizetési médjat (Atutalas/Bankkartya) illetve jelezheti
igényét stirgbsségi, tehat a tobbi nem stirgdsségi tanusitvanyt megel6z6 kibocsatasra is.

Az opcidkat kivalasztva a ,,Fizetési mod kivalasztasal” gombot megnyomva a fizetési médnak
megfelel6 1épés kovetkezik.

Bankkartyas fizetés esetén meg kell adnia a szamlazashoz a postazasi cimet, majd az ,,On-line
bankkartyas fizetés!” gombra kattintva, majd a kévetkez$ oldalt kapja.

Inter-Europa Bank Rt. zeiep

A SN\NIMOIO IMI csoport tagja  byVISA

Udvszoljiik az Inter-Eurépa Bank Rt. fizetéoldalan

Ont a(z) Netlock on-line aruhéz iranvitotta hozzank, hogy az On Altal kivalasztott termélcelket
vagy szolgaltatast biztonsagosan kifizethesse.

Ez1 az oldal erds (128 bites) SSL technoldgidval védeti, fgy az On banki adutai
garvniditan nem keriilnek illeidhielenek tudamdsdra ar Interneten kerestiil. Keryiik,
mindig gydzddion meg rola, hogy ez ar oldal hiteles-e,

& hitelleség ellendrzesénel leirasahor olvassa el Metscape Navigator és M3 Internet Explorer
béngeszdkhéz készilt leirasunkat. Biztonsagtechnikan oldalunkon tovabbi mformaciat talalhat.

Az iin altal megvasarolni kivant termékek ara dsszesen: 9360.00 forint. Ez
hozzavetilegesen 40.52 USD, illetve 32.834 EUR -nak megfeleld dsszeg. Figyelem! Az
USD és EUR arak csak tajekoztato jellegiiek!

Kritk, vetlassza ki, hogy a tranzakeid végrehafidsdt
isszautasitja © Kidrtyaszdmt nem kell megadnia.
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He a tranzakcid végrehiagidsds jévdhagyia, kériik, adia meg a kivetkezd adatokat.

= Ezen az oldalon keresztiil kartyaja megterhelésre kertl a jelzett 6sszeggel, a szamlat utdlag, postan

il kapja meg.

il Atutalasos fizetést valasztva meg kell adnia a szamla postizasi cimét, illetve az eltér a szamlan
szerepeltetni kivant cimt6l akkor azt is. A szamla postazasra kertl, melyet majd 4t kell utalnia.

Amennyiben az atutal6 intézmény neve az atutalasban nem szerepel (pl. iskola esetén a fenntarté
onkorményzat fizet) kérjiik e-mailben jelezze a kerelmek@netlock.hu email cimre, hogy az Gsszeg

kipontozasa minél hamarabb megtorténhessen.

A fizetési .opcidk beallitasa utan a miveletet atutalasos fizetés esetén folytathatjuk a Belépési
nyilatkozat létrehozasaval. (Lasd Error! Reference source not found.)
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=1 6. Fiiggelék C — Belépési nyilatkozat készitése
& A mentipont segitségével a kérelemhez legeneralhat6 a belépési nyilatkozat.

r A megjelend mezoket a vonatkozé iratok alapjan ki kell t6lteni, majd a ,,Belépési nyilatkozatanak
' = elkészitése” gombra nyomni, ami legeneralja azt, melyet mar csak kinyomtatnia, alairnia és a

/18 —

I Netlock részére megfelel6 modon elkiildenie kell.
Az adatokat mindig djra be kell itt gépelni, még ha korabban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljalll

—
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