Tanusitvanykérelem készitése, tanusitvany telepitése
Lotus Domino szerveren
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1. BEVEZETES

Az alabbi dokumentacidé Lotus Domino
szerveren valo tantsitvanykérelem
elkészitését (Certificate Signing Request),
majd a NetLock Kft. altal hitelesitett SSL
tanasitvany telepitését targyalja.

Els6 1épésként inditsa el Lotus Notes
szerverét, majd azon belil a Server
Certificater  Admin  nevli  programot
(certsrv.nsf).

2. KEY RING KESZITESE
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A Certificate Admin nyit6 lapjan kattintson a Create
Key Ring menilipontra. Az SSL tanUsitvany
telepitésének elsé 1épése egy un. Key Ring file
létrehozasa, amelyben a privat és publikus kulcs fog
tarolddni.

A Key Ring Information alatt talalhaté mezOben
adjuk, meg az elkészitendd Key Ring file helyét és a
védelmére szolgald jelszot, amelyre a telepités soran
tobbszor is sziiksége lesz.

A Key Size mezOben beallithatjuk az elkészitendd
privat és publikus kulcs hosszat. Minél nagyobb
kulcshosszt adunk meg annal erdsebb titkositast
¢rhetiink el. A képernydn taldlhatd figyelmeztetés
jelzi, hogy 1024 bites titkositast csak Verisign Global

Create Key Ring

The first stepin setting up S5L on a server s ta create the key fing
wihen the key fing is created, & public/piivate keypair s sutomatically generated and storsd in the key ring

Ruick Help

Specify the name and password
for the key ring file.

o eyfile.lpr
L

LI

Kep Ring Filz Hame,
Kep Ring Password:
Hote: oyl be refering to the
ey ring information you enter
here in subsequent steps as
you create and install
Cerificates it the key ring

Canfirmn Passysord

Key Size: Key Size is the size of the
public/private kep pair in bits.
The larger the key size, the

reater the encryption stienath

F512 4

Hote: with Interationsl
Editions of the Domino server,
the 1024 bit key size: can orly
b used if pou qualify for and
have puichased = Verisign
Global Server [0

v netlock.net o

FNetLock Kft. 1

* Marketing ; [optional)

* Budapest ; [optional)

® hincs . [no abbreviations]

FHU  [twa character couniry code]

Commen Name
Drganization
Drganizational Unit
City or Localiy
State or Province

The Distinguished Name is the
information bout your site that
will appear in any certificates
you creste

Mote: Make sure the Commaon
Mame matches the URL of wour
site. Soma browsers check the
Common Name and the site
URL, and dor not allow &
connection if they don't match,

Country:

Create Key fiing |

Server ID segitségével alkalmazhatunk, amelyhez a U.S. Bureau of Export Adminitration engedélye
szlikséges. Ezek az exportkorlatozasok 2000 januarjatol megsziintek.

A Distinguished Name alatt talalhatd mezok lesznek
feltiintetve tanusitvanyaban. A kitoltéskor iigyeljen
arra, hogy a Common Name-ben szereplé névnek
meg kell egyeznie az On URL cimével (www.
sajatdomain. hu), s csak betliket ¢és szamokat
tartalmazhat

Az ftrlap kitoltése utan kattintsunk a Create Key
Ring gombra, melynek hatisara a file elkésziil. A
megjelend ablakban ujra megtekinthetjiik azokat az
informaciokat, amelyek a tanusitvanyban szerepelni
fognak. Ha hibasan adtuk meg az adatok
valamelyiket, 4j Key Ring file-t kell 1étrehoznunk.

Key Ring Created

Your key ring has been created.
Key ring file name:
o \kefile. kyr

The following Distinguished Name will be used for all
certificates created for this key ring:

Commaon name:; s, netlock, net

Organization: MetLock K.
Organizational unit b arketing
City: Budapest
State: nincs
Cauntry: HU

Mext Step:

Yau can now add certificates to your key ring. Choose ''Create
Certificate Request” from the main menu to generate a certificate request.
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3. SERVER CERTIFICATE REQUEST KESZITESE

A telepités kovetkezd 1épéseként egy
tanusitvanykérelmet kell Iétrehoznunk, amelyet

késébb a NetLock Kft.-nek kell elkiildenie hitelesités
céljabol. A fémeniiben kattintson a Create Server
Certificate Request meniipontra.

A Key Ring File Name mezdben adja meg annak a
file-nak a nevét, amelyet elébb elkészitett. A Log
Certificate Request opcid Yes allasban az eddig
hasznalt tanusitvanykérelmek listajahoz
hozzacsatolja a jelenlegit.

A Method mezbben vélassza, ki a Paste into form on
CA’s site, ugyanis ezt majd a NetLock Kft.
weblapjan kell feladnia.

Az rlap kitoltése utan kattintson a Create
Certificate Request gombra. Szamitogépiink bekéri a
Key Ring file védelmére szolgald jelszot, majd
megjeleniti  eldttink a  tanusitvanykérelmiink
informaécioit.

Ellendrizziik, hogy az adatokat, helyesen adtuk meg,
mert a The Distinguished Name in this certificate
request is mezOben taldlhaté adatok lesznek
feltlintetve tantsitvanyaban.

Masoljuk ki az als6 ablak teljes tartalmat, beleértve a
BEGIN NEW CERTIFICATE REQUEST, END

Create Server Certificate Request

A certiicate is tequired for the public key in the key fing you created. Ta obtain a cettifisate, you create & catiicate
equest, and providz it to @ Cettficate Authority for signing. Use this form to create the certificate request.

Hote: Belore pracesding oy shauld read the documentation provided by the Ceriiicate Authority you are using to
sz hows they require the certificals iequest to be delivered

Buick Help

Key Ring File Mame ' c:tkepfile. kyr Specify the key ring file.

Hote: The key ring containg
the Distinguished Name
information that wil be included
inthe catificate request

Log Certificate e =] Log certificate requests for
equest future reference.
Hote: Choose "View
Certificate Request Log” in the
main menu page to see 3 listing
of all logged requests.
@ Faste into form on T4 site

O Send to CA by e-mall

Method Chaose how to submit the
cerficate request ta the

Certificats Authority.

Hote: The'Paste” method is
recommended i i is supported
by the Cettificate Authority you
are using

Create Cettficate Request

Cetificate Request Created [x]

Your certificate request has been created.
The Distinguished Name in this

subjectCountry: HU
Subjectitate: nincs

SubjectCity: Budapest

SubjectOry: Netlock Kft.
SubjectOrglnic: Markering
SubjectCommonbame: . netlock.net

request is:

Below is your certificate request in PKCS format. Copy the request to the
clipboard by selecting all the text, including the BEGIN and END statements,
and pressing CTRL+C.

MIIBLZCE2yIBADE1MQswCIYDVQQGEN] IVTEOMAWGALUECEMFbu 1uY SUKETAPBONY
BACTCES 1ZBFuZXHOMRUTEUYDVQ(KEwx 0ZXRMhZN T IE tudC 4xEj AQBgNVEASTCULh
cnt:1dGluZzETMEY GALUEAXNPA3d3L0S 1 dGxwY2subnVONFinD QY IKo 2 ThvcNAQER

JEAN3DZm LEHvRGtwathntl S+ré+dnliunseb THE Ukp
9q2uPR]LIobqTWFpUI4VERk FECFx sV CPlsCAWEAASRANADGC SqG3 Th 3DUEEBATA
ADEAUTaZriZsIJWMTH/btOx ledpVesle 6/ Sne3yP2E2 I Cinua 3wV TnyVilegls
d&FEUT7igul2GAPET 0+0udAD]==

Mext Step:

After copying the request to the clipbeard, choose "Request Server Cerficate! from the main
men of the Certificate Authority Web site ta submit the request.

NEW CERTIFICATE REQUEST sorokat is ¢és tegyiik félre Notepad-ban.
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4. TANUSITVANYKERELEM FELADASA

1. lépés

Kovetkezd 1épésként, elkésziilt tanusitvanykérelmét
hitelesitettnie kell a NetLock Kft.-nél. Inditsa el
Internetes bongészdjét, majd nyissa meg a NetLock
Kft. honlapjat a http://www.netlock.net cimen.

Kattintson a Tanusitvany-varazslo ablakra, amely egy
tanusitvany igényléséhez sziikséges regisztracios
folyamaton vezeti keresztiil Ont.

2. lepés

E’i NETLOCK

Lépesrol lépésre

A Tanusitva 42516 (wizard) lépésritiépésre véaigvezet Ont a regisziracio,
é las 65 belépési észitésének folyamatan

Amennyiben elészor jar itt, regisztraltatnia kell magat
cégiinknél. Ehhez kattintson a Vardzslo az elejerol
gombra.

A varazslo (wizard) I6pésel a kovetkezoek:

< - Ha mar haszndlta a varazslor: | Varéslo sz Ugyfélmeniil

.y PEM formatumi tandsivanykéralem faltotése’

Ha korabban regisztraltatta mar magat, ugy kattintson
a Varazslo az tgyfélmeniitdl gombra, s kdvesse a
dokumentum leirasat az 5. [épéstol.

7. Belépssi nyilatkozat elkészitése'vagy Postai adategyeztetd és Belépssi nyiathozat kersse'

3. lépés e ’W

Vi [Budopest -
’ . . . . Utca hiszim [Fesztu s B
Ertelemszerlien tOltse ki regisztracios trlapunkat, i ———

e fiestielok@mai el com

festele |«

majd kattintson a Regisztrdacio gombra.

P

épés

Az trlapon talalhaté kérdés és valasz mezok kitdltése
arra szolgal, hogy ligyfélszolgalatunk egyértelmiien
azonosithassa Ont, ha segitségért fordul hozzéank.

/”

ElsO

- Keleaten ioltends meack.

Segtség

Regisztracio

4. lepés

Regisziracio felvéve

Amennyiben regisztracidja sikeres volt, azaz
adatbazisunkban nem létezett még az On A4ltal
megadott bejelentkezd név, a regisztracidja sikeres
volt iizenetet kapja.Sikertelen regisztracid esetén
kérjiik valtoztassa meg bejelentkezd nevét.

Areg
alapjén

Sajat ugyfslmentijsbe val bejelentkezéshez kattintson ide:

Ugyféimenii-Bejelankezés
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5. lépés

Tanusitvanykérelme feladasdhoz be kell jelentkeznie
iigyfélmentijébe, amely a regisztracid sordn megadott
bejelentkezd név, illetve jelszo segitségével torténik.

Tanusitvanykérelmét csak az ligyfélmeniibdl adhatja
fel, mashonnan nem lehetséges.

6. lépés

Vélassza ki a Szerver tipust tanusitvany opciot, s
gy6z0djon meg arrdl, hogy a kulcspar generalasanak
moédja  elére  elkészitett PEM  formatumu
tantsitvanykérelem feltoltésén (ez az a kérelem,
amelyet On Notepad-ba kimentett) 4ll.

Kattintson a Tanusitvdany kérelem gombra.

7. lépés

Amennyiben még nem regisztraltatta szerverét
korabban, ugy ezt is meg kell tennie (nem azonos a
domain név regisztracioval).

A regisztracid utan megjelend ablakban kattinston a
szerver neve mellett talalhatd kis kék haromszogre,
mely utdn egy tanuUsitvanykérelem feladésara
alkalmas ablak jelenik meg a képernydn.

8. lépés

Masolja az ablakba a Lotus Domino-ban elkészitett
¢s mar kordbban a Notepad-ben kimetett
tanasitvanykérelmét, és nyomja meg a Tovabb
gombot.

Ugyeljen arra, hogy a BEGIN és END
CERTIFICATE-kel kezd6dé sorok is az ablakba
masolodjanak.

P

vl

Otodik |

g% Ugyféiment - Bejelentkezés

Bejelentkezo lap

D N —
)
= -]

Harmadik

¢ g“‘ Tanusitvanyok

Uj tanisitvanykerelem beadasa

Vélassza ki az On akal igényelt tanisitvany tipusat

c élyes tipusu tanusitva ©Ng és tipusii
D et "
Neb)
© Szervezetitipusi tanusitvany @ Szerver tipusd tansitvany:
‘o0 Vélassza ki a kulcspéar generalasanak modt (4ltaléban bongésze)!
D K
Sajat adatok
Uj (Kapcsolodd) szerver regisziracioa - Regiszracios lap
Storve evesise [Fosrtsaenver
Orszigkod: HU
Vicos: [Budapest
URL: [t/ furwaenetiockanet
Feasivacs | Seatség

2?‘ Tanusitvanyok

Szerver - PEM formatumi tanisivanykérelem feltoltése

/2

épés

aaDs
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9. lépés

Vialassza ki az On 4ltal hasznalni kivant
tanasitvanykiadot, majd nyomja  meg a
Kulcsgenerdalas gombot  (tanusitvanykiaddinkrol
bovebb informéaciot ligyféltajékoztatonkbdl kaphat).

A tanusitvanykiadokrol bdvebb informdciot talalhat

igyféltajékoztatonkban ¢és 4altalanos szolgaltatasi
feltételeinkben.

10. lépés

A tanusitvanykérelem feladasanak utols6 1épéseiként
kérjiik adja meg a tantsitvany kifizetésének, modjat,
irja ald belépési nyilatkozatunkat, s az igényelt
tantsitvanytol fliggden jutassa el a sziikséges
dokumentumokat cégilink szdmara.

Tanusitvanyanak hitelesitésérél E-mailben értesitjiik
Ont.

¢¥%3 TanUsitvanyok

PEM formatum kérelem feltaliése - Kerelem adatok

55/3

épés

A

Otodik |
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Promécids kid: ‘]Wlm

‘w5 TanUsitvanyok

Tanusitvanykérelem beadve|

Epes ;

P

=
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o
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G
.

Teishvinyiads NetLockUstetiCA
Tim szerver

Nev: wwwnetlocknet

véros: Budspest

Orssighod: HO

Seerveset

Eeyste;

URL:

Ujtenyomat 28R oSO ASOEE L]

Tanusitvanykeérelmét sikeresen fogadtuk!

2 eredeti dokumentumokat kell a NetLock Kft.hez eredeti példanyban
aiinak Személyi igazovanya

1023 Budapest, Zeigmor

Valasszon a fizetési modok kozal:  [ESTIERMNN =

10, tel: 3452268, fax: 3452254

5. NETLOCK TRUSTED ROOT CERTIFICATE KEY RINGBE INSTALLALASA

Miutan értesitve lett szerver tanusitvanyanak
hitelesitésérél, a Key Ringbe kell installdlnia a
kérelmének megfeleld tantsitvanykiadot, amelyek a
http://www.netlock.net/html/ca.html cimen talal.

Mentse el a megfeleld tantsitvanykiadot egy file-ba,
majd nyissa meg Lotus Domino programjaban a
Server Certificate Admin programot.

Kattintson az Install Trusted Root Certificate into
Key Ring opciora.

A Key Ring File Name mezdben adja meg a file nevét
¢és annak konyvtarat.

A Certificate Information alatt taldlhato Certificate
Label mezdébe irja be a tanusitvanykiad6 nevét (pl.:
NetLock Uzleti Tantsitvanykiado).

A Certificate Source-ban jelolje ki a File opciot, majd
a File Name-nél, adja meg annak a file-nak a nevét,
amelybe a tanusitvanykiadot mentette.

A File Format opcional jelolje ki a Binary file
format-ot, majd kattintson a Merge Trusted Root
Certificate into Key Ring gombra.

NETLOCK

Tanusitvanykiadok NotL ock Kozjeayz6i (Class ) Tanisitvénykiads |_Letolies |

Kbzjegyzdi (Class A)

Uzleti (Class B)
Expressz (Class C)
Tesat

By

=1

A legmagasabb biztonsdgot ny(ité tandsitvénykiadd. A hitelesitések kbzjegyzdi

és nyi 4t Hasznélata nagy érékl
tranzakcidknal, pénzigyi  utasitasok  és  informacidk  ellendrzésénél,
szerzfdéskatéseknél ajanlott.

NetLock Uzleti (Class B) Tanisitvénykiads _Lelolies

Szigord ellendrzési lépések alapién hitelesitett tansitvanyok  Kiaddja
Hasznalata elektronikus levelezéshez, kézepes kockézaty tranzakciokhoz, on-
line  szolgiltatasok igénybevételéhez, szoftver forrdsanak ellendrzéséhez
ajéniott

Netl ock Expressz (Class C) Tanusitvanykiadd _Leiolt8s

Korlatozott, részhen emberi beavatkozdssal tontént ellendrzési 1épéseken
keresztil hitelesitett tanusitvanyokat ad ki Haszndlata  elektronikus
levelezéshez, kisebb kockazatd tranzakcidkhoz, ondine  szolgaltatasok
igénybevételéhez, szoftver famasanak ellendrzésshez ajiniott

Netl ock Teszt Tanisitvanykiadd _Leiohes

A haldzatbiztonsagi szolgaltatasok tesztelési céljaira ad ki tandsitvnyokat, A
kibocsatd hatGsdg nem vegez és nem vesz igénybe entitis-azonosito
szolgaltatasokat; a kiadott tanisitvany ceak egy elektronikus cim létezéset
biztositia a tanisitvanyt effagadck szaméra

15 A NETLOCK KBZIEGYZGH J5%; ANETLOCK Uziem 137 A NETLOCK EXPRESSZ 157 A NETLOCK TESZT
2 TANUSITVANYKIADO. =1 TANUSITVANYKIADG =l _TANUSITVANYHIADO 2 TANUSITVANYRIADG
tocknet

© 1857.2000 NetLock Kt Minden jog fenntarta

1023 By dapest, Zsigmond tér 10, tel: (1)345:2256  fa (1) 396:2254, email: inf ok

Use this form to install the Certficate Autharity Trusted Fioat certificate into the server ke fing, f you havent alieady done 5o, fist
abtainthe Certfisate Autharty Trusted Fioat certfiate by chaasing “hecept This Authority In Your Server” hom the main menu of
Certificate futhority Wweb ste. Note: This step of instaling the Certficate Authoriy Trusted Foot cettficate into your servet key ingis
recommended before installng certificates signed by this Cettficate Authoriy into the key ring

Key Ring File Mame  * c:bkeyfile.kyr

LCertificate Label

Centificate Source

File Name

File Format O Base 64 encading

“ NelLock Uizeli Tandsitvanykiads

T CANetlockRootC.crt )

Merge Trusted Fioot Certifcate into Key Fing

Install Trusted Root Certificate

Quick Help
Specify the key ring file.

The identier poull ses for this
certficate when you chonse:
*iew & Edit Key Ring from the
i menu

The source of the certificate
can be from a file of from the
clipboard

The name of the file containing
the Céts Trusted Root
certificate.

Base B4 encoding i most
commen. Binay format is used
by some CAs [e.., Cés based
on the Microsolt CA Server.
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6. CERTIFICATE KEY RINGBE TORTENO INSTALLALASA

A szerver tanusitvany telepitésének utolsé 1épéseként
tanusitvanyat a Key Ring file-ba kell installalnia.

Elkésziilt tanusitvanyat a NetLock Kft. honlapjarol
(www.netlock.net) toltheti le. Ehhez 1épjen be
igyfélmentijébe, kattintson a Tanusitvanyok opciora,
majd valassza a Kiadott tanusitvanyok meniipontot.

Kattintson a tanusitvdnya mellett taldlhatdo kis
haromszogre, majd toltse le azt PEM formatumban.
Masolja NotePad-be a BEGIN, END CERTIFICATE

¢s a kozéjiik esd sorokat, majd mentse el file-ként.

Domino szerverén talalhatdo Server Certificate Admin
programjaban kattintson az Install Certificate into Key
Ring meniipontra.

Adja meg a Key Ring file-nak nevét és utvonalat, majd
a Certificate Source mezdben jelolje ki a file opciot.
[rja be annak a file-nak a nevét, amelybe tanusitvanyat
kimentette.

Kattintson a Merge Certificate into Key Ring gombra.
EZt kéVetéen lnforméCIét kap PR [+10= Sisnd Cetiicate Confimation
tantsitvanydban  nyilvéantartott | it
adatokrol, valamint az G
installacié sikerességérol.

or Cancel o stop the operation.

Certificate Subject:

Ezzel Lotus Domino szervere
ala torténd SSL tanGsitvany
telepitése befejezddott.

StartDate: 01-26-0010:01 GMT

EndDate: 01-2501 1001 GMT

merged into your key ring. Check the information below, then click Dk to

Cenificate Issuer:

% TanUsitvanyok

Kiadolt személyes és kapcsol6dd (szervezell, szerver) Lanist/anyok

néx. szervezet ca [(tpus [ kindva | starusz
» wwwsiviion  NelLockKn, Muking NoLocUdeiCh | [1000126 st

11 St i adeta b elize

anusitvanyok

v netlock net tandsiivanycy

Install Certificate into Key Ring

The Certificate Autharty wil naty when your signed certificate is ready. The specifics depend on the Certificate Autharty, but typical
you il receive an e-mal specifying a URL where yau can pick up the certificate. Once you have obtained the signed cerificate, this
form lets you install it inta wour key ring. Mote: Befiare installing this certificate, it is recommended that you instal the certificate of the

signing Certificate Authority in your key ing as a Trusted Roat. IFyow haven't ready done so. choose "ceept This Suthority InYour
Semer from the main menu of the Certificate Authorty Web site to obtain the C4 certficate.

Quick Help

Kep Ring File Name * c:keyfile kyr Specily the key fing fle

The source of the certficate
can be from a fle or from the:
clipboard.

Cerlficate Sowce @) File

The hame of the file that halds
the signed certificate.
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