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Tanusitvany létrehozasa Apache szerverhez

Apache és Tomcat szerveren kérelem létrehozasa, tanusitvanykérelem
beadasa, kiadott tantsitvany telepitése, tantsitvany megtjitasa
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2. Bevezeté

E tajékoztaté célja, hogy a szerveréhez létrehozand6é SSL tanusitvany igénylését minél
konnyebben elvégezhesse.
Kérjik, olvassa el figyelmesen és kévesse a lefrtakat.

Amennyiben barmilyen kérdése vagy problémaja van, Ugyfélszolgdlatunk az (40) 22-55-22
telefonszdmon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Korlitozasok

1. A wildcard (*) jelet tartalmazé tandsitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megfeleljen.

Ez példankon keresztil azt jelenti, hogy a *.walamihu tandsitvainy megfelel az
alma.valami.hu vagy barackvalamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu és valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Https protokoll kotlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at,
ebbdl kovetkezéen egy szerveren, egy IP cim esetén, csak egy tanusitvany keriilhet
clhelyezésre. T6bb site esetén megoldas lehet a tébbszérés CN/SAN, illetve a wildcard
tanusitvany.

3. Az SNI korlatozas: Az el6z6 probléma feloldasara sziiletett az SNI technoldgia, amely
azonban csak Windows Vista és Internet Explorer 7+ esetében érhet6 el, igy hasznossaga
megkérddjelezhetd.
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4. Elbzetes kévetelImények — OpenSSL telepitése

Az OpenSSL-lel t6rténé generalashoz sziikség lehet az OpenSSL telepitésére.

4.1. OpenSSL telepités Linux operdcios rendszerre

A gépen, ahol a kérelmet létrehozzak, szitkség van az OpenSSL csomag telepitésére. Ezt
telepitsiik a disztribucids csomag kezeljével.

4.2. OpenSSL telepités Windows operdcios rendszerre

Az OpenSSL Windowson valé futtatasihoz a kovetkez6 alkalmazasok telepitésére lesz
sziikség:
- OpenSSL win32 disztribucio
http://www.slproweb.com/products/Win320penSSL.html

- Microsoft Visual C++ 2008 Redistributable Package
http:/ /www.microsoft.com/downloads/details.aspxrfamilyid=9B2D A534-3E03-

4391-8A4D-074B9F2BC1BF&displaylang=en

4.2.1. OpenSSL haszndlata Windows alol

Az OpenSSL-t Windows esetén parancsrol tudja hasznalni. Ennek elérései:

1. A Start menti> Futtatas mezdébe irja be: cmd
2. Ezutan a parancsokat a C:\OpenSSL\bin kényvtirban kell kiadni.
A parancssorban a kdvetkezd parancsokat kell megadni:

C:

cd openssl\bin
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5. Elézetes kovetelmények — néhany dontés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megtfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

5.1. A tanusitvinykiadis algoritmusa, a kiado tipusa

A kiadds soran hasznalt hash algoritmus meghatarozza, hogy mely kiadéval kertil majd
kiadasra a tanusitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak
el6.

e SHAI1 kiadoktol szarmazé tanusitvany

SHA1 kiado6tdl szarmazé SHAT algoritmust tartalmazoé tandsitvany

o alegtobb eszkoz, szoftver tamogatja

o tamogatasa vélhetéen 2013. 06. 31-ig tart, azutan tovabb nem hasznalhatok
e SHA-256 kiadok

SHA256 kiad6tdl szarmazé SHA256 algoritmust tartalmazé tanusitvany

o a hasznalatahoz minimum Windows XP SP3 vagy Vista SP1 sziikséges

o hosszua tavon hasznalhatok

o régebbi telefonos operaciés rendszereken az ilyen tandsitvanyok timogatas és
frissités hianyaban nem hasznalhatok.

5.2. Az SSL tanusitvdny profilja

A kiadas soran hasznalt tanusitvanyprofil hatirozza meg, hogy mire is lesz alkalmas a
tanusitvany.

® Szerver tandsitvany

Egyszert, egy domain nevet tartalmazoé tanusitvany, melynek a CN mez&jében a domain
név talalhaté. Olyan esetekben javasolt, ahol egy darab domain nevet kell hitelesitent.

o csak egy teljes domain név hitelesitésére alkalmas, igy a www.valami.hu cimre

52016 tanusitvany csak a www.valami.hu cim eléréshez j6, azonban a valami.hu
cim eléréshez NEM alkalmas;

o altalaban egyszerd weboldalakhoz javasolt, amely egy cimen érheté el.
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® Wildcard tandsitvany

Olyan tanusitvany, amely egy domain nevet tartalmaz a bal oldali tag helyén azonban *
talalhato.

o a *walamihu cimre sz616 tanusitvany alkalmas tébb aldomain hitelesitésére,
igy a www.valami.hu mellett a mail.valami.hu cimre is, azonban a * kotelezéen
helyettesit egy tagot, igy NEM alkalmas a valami.hu cim elérésére;

o a * csak bal oldalon szerepelhet;

o a régebbi telefonok (WM5, WMO6, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o altalaban az UCC tanusitvany javasolt helyette, mely tartalmazhat wildcard
tagokat is;

e UCC tanusitvany

Olyan tanusitvany, amely tébb domain nevet is tartalmazhat, akar wildcard taggal
kombinalva.

o a tébb domain név lehet6vé teszi, hogy domain nevek széles kombinacidjat
hasznalhassuk egy szerveren;

o a valami.hu és *.valami.hu neveket tartalmazé tanusitvany lehet6vé teszi, hogy
oldalunkat elérjik a valamihu, valamint a www.valamihu, web.valami.hu,
mail.valami.hu cimeken;

o avalami.hu, *.valami.hu, valami.cu, *.valami.cu neveket tartalmazé tantsitvany
lehet6vé teszi, hogy oldalunkat elérjik a .hu és .eu tartomanyon keresztil az
el6z6 példanak megfelel$ variacidkban is;

o a valami.hu és akarmi.hu neveket tartalmaz6 tanusitvany lehetévé teszi, hogy
oldalunkat elérjiik a valami.hu vagy az akarmi.hu néven is egyarant;

o A fentiek kombinacidja alapjan tobb kilénb6z6 domain név, tobb TLD (pl.:
hu, .eu) vagy al- és f6domain egyarant torténé hasznalata esetén javasolt.
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6. Tanusitviny kérelem Iétrehozdsa a szerveren

A kérelem létrehozasanak 1épései a kovetkezok:

1. Inditson parancssort (Windows), vagy terminal ablakot (Linux), majd adja ki kévetkezé
parancsot:

openssl req —-newkey rsa:2048 -keyout domainnev.key —-out domainnev.csr

Ha JELSZOVAL NEM AKARJA védeni a kulcsot, akkor a kvetkez6 parancsot adja ki.
(JOl j6het, automatikusan indul6 szerverekhez, azonban biztonsagi problémat okozhat.)

openssl reqg -newkey 1rsa:2048 -nodes -—keyout domainnev.key -out
domainnev.csr

2. Eza parancs létrehoz két fajlt, az egyik a privat kulcs (key), a masik a tanusitvany-kérelem
(.csr), amit a tandsitvany kiallitashoz fog tudni hasznalni.

3. Miutan elinditotta a parancsot, a tanusitvany kérelem szamara ki kell toltenie néhany
adatot.
Fontos!
A kit6ltésnél ne hasznaljon ékezetes betiiket, valamint semmiféleképp ne téltse ki

az esetleg felajanlott e-mail mezdt, mert SSL tanuasitvanyban e-mail cim nem
szerepelhet.

Ha valamit az openssl kitdltve ajanl fel (szogletes zarojel kozotti rész), akkor azt Enter
gombbal elfogadhatjuk, pont megadasaval a mez6 alapértelmezett tartalma torlésre kertl.

UCC kérelmek esetén a nemsokara elérhetd drlapot javasoljuk a parancs Osszeallitaisahoz, addig
azonban kérjik, hogy a kérelem beadasat koveten jelezze felénk, hogy mely kérelem (adja meg a
domain nevet) esetén milyen domain neveket szeretne még a tanusitvanyban latni.
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A tanusitvany-kérelem kitoltendé mez6i:

Common name (CN) Domain név teljes formdjaban. (https://
nélkil) (pl. www.akarmi.hu, mail.akarmi.hu)

Country code (C) Orszagkod,  nagybetivel — Magyarorszag
koédja, vagyis: HU

Locality (L) Viros, a cégkivonat szerinti székhely vagy
telephely varosa, maganszemély

tanusitvanya esetén lakcim szerinti varos

State (ST) Megye, kitoltése opcionalis, javasolt tiresen
hagyni, azonban ha mégis kitolik,
tgyeljiink arra, hogy a megyei jogu varosok
és a févarosok kilon megyének szamitanak.

Organization (O) Szervezet, a cégkivonatban szereplé név,
amely lehet révid név, hosszi név, angol
név kozil barmelyik, a fontos, hogy az itt
megadott név szerepeljen a cégkivonatban.

Organization Unit (OU) Szervezeti egység, kitoltése opcionalis,
azonban csak szervezeti egységek nevei
szerepelhetnek itt. Ami nem szervezeti
egység neve, az nem elfogadhato.

Az Email cim ne legyen kitoltve, az extra attributumok kitoltése felesleges.

A 1étrejové fajlok kozil a kulcsot (key) tegye majd az Apache megfelel konyvtaraba, a 1étrejovo
kérelmet (.csr) kell majd a Netlock rendszerbe feltdltenie.
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Jelszavas kulcsgeneralas és kérelem 1étrehozas adatmegadast megel6z6 1épései

(kétszer kell megadni a jelszot, amit meg kell jegyezniink).

swopenssl regq —newkey rsa:2B48 -keyout domainnev.key —out domainnev.csp
oading ‘screen’ into random state — done
enerating a 2048 bit RSA private key

priting new private key to ‘domainnev._key’
Enter PEM pass phrase:
erifying — Enter PEM pass phrase:

Jelsz6 nélkiili teljes kulcsgeneralas

wopenssl req —newkey rzat2848 —nodes —keyout domainnev.key —out domainnev.csy
Loading ’'screen’ into random state — done
enerating a 26848 bit RSA private key

priting new private key to 'domainnev.key’

ou are about to be azked to enter information that will be incorporated
into your certificate request.

Jhat wvou are about to enter is what is called a Distinguished Hame or a DH.
here are guite a few fields but you can leave zome hlank

For some fields there will be a default value.

If vou enter *.’,. the field will be left bhlank.

ountry Mame (2 letter code> L[AUI:=HU

ftate or Province Name (full name?> [Some—Statel:.

Locality Mame <eqg,. city>» [J1:Budapest

Organization Mame <(eg. company? [Internet Widgits Pty Ltdl:-Maci Laci Bt.
Organizational Unit Hame (eg. section) [l:Hereskedelem

ommon Mame <(eg, YOUR name?> [l-mezeszhodon.hu
Email Address [1:-.

leaze enter the following ‘extra’ attributes
o he zent with vour certificate request
challenge password L[1:

in optional company name [1:

)
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7. Tanusitviny kérelem beadisa

Az imént létrehozott kérelem beadasanak Iépései a kovetkezSk:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a
www.netlock.hu oldalra, és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott
biztonsagu rendszer” mentpontra. Ha még nincs regisztralva a fliggelékben talalhatéak
alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az U] szerver regisztracidja gombot. A megjelen6
ablakban toltse ki az adatokat a kévetkezd tablazatnak megfelel6en.

Szerver elnevezése: | *
Otszdgksd: [HU | Hungary (Magyarorszég)
Viros: | *
URL: | *

(%) - kitelezden kitdltendd mezdk

Szerver elnevezése Szerver elnevezése, valamilyen beszédes név

Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye
alapjan  (cégkivonat, lakcimkartya) Cég szamara

Varos P fr s . -
beszerzendé tanusitvany esetén szervezeti adatok,
maganszemély altal beszerzendd esetén a személy adatai
alapjan.

URL A szerver URL https nélkiil, meg kell egyeznie a késébb

tanusitvany kérelemben 1évé URL-lel.

3. Bzutan valassza az Uj kérelem beaddsa meniipontot, majd vélassza ki a kordbban
meghozott dontés alapjan, hogy SHA1 vagy SHA256 kiadét szeretne.

Az SHA1 kiadok alatt valassza a Webszerver tanusitvanyok szekcioban a Web szerver
(SSL) mentpontot.

Az SHA256 kiadok esetén a Szerver tanusitvanyok szekcidban valassza a Szerver,
Wildcard, UCC opcidk valamelyikét.

4. A megfelel6 opcid kivalasztasa utan a lap aljan valassza ki ,,PEM formatuma PKCS10
tanusitvany kérelem feltltése” opciot, majd nyomja meg a Tanusitvanykérelem gombot.
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5. Az imént regisztralt szerver meg kell jelenjen a kapott taldlati listaban, azt valassza ki,
majd a megjelené ablak szévegdobozaba a vagoélapon keresztiil masolja be a kérelem
generalas soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

[ certreq.txt - Notepad

FoyolLiEuMiYuMC4yMHSGCisGAQOBycCAQdxhTErMA4GA1UdDWER/ wQEAuIE £
EgkahkiGOwOBCOSENZAIMA4GCCyGS Ih3 DONCAGTAGD AOBgyqhkiGSwODELIC,
BuYFEw4DAgowCgY IKo Z IhveHAwewEwYDVRO LEAwwC g ¥ IEwYBEQUHAWE wgr£0 G0
AOOByicNAgINgedwaesCAQEeWYBNAGKATYE v AGS A wEVAGY AL AGAF TAUMEE.
UwEDAGGAYQEUAGEAZOESAC AAQWEYAHKACABOAGEAZwEVAGE AcREOAGKATUAD.

|cgBvAHY LaQBkAGTACgOBE1QCTIREAKSviOwREIreab3jdpgw? JnoQ I 1w ondwhe
TF+M4 e AdbTgMSNor JyuRzmkh4gSFCer?hyi lPYFYIDCle60ZveF QROREKLS
InTvZEVer/ 12wel3a0SPCREpEEPIKUSY I FhaNDy M cobedODHAWZ Jvhiekh4 TS
FOALALALARAAMANGCESGGSIb3DOEEEQUALYGEAI S KL w+E 63 uSvEBmThpGosce
w+b3 IK7haZDuctdl fHudgl AwSHOUCSH S/ WdRynEOKLmQbVIKC T Z0ey4i0fs:
WnSZvZBNnNO0iulCxe72Shbulr0JTx10mvLuiclxuvBe4/ bkoyVSnwALR/ Nilve
MNeyph/eZelKViAYN

6. A kovetkez6 ablakban valassza ki a hasznalni kivant tanusitvanykiadot, és a felhasznalas
céljat, majd nyomjon a ,,Kérelem beadasa” gombra.

B

MNetlock Expressz (Class C) Tanusitvanykiado

Altalanos hitelesitésszolgattatas -]

7. Az ezutan kovetkezd 1épés a Fizetési feltételek kivalasztasa (sziikség esetén a stirgbsség
megjellése) és a Belépési nyilatkozat 1étrehozasa lesz, majd a szikséges iratokat a
tanusitvanyosztalynak megfelel6 médon el kell jutatni a Netlock Kft. részére (ezekrdl
részletesebben a fiiggelékben olvashat).
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8. Kiadott tanusitviny telepitése

A tanusitvany kiadasa utan értesité levelet kap arrdl, hogy a tanusitvanya elkészilt és letSlthetd.
Ezt toltse le, majd masolja fel szerverére, az Apache megfelel6 konyvtaraba, majd konfiguralja be
a szervert.

SHA256 kiadok és az onlinessl.netlockhu oldalrél igényelt tanusitvany esetében azonban
szitkséges beallitani az SSLCertificateChainFile opciot is.

Ehhez le kell toltenie a kovetkez6 kiaddi tanusitvanyok egyikét az alabbi cimekrél:

Uzleti (SHA256) www.netlock.hu/index.cgi?ca=cbca
Expressz (SHA250) www.netlock.hu/index.cgirca=ccca
OnlineSSL. ~ (SHA1) www.netlock.hu/index.cgirca=olsslcal

8.1. Példa a konfiguricios dllomznyra

A kovetkezé példa konfiguraciés allomany SSL és nem SSL kapcsolattal mikods szerver
konfiguralasat mutatja be:

# Az SSL kikapcsoldsa altaldnosan
SSLDisable

# Kapcsolat fogaddsa 80 (http) és 443 (https) portokon
Listen 80
Listen 443

# alapértelmezett konfiguracid

SSLLogFile /utvonal/SSL_log
SSLCertificateFile /utvonal/tanusitvany.pem
SSLCertificateKeyFile /utvonal/kulcs.pem

#A CACHAIN file megadasa akkor szukseges, ha a kiadott tanusitvany koztes
#kiadotol szarmazik

#SSLCertificateChainFile /utvonal/onlinesslCA.pem
#SSLCertificateChainFile /utvonal/cbca.cer

#SSLCertificateChainFile /utvonal/ccca.cer

#kliens ellendérzés opcidk

#nincs tanusitvdnyos kliens ellendérzés opcid,
#tanusitvdnylanc ellendérzése 10 szintig
#(értelemszerden ha kikapcsolva, akkor nincs
SSLVerifyClient 0

SSLVerifyDepth 10
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#klienst8l elfogadott kddoldsok

#(itt minden, kivéve NULL, ennél kevesebb javasolt)

#Ban = tiltva

#FIGYELEM!!! EZ EGY MINTA SZAKASZ, A SAJAT SZERVER BEALLITAS MEGTARTASA

#A KODOLASOK ESETEBEN JAVASOLT LEHET!!!

SSLRequiredCiphers NULL-MD5:RC4-MD5:EXP-RC4-MD5:RC2-CBC-MD5: IDEA-CBC-
MD5:DES-CBC-MD5:DES-CBC—-SHA :DES-CBC3-MD5:DES-CBC3-SHA:DES-CFB-M1
SSLRequireCipher NULL-MD5 RC4-MD5 EXP-RC4-MD5 RC2-CBC-MD5 IDEA-CBC-MD5 DES-
CBC-MD5 DES-CBC-SHA DES-CBC3-MD5 DES-CBC3-SHA DES-CFB-M1

SSLBanCipher NULL

#logolds helye
SSLLogFile utvonal/ssl_log

#most jon az SSL védett szerver

<VirtualHost www.akarmi.hu:443>
SSLEnable

DocumentRoot /utvonal/
ScriptAlias /cgi-bin/ /utvonal/
TransferLog utvonal/fajl
ErrorLog utvonal/fajl
</VirtualHost>

# itt kovetkezik a nem SSL védett site (SSLDisable kikapcsolja a site-ra)

<VirtualHost www.akarmi.hu:80>
SSLDisable

DocumentRoot /utvonal/
ScriptAlias /cgi-bin/ /utvonal/
ErrorLog utvonal/fajl
TransferLog utvonal/fajl
</VirtualHost>

8. Apache Tomcat bedllitisa

Amennyiben a tandsitvanya PFX allomanyban (PKCS #12) talalhato, akkor azt a Tomcat szerver
kozvetlendl is tudja hasznalni.

A teendd a konnektor beallitisaihoz a kovetkezd harom sor hozzafizése:

keystoreType= "PKCS12 "
keystoreFile= "/utvonal/akarmi.pfx "
keystorePass= "akarmijelszo"/
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9. Fiiggelék A — Regisztricio tigyfélmeniibe

Ahhoz, hogy a felhasznal6 hozzaférhessen tgyfélmentjéhez, el6zetesen regisztralnia kell.

A felhasznal6 regisztracidjanak 1épései a kévetkezSk

1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsagu
tanusitvany igénylése” menipontot, majd a megjelené oldalon valassza a Regisztracid
menupontot.

2. A megjelend adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelel$ adatokkal (ahol ez értelmezheté természetesen).

-
| Hungary (Magyarorszéag) [

Kerjik azonositas celjabol adjon meg egy kerdest es erre a kerdésre a valaszt. Ezt a kerdest kesdbbiekben
veviszolgalatunk azonositas céljabdl megkeérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell valaszolnia. (példaul: Kérdés: Melyik nap szilettem?, Walasz: Kedden.)

Kerjik adjon meg egy olyan sziwveget, mely Ont emlékezteti dj jelszavara. Ezt a szoveget elektronikus
levelcimeére fogjuk towvabbitani, ha On elfelejti jelszavat. Keérnidk biztonsag érdekében ez a szdveg kildnbdzzdn a

jelszatal.

B I

- Személyes adataim ldthatdalk mds felhaszndldk szdmdra is

A kitoltendd adatok a kovetkezSk:

Név Az érvényes  személyes adatok  az
Orszagkéd igazolvanyok alapjan.
Viros

Utca, hazszam
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Iranyitészam

Telefon/Fax Telefonszam, ahol elérhetd

Email Email cim, ahol elérhetd, javasolt a majdan
tandsitvanyba kertil6 mail cimet megadnia.

Bejelentkez6 név Valasztott bejelentkez6 név

Jelszo Vilasztott jelszé

Jelszo ismét Valasztott jelsz6 még egyszer

Kérdés Telefonos azonositas soran a Netlock altal
feltett kérdés, amire csak a felhasznald
tudja a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékezteté szoveg, melyet kérésre
az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak  mas | Ha megjel6li, a tobbi regisztralt lathatja

felhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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10. Fiiggelék B — Belépési nyilatkozat készitése

A mentpont segitségével a kérelemhez legeneralhaté a belépési nyilatkozat.

A megjelené mezbket a vonatkozoé iratok alapjan ki kell télteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt, melyet mar csak kinyomtatnia, alairnia és a
Netlock részére megfelel6 modon elkiildenie kell.

Az adatokat mindig Gjra be kell itt gépelni, még ha korabban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljalll

10.1 Teendbk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitds soran, mivel elengedhetetlen
dokumentum a tanusitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfeleléen a kovetkez6képpen kell kezelni.

Fokozott biztonsagu ,,C” osztalyu tanasitvany esetén:

Kiildje el aldirva a Netlock Kft.-hez faxon az (1) 700 1101-es szamra vagy e-mailben szkennelve
a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalyu tanasitvany esetén:
Tanusitvany tulajdonosa személyesen {rja ald a NetLock regisztraciés munkatarsa el6tt a 1023
Budapest, Zsigmond tér 10. szam alatt, tgyfélfogadasi id6ben: hétf6tél péntekig 9 és 17 ora
kozott. Amennyiben erre nincs lehetésége, kozjegyz6 el6tt is alairhatja azt, majd az eredeti
hitelesitett példanyt kérjik a fenti cimre megkildeni.

Fokozott biztonsagu ,,A” osztalyu tanusitvany esetén:

A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)

Mingsitett tanusitvany esetén:

A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetlLock cimére. (1023 Budapest,
Zsigmond tér 10.)
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11. Fiiggelék C — Tanusitvannyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

11.1 Az iigyfélmenii hasznalata

Tanusitvanykérelmeinek létrehozasa és beadasa soran iigyfélmenti jott 1étre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen
intézheti a tanusitvanyokkal kapcsolatos tgyeit.

11.2  Bejelentkezés az ligyfélmeniibe

Az tgyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkezd név és jelszé megadasa utan kattintson
Mingsitett tanusitvany esetén (QA osztaly) a ,,Bejelentkezés a mindsitett rendszerbe”
linkre.
Fokozott tanusitvany esetén (A, B, és C osztaly) a ,,Bejelentkezés a fokozott biztonsagu
rendszerbe” linkre.

A bejelentkezé név és jelsz6 megadasa utin az alabbi képerny6 jelenik meg. A bal oldalon és
kozépen is megtalalhaté meniipontok koziil valaszthat.

FrutLock CA - Husilla Fim s = SR =is]=
E4 Spebesdds  [ost Ugeks  Kbeyvicbfh  Esdoook Siod L
B I Sl [~ T e e p— pe— =] 3 v [T
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| Free Hoirsd || Wedows Makstplace || Windows Hedia || Wirdows

‘wm: NETLOCK
b by Eortmyak Jutha - Ligyeed foment

Informacidak Tamusitvanykiadak

D e ] Rt ok i by ad B balasda rabaai
Baratindvil. o rathinar bl o s el Aaniibed et ey iad $4 ida] wizaw rk
araann i i Vot

Sajat adatok Tanusitvanyok

Magestiiceds ad stk it wald besz itk Taraibiing 2
i ie. -

= rie. 0y
Iy b i, kiraimak
eak Saucit Srchan, hitalsdint:
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11.3 A tanusitviny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tandsitvanyaval az On nevében végezhetnek elektronikus alairast és ez altal az On nevében
tehetnek joghatassal bir6 nyilatkozatot.

Ha tdgy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fuggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A
felfiiggesztési, visszavonasi l1épéseket a NetLock Kft. Szolgaltatasi Szabalyzatiban szerepld
modon (Internetes tigyfélmeniin keresztiil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kovetkez6 médon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az tgyfélmentjébe és valassza ki a bal oldali mentsorban a Kiadott
tanusitvanyok mentpontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6ttt haromszogre.
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3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul talalhaté6 Tanusitvany
felfiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

Ujsngyronad (SHAT) .bIE'l‘}:il:uFEFéh Id 03 9w Fa 00 81 o 500 T7 £2 3085
Buer [SEET

Findva: AR 03 1409 5T CET

Ervétges DR |40 ETAR

OO [ | A0 5T 2

Wesezwroeie

Tanksisiny nhiggesitisn
B.) E-mail-ben munkaid6ben (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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11.4  Felfiiggesztéssel kapcsolatos fontos informiciok

A felfiggesztett tanusitvany legkésébb 6 6ran belil jelenik meg a tanusitvany-visszavonasi listan,
és a felfiiggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette és 5 naptari napon keresztiil nem torténik semmilyen

intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és tobbet hasznalni mar nem
lehet.
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12. Fiiggelék D — A tanusitviny megujitisa

Az On altal hasznalt tandsitvany lejartardl e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeldléssel: ,, Ertesités lejard tandsitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, 4j
tanasitvany igényt kell benyujtania.

Megujitas esetén kérjik, kévesse az alabbi Iépéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A kiadott tanusitvanyok kozil valassza ki a révidesen lejard, de még érvényes
tandsitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhaté Tanusitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyudjtania a
meghosszabbitashoz.

5. A dokumentacié beérkezését kovetéen kezdjik meg a megujitasi  kérelem
feldolgozasat!

6. A tanusitvany kiadasat kévetSen a tanusitvanyban megadott e-mail cimre értesitést
kildink. A tanasitvany ezt kévetéen letolthet az tgyfélmenibdl.

7. A kiadott tanusitvanyt le kell tolteni a gépére.

12. 1 Megujitott tanusitvanyok letéltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az 4j tandsitvanyok
cserélenddk a szerveren.
A megujitott tanusitvany kiadasarol e-mail értesitést fog kapni.

A kiadott tandsitvanyt a gépre fel kell masolni és az ott megtalalhaté tanudsitvany allomanyt
egyszerden le kell cserélni.

Sziikség lehet a webszerver Ujrainditasara.
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