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Tanusitvany létrehozasa Apache szerverhez

Kérelem létrehozasa Apache és Tomcat szerveren, tanusitvany kérelem
beadasa, kiadott tanusitvany telepitése, tanisitvany megujitasa
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2. Bevezetd

E tajékoztaté célja, hogy a szerveréhez létrehozandé SSL tanusitvany igénylését minél
kénnyebben elvégezhesse.

Kérjiik, olvassa el figyelmesen és kovesse a leirtakat.

Amennyiben bérmilyen kérdése vagy problémija van, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Korlitozisok

1. A wildcard (*) jelet tartalmazé tanusitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megfeleljen.

Ez példankon keresztil azt jelenti, hogy a *.valamihu tandsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu, illetve a valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Https protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at,
ebbdl kovetkezben egy szerveren, egy IP cim esetén, csak egy tanusitvany kertlhet
elhelyezésre. Tobb site esetén megoldas lehet az UCC tanusitvany (t6bbszords
CN/SAN), illetve a wildcard tanusitvany.

3. Az SNI korlatozas: az el6z6 probléma feloldasara sziiletett az SNI technologia, amely
azonban csak Windows Vista és Internet Explorer 7+ esetében érhet6 el, igy hasznossaga
megkérddjelezheto.

4. Elbzetes kévetelmények — OpenSSL telepitése

Az OpenSSL-lel torténd generalashoz szitkség lehet az OpenSSL telepitésére.

4.1. OpenSSL telepités Linux opericios rendszerre

A gépen, ahol a kérelmet létrehozzak, szikség van az OpenSSL csomag telepitésére. Bzt
telepitsitk a disztribucios csomag kezel6jével.

4.2. OpenSSL telepités Windows opericios rendszerre

Az OpenSSL. Windowson valé futtatisahoz a kévetkezd alkalmazasok telepitésére lesz
sziikség:

- OpenSSL win32 disztribucid

http://www.slproweb.com/products/Win320penSST..html

- Microsoft Visual C++ 2008 Redistributable Package
www.microsoft.com/downloads ils.aspx?familyid=9B2D A534-3E03-

4391-8A4D-074B9F2BC1BF&displaylang=en
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4.2.1. OpenSSL hasznalata Windows alol

Az OpenSSL-t Windows esetén parancsrol tudja hasznalni. Ennek elérései:

1. A Start mentu> Futtatds mez&be irja be: cmd
2. Ezutan a parancsokat a C:\OpenSSL\bin koényvtarban kell kiadni.

A parancssorban a kdvetkez6 parancsokat kell megadni:

C:

cd openssl\bin

5. Elozetes kovetelmények — néhany dontés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan vélasztani majd a
kérelem feltoltés soran.

5.1. A tanusitvanykiadis algoritmusa, a kiado tipusa

A kiadas soran hasznalt hash algoritmus meghatarozza, hogy mely kiadoval keril majd
kiadasra a tandsitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak
elé.

e SHAT1 kiadoktdl szarmazo tandsitvany
SHAT1 kiado6tol szarmazé SHAT algoritmust tartalmazoé tanusitvany
o alegtdbb eszkoz, szoftver tamogatja

O tamogatdsa az iparagi szabvanyoktol és egyéb szabalyozasoktol fiiggben
hamarosan megsztnik

e SHA-256 kiadok
SHA256 kiad6tél szarmazé SHA256 algoritmust tartalmazo tanusitvany
o a hasznalatdhoz minimum Windows XP SP3 vagy Vista SP1 sziikséges
o hosszu tavon hasznalhatok

o régebbi telefonos operacids rendszereken az ilyen tandsitvanyok tamogatas és
frissités hianydban nem hasznalhatok.

5.2. Az SSL tamisitvany profilja

A kiadas soran hasznalt tanusitvanyprofil hatirozza meg, hogy mire alkalmas a tanusitvany.

e Szerver tanusitvany

Egyszerd, egy domain nevet tartalmazé tanusitvany, melynek a CN mez6jében a domain
név talalhat6. Olyan esetekben javasolt, ahol 1 darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, igy a www.valami.hu cimre
sz016 tanudsitvany csak a www.valamihu cim eléréséhez jo, a valamihu cim
eléréshez NEM alkalmas;

o altaldban olyan weboldalhoz javasolt, amely egy cimen érhet6 el.
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e Wildcard tanudsitvany

Olyan tanusitvany, amely 1 domain nevet tartalmaz ugy, hogy a bal oldali tag helyén ,,*”
talalhato.

o a *.valami.hu cimre sz616 tanusitvany t6bb aldomain hitelesitésére is alkalmas

(példaul: www.valami.hu, mail.valamihu, stb.). Mivel a ,*’ koételezGen

helyettesit egy tagot, ezért viszont NEM alkalmas a valami.hu cim elérésére;
o a,*’ szimb6élum a domainben csak a bal oldalon szerepelhet;

o a régebbi telefonok (WM5, WMO6, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o chelyett altalaban az UCC tanusitvany javasolt, mely tartalmazhat wildcard
tagokat is;

e UCC tanusitvany

Olyan tanusitvany, amely tobb domain nevet is tartalmazhat, akar wildcard taggal is
kombinalva.

.

o0 a tobb domain név lehetévé teszi, hogy domain nevek széles kombinacidjat
hasznalhassuk egy szerveren;

o példaul egy valamihu és *.valami.hu neveket tartalmazé tandsitvany lehetévé
teszi, hogy oldalunkat elérjuk a valamihu, valamint a www.valami.hu,
web.valami.hu, mail.valami.hu cimeken;

o példaul egy valami.hu, *.valami.hu, valami.cu, *.valami.ecu neveket tartalmazo
tanusitvany lehetévé teszi, hogy oldalunkat elérjik a .hu és .eu tartomanyon
keresztiil az el6z6 példanak megfelel6 variaciokban is;

o példaul egy valamihu és akarmihu neveket tartalmazé tanusitvany lehetévé
teszi, hogy oldalunkat egyarant elérjik a valami.hu vagy az akarmi.hu néven is;

o A fenti példak kombinaciéi alapjan tobb kiilonb6z6 domain név, tobb TLD
(pl: .hu, .eu) vagy al- és f6domain egyideji hasznalata esetén javasolt.
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6. Tanusitvany kérelem Iétrehozdsa a szerveren

A kérelem létrehozasanak lépései a kovetkezok:

1. Inditson parancssort (Windows), vagy terminal ablakot (Linux), majd adja ki kévetkezd
parancsot:

openssl req -newkey rsa:2048 -keyout domainnev.key -out domainnev.csr

Ha NEM AKARJA JEILSZOVAL védeni a kulcsot, akkor a kévetkezé parancsot adja ki:
(automatikusan indul6 szerverekhez jol johet, azonban biztonsagi problémat okozhat.)

openssl req -newkey rsa:2048 -nodes -keyout domainnev.key -out
domainnev.csr

2. Ez a parancs létrehoz két fajlt, az egyik a privat kulcs (key), a masik a tanusitvany kérelem
(.cst), amit a tanusitvany kiallitashoz fog tudni hasznalni.

3. Miutan elinditotta a parancsot, a tanusitvany kérelem szamara ki kell toltenie néhany
adatot.
Fontos!

A kitoltésnél ne hasznaljon ékezetes betiliket, valamint semmiképp ne toltse ki az
esetleg felajanlott e-mail mezdt, mert az SSL tanusitvanyban e-mail cim nem
szerepelhet.

Ha valamit az openssl kitoltve ajanl fel (szogletes zardjel kozotti rész), akkor azt Enter
gombbal elfogadhatjuk. Pont megadasaval a mez6 alapértelmezett tartalma torlésre kertl.

SHALI1 algoritmusu UCC igénylés esetén a kérelem beadasat kovetSen jelezze felénk, hogy
mely kérelem esetén milyen domain neveket szeretne még a tanusitvanyban latni. Ezt a domain
név megadasaval teheti meg emailben.

SHA256 algoritmusi UCC igénylés esetén a SAN mez6 elemeit a CSR kérelem file-ba tudja
belefoglalni.
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A tanusitvany kérelem kitSltendé mezébi:

Common name (CN) A domain név teljes formaija (https://
nélkil) PL: www.akarmi.hu, mail.akarmi.hu

Country code (C) Orszagkéd:  nagybetGivel — Magyarorszag
kédja, vagyis: HU

Locality (L) Viros: a cégkivonat szerinti székhely vagy
telephely varosa. Maganszemély

tandsitvanya esetén a lakcim szerinti varos.

State (ST) Megye: kitoltése opcionalis. Javasolt tresen
hagyni, azonban ha mégis kitoltjik,
tgyeljiink arra, hogy a megyei jogu varosok
¢s a tévarosok kulén megyének szamitanak.

Organization (O) Szervezet: a cégkivonatban szereplé név,
amely lehet rovid név, hosszi név, angol
név kozil barmelyik. Fontos, hogy az itt
megadott név szerepeljen a cégkivonatban.

Organization Unit (OU) Szervezeti egység: KkitSltése opcionalis,
azonban csak szervezeti egységek nevei
szerepelhetnek itt. Ami nem szervezeti
egység neve, az nem elfogadhato.

Az Email cim ne legyen kit6ltve, az extra attributumok kitoltése pedig felesleges.

A 1étrejové fajlok kozil a kulcsot (key) tegye majd az Apache megfelel6 konyvtaraba, a 1étrejovo
kérelmet (.csr) pedig majd a Netlock rendszerbe kell feltéltenie.
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Jelszavas kulcsgeneralas és kérelem létrehozas adatmegadast megel6z6 1épései

(kétszer kell megadni a jelszot, amit meg kell jegyezntink)

ssnopenssl req —newkey rza:2@48 —keyout domainnev.key —out domainnev.csr
oading ‘screen’ into random state — done

enerating a 2048 bit RSA private key

priting new private key to 'domainnev.key’
Enter PEM pasz phrase:
erifying — Enter PEM pass phrase:

Jelszé nélkili teljes kulcsgeneralas

wropenssl regq —newkey rsat2848 —nodes —keyout domainnev.key —out domainnev.cse

‘screen’ into random state — done

domainnev._key’

ou are about to be aszked to enter information that will be incorporated
into your certificate reqguest.

Jhat you are abhout to enter is what iz called a Distinguished Mame or a DHM.
here are guite a few fields but you can leave some blank
For some fields there will be a default value.

If you enter *.°,. the field will he left bhlank.

ountry Hame (2 letter codel [AUI1:HU
Ftate or Province Mame (full name? [Some—Statel:-.
Locality Mame <eg. city) [1:Budapest

Organization Name <eg. company?} [Internet Widgits Pty Ltdl:-Maci Laci Bt.
Organizational Unit Mame {eg, section? [l:Kereszkedelem

ommon Mame Ceg,. YOUR name? [l:-mezeshodon.hu
Email Address [1:.

lease enter the following ‘extra’ attributes
o be szent with vour certificate request
challenge password [1:
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7. Tanusitviany kérelem beaddsa

Az imént létrehozott kérelem beadasanak 1épései a kévetkezok:

1. Ha mar volt regisztralva felhasznaléként az oldalunkon, akkor litogasson el a
www.netlock.hu oldalra, és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott
biztonsagu rendszer” meniipontra. Ha még nincs regisztralva, a fiiggelékben talalhatoak
alapjan regisztraljon.

2. A rendszerbe bejelentkezve valassza az Uj szerver regisztriciéja gombot. A megjelend
ablakban toltse ki az adatokat az alabbi kévetkez6 tablazatnak megfelel6en.

Azervet elnevezése: I *
Orazdglkdd: |HU | Hungary (Magyararszag) j
Yaros: I *
URL: I *

(*) - kitelezden kitdltendd mezdk

Fegisztracia | Segitség |

Szerver elnevezése Szerver elnevezése: valamilyen beszédes név

Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye

Viros alapjan  (cégkivonat, lakcimkartya). Cég szamara
beszerzendS tandsitvany esetén a szervezeti adatok,
maganszemély altal beszerzendd tanusitvany esetén a
személy adatai alapjan.

URL A szerver URL https nélkil: meg kell egyeznie a

késébbi tanuasitvany kérelemben 1évé URL-lel.

3. Ezutin valassza az Uj kérelem beaddsa meniipontot, majd valassza ki a kordbban
meghozott dontés alapjan, hogy SHA1 vagy SHA256 kiadot szeretne.

Az SHA1 kiadok alatt, a Webszerver tanusitvanyok szekcioban vélassza a Web szerver
(SSL) mentipontot.

Az SHA256 kiadok esetén a Szerver tanusitvanyok szekcidban valassza a Szerver,
Wildcard, UCC opcidk valamelyikét.

4. A megfelel6 opcid kivélasztasa utan a lap aljan valassza ki ,,PEM formatuma PKCS10
tanusitvany kérelem feltoltése” opcidt, majd nyomja meg a Tanusitvany kérelem gombot.
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5. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listaban. Azt valassza ki,
majd a megjelen6 ablak szévegdobozaba a vagolapon keresztil masolja be a kérelem
generalas soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

Eérik, mazolja be a szerveren elkésritett tanisitvanyk érelmet az lents tres ablakbal

Al -1/
- allév (Com File Edit Fomat View Help

- a Varos (Loc
- a Megye (Ste |4
keit§ltenil)

- a Szervezet |
- a 3zervezet ¢ |5

udapest'-et kell fml (1

. Bt., sth.)

hi, pl. IT, Marketing, K
Regsziracts stl |8
- ne szerepelje:
- fontos, hogy : [&

A kérelem ell |
(hitpifwrarw ne

Itva a szerver tipusat

FogolLiEuM) vwNCAyHHSGC15GAQ0EY cCAQIxh TEENA4GAITADUEE/ WQEAWIE{_‘I
EgkghkiGowlBCQEEN A1 MA4GCCGEE Ih3DQNCAGIAgDAOEgyqhkiGEwODELIC,
BuwTFEwr4D AgewCy Y IKoZThveNAwewEwTDVRO1BAwwC Y IKwYBBQUHAVE wg£0GH
AOOEgicNAYIKgednyesC AOEe Ty BNAGKAYwEYAGS AewEv AGT AdALAF TATWEE.
UwBDAGATOBULGEAZ0Bs ACAACw By AHkAC ABOAGE L ZwBy AGEAc ABo AGkAYwig.
cgBvAHYAaQBkAGTAz OB iQC TEREAKSviOwREIreabs i Jngw? i no QI 1o Jwhi
TF+M4Tor A4hWgMSHor JyuRzmkb 4gSF Cer 7ThyilPyFY1DC lz 6o 2veFQRONEKL!
3nTwzZEVer/ 12 weSal5PCREpKEP3 EusTiFhaNDyH i cobedODHANZ  vhebh4 TS)
FOLLARARAARAMAOGCSgGS I3 POEBEQUARGGEATISHELU+S 63uSvEB7hpGOsc
w8 IKThaZDuctdlfHudg AwSHOTCO HyS/ WARynEQkLmnQbW IkC7 20z y4i0fs(
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6. A koévetkez6 ablakban valassza ki a hasznalni kivant tanasitvanykiadot, és a felhasznalas
céljat, majd nyomjon a ,,Kérelem beaddsa” gombra.

Tipus: sZerver

Méw: T Tt

Orszaghkdd: s

Warog: Budapest

Szervezet: Tesztceg

Szervezeti egység IT

Beadwva: 0.00.00

Bromacios kod: [ 3

Tatmisitvanyldads: INetLDck Expreszsz (Class C) Tanusitvanykiado j
Felhasznalds: I Altalanos hitelesitésszolgaltatas j

kérelem bheadésa |

7. Az ezutan kovetkezd 1épés a Fizetési feltételek kivalasztasa (sziikség esetén a stirgésség
megjelolése) és a Belépési nyilatkozat létrehozasa lesz, majd a sziikséges iratokat a
tanusitvany osztalyanak megfelel6 moédon el kell juttatni a Netlock Kft. részére (ezekrdl
részletesebben a fiiggelékben olvashat).

1104

<8

telefon: +36 40 22 55 22 telefax: 436 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

" " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7




Y NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aléiras Idébélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

8. Kiadott tanusitvany telepitése

A tanusitvany kiadasa utan értesité levelet kap arrdl, hogy a tanusitvanya elkészilt és letSlthetd.
Ezt toltse le, majd masolja fel szerverére, az Apache megfelel§ konyvtaraba, majd konfiguralja be
a szervert.

SHA256 kiadok és az onlinessl.netlock.hu oldalrél igényelt tanusitvany esetében ezen kivil
szitkséges beallitani az SSLCertificateChainFile opcidt is.

Ehhez az alabbi cimekrdl le kell toltenie a kiaddi tandsitvanyok egyikét:

Kozjegyz6i  (SHA250) www.netlock.hu/index.cgirca=caca
Uzleti (SHA256) www.netlock.hu/index.cgica=cbca
Expressz (SHA256) www.netlock.hu/index.cgirca=ccca

OnlineSSI.  (SHA256) www.netlock.hu/index.cgirca=olsslgca

8.1. Példa a konfiguricids dllomanyra

A kovetkez6 példa konfiguraciés allomany SSL és nem SSL kapcsolattal mikodé szerver
konfiguraldsat mutatja be:

# Az SSL kikapcsoldsa altalédnosan
SSLDisable

# Kapcsolat fogadésa 80 (http) és 443 (https) portokon
Listen 80
Listen 443

# alapértelmezett konfigurécid

SSLLogFile /utvonal/SSL log
SSLCertificateFile /utvonal/tanusitvany.pem
SSLCertificateKeyFile /utvonal/kulcs.pem

#A CACHAIN file megadasa akkor szukseges, ha a kiadott tanusitvany koztes
#kiadotol szarmazik

#SSLCertificateChainFile /utvonal/onlinesslCA.pem
#SSILCertificateChainFile /utvonal/cbca.cer

#SSILCertificateChainFile /utvonal/ccca.cer

#kliens ellendérzés opcidk

#nincs tanusitvanyos kliens ellendrzés opcid,
#tanusitvanylanc ellendérzése 10 szintig

# (értelemszerlen ha kikapcsolva, akkor nincs
SSLVerifyClient O

SSLVerifyDepth 10
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#klienst8l elfogadott kdédolasok

#(itt minden, kivéve NULL, ennél kevesebb javasolt)

#Ban = tiltva

#FIGYELEM!!! EZ EGY MINTA SZAKASZ, A SAJAT SZERVER BEALLITAS MEGTARTASA

#A KODOLASOK ESETEBEN JAVASOLT LEHET!!!

SSLRequiredCiphers NULL-MD5:RC4-MD5:EXP-RC4-MD5:RC2-CBC-MD5: IDEA-CBC-

MD5 : DES-CBC-MD5 : DES-CBC-SHA : DES-CBC3-MD5: DES-CBC3-SHA: DES-CFB-M1
SSLRequireCipher NULL-MD5 RC4-MD5 EXP-RC4-MD5 RC2-CBC-MD5 IDEA-CBC-MD5 DES-
CBC-MD5 DES-CBC-SHA DES-CBC3-MD5 DES-CBC3-SHA DES-CFB-M1

SSLBanCipher NULL

#logoléds helye
SSLLogFile utvonal/ssl log

#most jon az SSL védett szerver

<VirtualHost www.akarmi.hu:443>
SSLEnable

DocumentRoot /utvonal/
ScriptAlias /cgi-bin/ /utvonal/
TransferLog utvonal/fajl
ErrorLog utvonal/fajl
</VirtualHost>

# itt kovetkezik a nem SSL védett site (SSLDisable kikapcsolja a site-ra)

<VirtualHost www.akarmi.hu:80>
SSLDisable

DocumentRoot /utvonal/
ScriptAlias /cgi-bin/ /utvonal/
ErrorLog utvonal/fajl
TransferLog utvonal/fajl
</VirtualHost>
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Az SHA256 algoritmusu kiadok a kévetkez6 URL-eken érhetSk el.
Legfels6 szinti kiadé:

Arany (SHA250) www.netlock.hu/index.cgi’ca=gold

Koztes szintii kiado:

Kozjegyz6i  (SHA250) www.netlock.hu/index.cgirca=caca

Expressz (SHA250) www.netlock.hu/index.cgi?ca=ccca
OnlineSSL.  (SHA250) www.netlock.hu/index.cgirca=olsslgca

9.3.2. SHA 1 kiadok

Az SHAT1 algoritmusu kiadok a kévetkezé URL-eken érhet6k el.
Legfelsd szintii kiadok:

Kozjegyz6i  (SHAT) www.netlock.hu/index.cgirca=kozjegyzoi

9.3.3. Osszes kiadé

Természetesen hasznalhat6 egy el6re Osszeallitott csomag is erre a célra, amely a kovetkezd cimen
érhet6 el (javasolt az netlock_osszes_ssl_kiado.pem fajl hasznalata a csomagbodl):
http://www.netlock.hu/docs/letoltes/ssl kiadok csomag.zi
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9.4. Az Apache 2.3 és kés6bbi szerver verziok beallitisa

Az Apache 2.3 vagy kés6bbi verzidju webszerver esetén az Apache konfiguraciés allomanyban a
kovetkezbket kell megadni az OCSP Stapling bekapcsolasahoz:

1. A Szerveren ellendrizziik, hogy az OpenSSL legalabb 0.9.8h verzidja legyen megtalalhato,
ha ez nem igy van, akkor frissitsiik azt. Az ellenérzés elvégezhet6 a kovetkezé paranccsal.

openssl -version

2. A szerver modul betdlté részéhez (altalaban a httpd.conf fajlban talilhaté ez a szakasz)
adjuk hozza a kévetkez6 szakaszt:

LoadModule socache shmcb module modules/mod socache shmcb.so

Ez a beallitds betolti a megfelel6 modult. Ellendrizziik és sziikség esetén telepitsiik, ha
nem talalhat6 szerveriinkén ez a modul.

3. A szerver SSL részt beallit6 szakaszahoz adjuk hozza a kovetkezé bejegyzéseket:
#stapling bekapcsolédsa, cache es cache timeout beallitasa
SSLUseStapling On
SSLStaplingCache shmcb:/path/to/datafile[ (512000) ]
SSLStaplingStandardCacheTimeout 3600
SSLStaplingResponseMaxAge 3600
#a valaszado lekeres timeout beallitasa
SSLStaplingResponderTimeout 30
#hibas ocsp eseten a valasz timeoutja
SSLStaplingErrorCacheTimeout 600
#ha a szerver nem tud staplingolni, trylater-t kitild a kliensnek
SSLStaplingReturnResponderErrors on
SSLStaplingFakeTryLater on

A ,,/path/to/datafile” értéket helyettesitsuk be. Javasolt lehet a kovetkezd:

/var/cache/mod shmcb/stapcache

Az utvonal és a fajl legyen létrehozva, jogosultsaga legyen a webszerver jogosultsagaval
egyezo.

A fentick megadiasa és az  Apache szerver  Ujrainditdsa  utan @ az
OCSP Stapling -nak mikodnie kell.
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10. Apache Tomcat bedllitisa

Amennyiben a tanusitvanya PFX allomanyban (PKCS #12) talalhat6, akkor azt a Tomcat szerver
kozvetlendl is tudja hasznalni.

A konnektor beallitasaihoz a kévetkez6 harom sor hozzaflizése sziikséges:

keystoreType= "PKCS12 "
keystoreFile= "/utvonal/akarmi.pfx "
keystorePass= "akarmijelszo"/
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9. Fiiggelék A — Regisztricio iigyfélmeniibe

Ahhoz, hogy a felhasznalé hozzaférhessen tigyfélmentijéhez, elézetesen regisztralnia kell.

A felhasznal6 regisztracidjanak 1épései a kévetkezok

1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsagu
tanusitvany igénylése” meniipontot, majd a megjelené oldalon valassza a Regisztracio
menupontot.

2. A megjelené adatlapon tltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelel6 adatokkal (ahol ez értelmezhetd).

Kerjik azonositas céljabdl adjon meg egy kérdést és erre a kérdésre a walaszt. Ezt a kérdést késdbbiekben
veviszolgalatunk azonositds céljdbdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell valaszolnia. (példaul: Kérdés: Melyik nap szdlettermn?, “alasz: Kedden.)

e

Kerjak adjon meg egy olyan sziveget, mely Ont emlékezteti 0 jelszavara. Ezt a szoveget elektronikus
levélcimére fogjuk tovabhitani, ha On elfelejti jelszavat. Keérjdk biztonsag érdekében ez a szdveq kilanbézzin a
jelszatal

EUTU R a—

I Személyes adataim lathatdak mds felhasendldk szamara is
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A kitoltend6 adatok a kovetkezdk:

Név Az érvényes személyes adatok az
Orszagkod igazolvanyok alapjan.
Viros

Utca, hazszam

Iranyitoszam
Telefon/Fax Telefonszam, ahol elérhets
Email Email cim, ahol elérhetd. Javasolt a majdan

tanusitvanyba keriil6 mail cimet megadnia.

Bejelentkez6 név

Vilasztott bejelentkez6 név

Jelszo

Valasztott jelszo

Jelszo ismét

Vilasztott jelsz6 még egyszer

Kérdés Telefonos azonositias soran a Netlock 4ltal
feltett kérdés, amire csak a felhasznild
tudja a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztetd széveg, melyet kérésre

az automata rendszer elkild, {gy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak  mas | Ha megjeloli, a tobbi regisztralt lathatja
felhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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10. Fiiggelék B — Belépési nyilatkozat készitése

A mentipont segitségével a kérelemhez legeneralhat6 a belépési nyilatkozat.

A megjelené mezdket a vonatkozé iratok alapjan ki kell tolteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt. Ezt mar csak kinyomtatnia, alairnia és a Netlock
részére megfelel6 mdédon elkildenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha kordbban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljal

10.1 Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitas soran, mivel elengedhetetlen
dokumentum a tanudsitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfelel6en a kovetkezéképpen kell kezelni.

Fokozott biztonsagu ,,C” osztalyu tanusitvany esetén:

Kildje el alairva a NetLock Kft.-hez faxon az (1) 700 1101-es szamra vagy e-mailben szkennelve
a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalyu tanusitvany esetén:

A tanusitvany tulajdonosa személyesen irja ala a NetLock regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt, tigyfélfogadasi id6ben: hétf6tdl péntekig 9 és 17 éra kozott.
Amennyiben erre nincs lehet6sége, kézjegyz6 elott is alairhatja azt, majd az eredeti hitelesitett

példanyt kérjik a fenti cimre megkuldeni.

Fokozott biztonsagu ,,A” osztalyd tanusitvany esetén:

A Belépési nyilatkozatot ebben az esetben kozjegyz6 el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a Netlock cimére (1101 Budapest, Expo
tér 5-7.).

Mingsitett tanusitvany esetén:
A Belépési nyilatkozatot ebben az esetben kozjegyz6 el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére (1101 Budapest, Expo
tér 5-7.).
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11. Fiiggelék C — Tanmuisitvinnyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat meguijitja,
vagy valamilyen okbol a felfiiggesztése, visszavonasa mellett dont.

11.1 Az iigyfélmenii hasznalata

Tanusitvany kérelmeinek 1étrehozasa és beadisa soran tigyfélmenti jott létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajait maga és masok tanusitvanyait, innen
intézheti a tanusitvanyokkal kapcsolatos tigyeit.

11.2  Bejelentkezés az ligyfélmeniibe

Az ugytélmeniibe bejelentkezni a www.netlock.hu oldalon lehet.

A bejelentkez6 név és jelszé megadasa utan kattintson
Mingsitett tanusitvany esetén (QA osztaly) a ,,Bejelentkezés a mindsitett rendszerbe”
linkre.
Fokozott tanasitvany esetén (A, B, és C osztaly) a ,,Bejelentkezés a fokozott biztonsaga
rendszerbe” linkre.

A bejelentkezé név és jelszo6 megadasa utan az alabbi képerny6 jelenik meg. A bal oldalon és
kozépen is megtalalhaté mentpontok koziil valaszthat.
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11.3 A tanusitvdny felfiiggesztése

Elektronikus tanusitvanyait - akarcsak bankkartyajat - gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kozben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A
felfliggesztési, visszavonasi lépéseket a NetLock Kft. Szolgaltatasi Szabalyzataban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkezé modon fiiggesztheti fel tanusitvanyat:

1. Jelentkezzen be az tgyfélmentjébe és valassza ki a bal oldali meniisorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel$ tanudsitvany
el6tti haromszogre.
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3. Ekkor megjelennek a kivalasztott tandsitvany részletei. Az alul talalhaté Tandsitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.
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B.) E-mail-ben munkaid6ben (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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11.4  Felfiiggesztéssel kapcsolatos fontos informdciok

A felfiiggesztett tanusitvany legkésébb 6 6ran belill jelenik meg a tanusitvany-visszavonasi listan,
és a felfliggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés, akkor a tanudsitvany véglegesen visszavonasra keril és azt t6bbet hasznalni mar
nem lehet.
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12. Fiiggelék D — A tanisitviny megujitisa

Az On altal hasznalt tandsitvany lejartarél e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkez6 megjeloléssel: ,,Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjik, kovesse az alabbi lépéseket:
1. Jelentkezzen be tigyfélmentijébe

2. A kiadott tanusitvanyok kozil valassza ki a révidesen lejard, de még érvényes
tanusitvanyat. Kattintson a sor elején taldlhaté haromszégre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhat6é Tanudsitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanasitvany tipusa szerint kell benytjtania a
meghosszabbitashoz.

5. A dokumentacié beérkezését kovetben kezdjik meg a megujitasi kérelem
feldolgozasat!

6. A tanusitvany kiadasat kévetéen a tanusitvanyban megadott e-mail cimre értesitést
kildunk. A tanusitvany ezt kévetden letolthetd az tgytélmentbdl.

7. A kiadott tanusitvanyt le kell tolteni a gépére.

12. 1 Megujitott taniisitvanyok letéltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kerilt, az Gj tanusitvanyok
cserélenddk a szerveren.
A megujitott tanusitvany kiadasarol e-mail értesitést fog kapni.

A kiadott tanusitvanyt a gépre fel kell masolni és az ott megtalalhaté tanusitvany allomanyt
egyszerten le kell cserélni.

Sziikség lehet a webszerver Gjrainditasara.
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