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Tanusitvany létrehozasa Courier IMAP SSL
szerverhez

Courier IMAP SSL szerveren kérelem létrehozasa, tantsitvanykérelem
beadasa, kiadott tanusitvany telepitése, tanisitvany megujitasa
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy a szerveréhez létrehozand6 SSL tanusitvany igénylését
minél konnyebben elvégezhesse.

Kérjiik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdmad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Korlitozasok

1. A wildcard (*) jelet tartalmazé tanusitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megfeleljen.

Ez példankon keresztil azt jelenti, hogy a *.wvalamihu tandsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu és valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Https protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at,
ebbdl kovetkezben egy szerveren, egy IP cim esetén, csak egy tanusitvany kertilhet
elhelyezésre. Tobb site esetén megoldds lehet a t6bbszords CN/SAN, illetve a wildcard
tanusitvany.

3. Az SNI korlatozas: Az el6z6 probléma feloldasara sziiletett az SNI technoldgia, amely
azonban csak Windows Vista és Internet Explorer 7 esetében érhetd el, igy hasznossaga
megkérddjelezheto.
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4. EI6 kévetelmények — Openssl telepitése

Windows esetén:

Az Openssl Windowson valé futtatisahoz a kévetkezs alkalmazasok telepitésére lesz
szitkség:

e  OpenSSL win32 disztribucio
http://www.slproweb.com/products/Win320penSST..html
e Microsoft Visual C++ 2008 Redistributable Package

http://www.microsoft.com/downloads/details.aspxrfamilyid=9B2DD A534-3E03-4391-
8A4D-074B9F2BC1BF&displaylang=en

Linux esetén:

A gépen ahol a kérelmet létrehozzak, szitkség van az openssl csomag telepitésére. Euzt
telepitsitk a disztribucios csomag kezel6jével.

5. OpenSSL hasznzilata Windows alol

Az Openssl-t Windows esetén parancsrél tudja hasznalni. Ennek elérései:

1. A Start menii> Futtatis mez6be irja be: cmd
2. Ezutan a parancsokat a C:\OpenSSL\bin konyvtarban kell kiadni.

A parancssorban a kovetkez6 parancsokat kell megadni:

C:

cd openssl\bin
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6. Elébzetes kévetelmények — néhiany dontés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltdltés soran.

6.1. A tanusitvanykiadis algoritmusa, a kiado tipusa

A kiadas soran hasznalt hash algoritmus meghatarozza, hogy mely kiadéval kertil majd kiadasra a
tanusitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak elé.

e SHAI1 kiado6ktdl szarmazé tanusitvany
SHA1 kiado6tdl szarmaz6é SHAT algoritmust tartalmazo tandsitvany
o alegtobb eszkoz, szoftver tamogatja
o tamogatasa vélhet6en 2013. 06. 31-ig tart, azutan tovabb nem hasznalhatok
e SHA-256 kiadok
SHA256 kiadotél szarmazé SHA256 algoritmust tartalmazoé tanusitvany
o ahasznalatdhoz minimum Windows XP SP3 vagy Vista SP1 sziikséges
o hosszu tavon hasznalhatok

o régebbi telefonos operacios rendszereken az ilyen tanudsitvanyok timogatas és
frissités hianyaban nem hasznalhatok.

7. Az SSL tanusitvany profilja

A kiadas soran hasznalt tanusitvanyprofil hatarozza meg, hogy mire is lesz alkalmas a tanudsitvany.

e Szerver tanusitvany

Egyszerd, egy domain nevet tartalmaz6 tandsitvany, melynek a CN mez&jében a domain név
talalhat6. Olyan esetekben javasolt, ahol egy darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, {gy a www.valami.hu cimre
sz016 tanusitvany csak a www.valami.hu cim eléréshez j6, azonban a valami.hu
cim eléréshez NEM alkalmas;

o altalaban egyszer weboldalakhoz javasolt, amely egy cimen érhet6 el.
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e Wildcard tanasitvany
Olyan tanusitvany, amely egy domain nevet tartalmaz a bal oldali tag helyén azonban * talalhato.

o a *.valamihu cimre sz016 tanusitvany alkalmas tobb aldomain hitelesitésére,
igy a www.valami.hu mellett a mail.valami.hu cimre is, azonban a * kételez6en
helyettesit egy tagot, igy NEM alkalmas a valami.hu cim elérésére;

o0 a* csak bal oldalon szerepelhet;

o a régebbi telefonok (WM5, WMO, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o altalaban az UCC tanusitvany javasolt helyette, mely tartalmazhat wildcard
tagokat is;

e UCC tanusitvany

Olyan tanusitvany, amely tobb domain nevet is tartalmazhat, akar wildcard taggal kombinalva.

.

o0 a tobb domain név lehetévé teszi, hogy domain nevek széles kombinacidjat
hasznalhassuk egy szerveren;

o avalami.hu és *.valami.hu neveket tartalmazé tanudsitvany lehetévé teszi, hogy
oldalunkat elérjik a valamihu, valamint a www.valami.hu, web.valami.hu,
mail.valami.hu cimeken;

o avalami.hu, *.valami.hu, valami.eu, *.valami.cu neveket tartalmazé tandsitvany
lehet6vé teszi, hogy oldalunkat elérjitk a .hu és .eu tartomanyon keresztil az
el6z6 példanak megfelel$ variaciokban is;

o a valamihu és akarmi.hu neveket tartalmazé tanudsitvany lehetévé teszi, hogy
oldalunkat elérjiik a valami.hu vagy az akarmi.hu néven is egyarant;

o A fentiek kombinacidja alapjan t6bb kiilonb6z6 domain név, tébb TLD (pl.:
.hu, .eu) vagy al- és f6domain egyarant torténd hasznalata esetén javasolt.
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8. Tanusitvany kérelem Iétrehozdsa a szerveren

A kérelem létrehozasanak lépései a kovetkezok:

1. Inditson parancssort (Windows), vagy terminal ablakot (linux), majd adja ki kévetkezd
parancsot:

openssl req -new -keyout domainnev.key -out domainnev.csr

Ha JELSZOVAL NEM AKARJA védeni a kulcsot, akkor a kovetkezé parancsot adja ki.
(Jol johet, automatikusan indulé szerverekhez, azonban biztonsagi problémat okozhat.)

openssl req -new -nodes -keyout domainnev.key -out domainnev.csr

2. Bz a parancs létrehoz két fajlt, az egyik a privat kulcs (key), a masik a tandsitvany-kérelem
(.csr) amit a tanusitvany kiallitashoz fog tudni hasznalni.

3. Miutan elinditotta a parancsot a tandsitvany kérelem szamara ki kell toltenie néhany
adatot.
Fontos!

A kit6ltésnél ne hasznaljon ékezetes betiiket, valamint semmiféleképp ne téltse ki
az esetleg felajanlott e-mail mezdt, mert SSL tanusitvanyban e-mail cim nem
szerepelhet.

Ha valamit az openssl kitoltve ajanl fel (szogletes zardjel kozotti rész), akkor azt Enter
gombbal elfogadhatjuk, pont megadasaval a mez6 torlésre keril.
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A tanusitvany-kérelem kitéltendé mez6i:

Common name (CN) Domain név teljes formajaban. (https://
nélkil) (pl. www.akarmi.hu, mail.akarmi.hu)

Contry code (C) Orszagkdéd, nagy  betivel Magyaroszag
kédja, vagyis: HU

Locality (L) Viaros, a cégkivonat szerinti székhely vagy
telephely varosa, maganszemély

tanusitvanya esetén lakcim szerinti varos

State (ST) Megye, kitoltése opcionalis, javasolt tiresen
hagyni, azonban ha mégis kitoltjik,
tgyeljink arra, hogy a megyei jogu varosok
¢s a tévarosok kulén megyének szamitanak.

Organization (O) Szervezet, a cégkivonatban szereplé név,
amely lehet rovid név, hosszi név, angol
név kozil barmelyik, a fontos, hogy az itt
megadott név szerepeljen a cégkivonatban.

Organization Unit (OU) Szervezeti egység, Kkitoltése opcionalis,
azonban csak szervezeti egységek nevei
szerepelhetnek itt. Ami nem szervezeti
egység neve, nem elfogadhato.

Az Email cim ne legyen kit6ltve, az extra attributumok kitoltése felesleges.

A 1étrejové fajlok kozil a kulesot (key) tegye majd az Courier megfelel konyvtaraba, a 1étrej6vé
kérelmet (.csr) kell majd a Netlock rendszerbe feltdltenie.
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Jelszavas kulcsgeneralas és kérelem 1étrehozas adatmegadast megel6z6 1épései

(kétszer kell megadni a jelszot, amit meg kell jegyezntnk)

req —new —keyout domainnev.key —out domainnev.csp
*screen’ into random state — done
Generating a 20848 bit RSA private key

writing new private key to ’‘domainnev.key’
Enter PEM pass phrase:
Uerifying — Enter PEM pass phrase:

Jelsz6 nélkili teljes kulcsgeneralas

sopenssl req —new —nodes —keyout domainnev.key —out domainnev.csy
Loading ’screen’ into random state — done
Generating a 2848 bhit RSA private key

++++++

You are about to bhe asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some bhlank

For some fields there will be a default value.,

If you enter ’.’, the field will bhe left blank.

Country Name (2 letter code> [AUI:HU

State or Province Name (full name) [Some—Statel:.

Locality Name (eg, city)> []l:Budapest

Organization Name (eg, company) [Internet Widgits Pty Ltdl:Test Ceg Rt.
Organizational Unit Name (eg, section> []1:.

Common Name C(eg, YOUR name?> [l:www.akarmi.hu

Email Address [1:

Please enter the following ’extra’ attributes
to be sent with your certificate request

A challenge password []1:

An optional company name [1:

bs
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10. Tanusitviny kérelem beadisa

Az imént létrehozott kérelem beaddsanak Iépései a kdvetkezSk:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a www.netlock.hu
oldalra, és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott biztonsigd rendszer” meniipontra.
Ha még nincs regisztralva a fiiggelékben talalhatéak alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az Uj szerver regisztraciéja gombot. A megjelend ablakban
toltse ki az adatokat a kdvetkez6 tablazatnak megfelelGen.

Szerver elnevezése: I *
Cirszdglkd d: |HU | Hungary (Magyarorszan) j
Waroe: I *
URL: | *

(*1 - kitelezden kitdltendd mezok

Fegisztracio | Seqitség |

1. Szerver 2. Szerver elnevezése, valamilyen beszédes
elnevezése név

3. Orszagkod 4. A személy wvagy szervezet igazolt

5 Vi székhelye/lakhelye alapjan (cégkivonat,

. Viros . . L .
lakcimkartya) Cég szamara beszerzendd
tanusitvany esetén szervezeti adatok,
maganszemély altal beszerzendd esetén a
személy adatai alapjan.

6. URL 7. A szerver URL https nélkil, meg kell

egyeznie  a  késébb  tanusitvany
kérelemben 1év6 URL-lel.

3. Itt dontést kell hoznia, hogy SHA1 vagy SHA256 algoritmussal késziiljon a tandsitvanya. SHA1
esetén a korabban haszndlt paraméterek nem valtoznak, ugyanakkor az SHAT algoritmust
tanusitvanyok 2013 folyaman visszavonasra kertilhetnek. Erre vonatkozé dontést a kapcsol6dd
szabvanyokért felelés szervek hoznak, az 6 dontésik a Hitelesités szolgaltatok szamara az
iranyadok.

4. SHA256 algoritmus esetén a szerverre le kell telepiteni a kéztes kiadokat (részletesen késébb),
llletve a felhasznaléi oldalnak a legfrissebb operaciés rendszerrel kell rendelkeznie. A
biztonsagosabb kédolas miatt ezt a médozatot javasoljuk.
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5. Bzutan vilassza az Uj kérelem beadasa > SHA1 vagy SHA256 >Szerver tanﬁsitvMH‘euOCk'hu
menipontot > majd a megfelel6 opciét, a lap aljan valassza

: Szerver tanusitvanyok
ki a ,,PEM formatumid PKCS10 tandsitvany kérelem
1oz - . . e s Wi
feltoltése” opciét, majd nyomja meg a Tanusitvanykérelem S i {Smg;:}rd
gombot.
£ UCC (SHA256) © Egyedi (SHA256)

0. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listaban, azt valassza ki, majd a
megjelend ablak szévegdobozaba a vagdlapon keresztil masolja be a kérelem generalds soran
létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

E érjiile, masclja be a szerveren elkészitett tamisitvanykérelmet az lenti Gres ablakbal

A kerelem kés
- a Meéw (Com

[® certreq.tct - Notepad

- a Waros [Loc =

- a Megye (St: A E kG A ' udapest’-et kell irnil (3
kitalten!)

- a Szervezet . Bt stb.)

- a Srervezetl hi, pl IT, Marketing,

Eegisztracid stl
- ne szerepelje
- fontos, hogy

a a sZerver tipusat

FgolLiEuMj¥wMC4yMHsGCisGAOOEgjcCAQdxh TEr MA4GA1UADWEE/ wQEAWIE
BolkoghkiGIwOBCOBENZA1HAAGCCHGS Th3 DONC AT AgD AOEggehlti GOwODEATC.
EwYFEwdDAgowCyVIKoZ ThvcHAwewEwYDVROLEAuwCy Y IKWYBEEQUHAWEwgLOGe
LQOBgicNAgIxge4vgesCAQERTgEN AGKAYwE Y AGB Ae wBv AGY AdA Ay AF TAUWEE.
TuEDAGIAYOEUAGEAZOESACAAOWEYAHKACABOAGESAZWEYAGE A AEOAGKATUAG.
cgEvAiHYAaQBkAGUACgOEiQC TERSAESviOwREJreabs3iJpgwT jnoQllnvgdvs
TF+M47mr A4hWgMSNor JyuRemkb4g8FCer 7hyi1PyFY1DClz60EveF QRONEK ]
InTvZ8Ver/ 12wedalSPCREpKEPIKuSWiFh4ND yMicobodODHAWE jvhmeh 4TS
FOARLARLARLAMAODGCSGS IDGDOEBEQUALYGEAT S KEW+E 65 uSvwEBThpGosc
whE IKThaZbyecdl fHudg I AwSHOUCS Hy/ WARynEOKLmQbVIKCTZ0ev4i0fs
WnSZv EENnN0iulcxe723bulr0J¥xltmvluiclkuVEed, hkoyVSmnd LR/ Mllve
Msyph/e2elLkViATN
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7. A kovetkez6 ablakban valassza ki a hasznalni kivant tanusitvanykiadot, és a felhasznalas Wt,netlock.hu

majd nyomjon a ,,Kérelem beadasa” gombra.

[ O
Metlock Expressz (Class C) Tanusitvanykiado -
Altalanos hitelesitésszolgalatas -

8. Az ezutan kovetkezs 1épés a Fizetési feltételek kivalasztasa (szikség esetén a slirglsség
megjelolése) és a Belépési nyilatkozat létrehozasa lesz, majd a sziikséges iratokat a
tanusitvanyosztalynak megfelel6 médon el kell jutatni a NetLock Kft. részére. (ezekrdl

részletesebben a fliggelékben olvashat.)
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A kovetkezé példa konfiguraciés allomanyok SSL kapcsolattal mikédd szerver konfiguralasat

mutatja be:

Az alabbi konfiguraciés allomanyt hasznalva a benne hivatkozott fajlokat kell a hasznalathoz

megfelel tartalommal feltoltentink.

Az alabbi opcidkat kell beallitani (vastag betts) az

/etc/ coutier-imap/pop3d-ssl
/etc/coutier-imap/imapd-ssl

fajlokban.

SSLPORT=993

SSLADDRESS=0
SSLPIDFILE=/var/run/courier/imapd-ssl.pid
IMAPDSSLSTART=YES

IMAPDSTARTTLS=YES

IMAP TLS_REQUIRED=0
COURIERTLS=/usr/bin/couriertls

TLS PROTOCOL=SSL3

TLS_ STARTTLS PROTOCOL=TLS1
TLS_CERTFILE=/etc/courier/ssl.pem
TLS_TRUSTCERTS=/etc/courier/chain.pem
TLS VERIFYPEER=NONE

Ezt kovetben a szolgaltatas Gjrainditasa szikségeltetik:
service courier-imap restart

telefon: +36 40 22 55 22 telefax: 436 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu
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12. SHA-1 kiadok esetén
SHA-1 kiadok esetében az allomanyoknak a lancon felfelé haladva kell tartalmazniuk a

tanasitvanyt.

Azaz a kovetkezSképpen:

A sorrend a chainben:
1. az SSL tanusitvanyt kiadé Root tanusitvanya:

NetLock Kézjegyz6i (Class A):  https://www.netlock.hu/index.cgirca=kozjegyzoi

A sorrend szerver tanusitvanyban:
1. aszerver tanusitvanyahoz tartozo kulcs
2. aszerver SSL tanusitvanya
3. az SSL tanusitvanyt kiadé lanc root:

NetLock Kézjegyzéi (Class A):  https://www.netlock.hu/index.cgirca=kozjegyzoi

Ez konkrétabban:

ssl.pem
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13. Online SSL kiado esetén
Az OnlineSSL kiad6 esetében az allomanyoknak a lancon felfelé haladva kell tartalmazniuk a
tanasitvanyt.

Azaz a kovetkezSképpen:

A sorrend a chainben:
1. OnlineSSL CA https://www.netlock.hu/index.cgirca=olsslga
2. Gold root CA https:/ /www.netlock.hu/index.cgirca=gold

A sorrend szerver tanasitvanyban:
1. aszerver tanudsitvanyhoz tartozé kulcs

2. aszerver SSL tanusitvanya

3. OnlineSSL CA https://www.netlock.hu/index.cgirca=olsslgca

4. Gold root CA https:/ /www.netlock.hu/index.cgirca=gold
Ez konkrétabban:

ssl.pem

1522

telefon: +36 40 22 55 22 telefax: 436 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

g 0 m 3 ‘"’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7.



https://www.netlock.hu/index.cgi?ca=olsslga
https://www.netlock.hu/index.cgi?ca=olsslgca

Y NETLOCK

d‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aléiras Id6bélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

14. SHA-256 kiadok esetén

SHA-256 kiadék esetében az allomanyoknak a lancon felfelé haladva kell tartalmazniuk a
tanasitvanyt.

Azaz a kovetkezSképpen:

A sorrend a chainben:
1. akoztes tanusitvanykiadé tanudsitvanya:

NetLock Kézjegyzbi (Class A): https://www.netlock.hu/index.cgi?ca=caca
NetLock Uzleti (Class B): https://www.netlock.hu/index.cgirca=cbca
NetLock Expressz (Class C): https:/ /www.netlock.hu/index.cgirca=ccca

2. a fétanusitvany:
NetLock Arany (Class Gold): https:/ /www.netlock.hu/index.cgirca=gold

A sorrend szerver tanasitvanyban:

1. aszerver tanusitvanyahoz tartozo kulcs
2. aszerver SSL tanusitvanya

3. akoztes tanusitvanykiadd tanusitvanya:

NetLock Kézjegyzéi (Class A): https:/ /www.netlock.hu/index.cgirca=caca
NetLock Uzleti (Class B): https:/ /www.netlock.hu/index.cgi?ca=cbca
NetLock Expressz (Class C): https://www.netlock.hu/index.cgi?ca=ccca

2. a fétanusitvany:
NetLock Arany (Class Gold): https://www.netlock.hu/index.cgirca=gold
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15.  Fiiggelék A — Regisztricio iigyfélmeniibe

Ahhoz, hogy a felhasznalé hozzaférhessen tigyfélmentjé¢hez, elézetesen regisztralnia kell.

A felhasznal6 regisztracidjanak 1épései a kévetkezok

1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsaga
tanusitvany igénylése” meniipontot, majd a megjelené oldalon valassza a Regisztracid
meniipontot.

2. A megjelen6 adatlapon tltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelel6 adatokkal. (Ahol ez értelmezhet6 természetsen)

Kerjik azonositas céljabdl adjon meg egy kérdést és erre a kérdésre a walaszt. Ezt a kérdést késdbbiekben
veviszolgalatunk azonositds céljdbdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell valaszolnia. (példaul: Kérdés: Melyik nap szdlettern?, “alasz: Kedden.)

e

Kerjik adjon meg egy olyan sziveget, mely Ont emlékezteti 0] jelszavara. Ezt a szioveget elektronikus
levélcimeére fogjuk tovabbitani, ha On elfelejti jelszavat. Keérjik biztonsag érdekében ez a szoveq kilanbozzon a
jelszatal

EUTU R a—

I Személyes adataim lathatdak mds felhasendldk szamara is
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A Kitltendd adatok a kovetkezok: RS
Név Az érvényes személyes adatok
Orszagkod igazolvanyok alapjan.
Viros

Utca, hazszam

Iranyitoszam

Telefon/Fax Telefonszam, ahol elérhetd

Email Email cim, ahol elérhetd, javasolt a majdan
tanusitvanyba keriil6 mail cimet megadnia.

Bejelentkezé név Vilasztott bejelentkezé név

Jelszo Vilasztott jelszo

Jelszo ismét Vilasztott jelsz6 még egyszer

Kérdés Telefonos azonositis soran a Netlock altal
feltett kérdés, amire csak a felhasznald
tudja a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztetd széveg, melyet kérésre

az automata rendszer elkild, {gy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak  mas | Ha megjeloli a tobbi regisztralt lathatja
felhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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16. Fiiggelék B — Belépési nyilatkozat készitése

A mentpont segitségével a kérelemhez legeneralhaté a belépési nyilatkozat.

A megjelené mezdket a vonatkozé iratok alapjan ki kell t6lteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt, melyet mar csak kinyomtatnia, alairnia és a
Netlock részére megfelel6 médon elkiildenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha kordbban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljal!!

17. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitas soran, mivel
elengedhetetlen dokumentum a tanudsitvany tulajdonosanak azonositasahoz! A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfelelen a kévetkez6képpen kell kezelni.

Expressz tanusitvanykiadok esetén (SHA1 C, SHA 256 CL, SHA256 CNAC) esetén:

Kiildje el alairva a NetLock Kft.-hez faxon az (1) 700-1101-es szamra, illetve e-mailen szkennelve
a kerelmek@netlock.hu cimre.

Uzleti tantisitvanykiadok esetén (SHA1 B, SHA 256 BL, SHA256 BNAC) esetén:

Tanusitvany tulajdonosa személyesen irja ala a Netlock regisztraciés munkatarsa elétt a 1101
Budapest, Expo tér 5-7. szam alatt Ggyfélfogadasi id6ben: hétf6tdl péntekig 9 és 17 ora kozott.
Amennyiben erre nincs lehetdsége, kozjegyz6 elott is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjiik a fenti cimre megkiildeni. Ezen osztaly esetében valaszthat6 a mobil regisztracios
szolgaltatas is, melynek dijszabasarél az aldbbi oldalon tajékozodhat: Ennek a szolgaltatasnak
felara van, amelynek mértékérdl az alabbi oldalon tajékozodhat:
http://www.netlock.hu/html/ar.html#opt

A osztaly tanusitvanykiadok esetén (SHA1 A, SHA 256 AL, SHA256 ANAC) esetén:

A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairds hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a Netlock cimére. (1101 Budapest, Expo
tér 5-7.)

Mingsitett tanusitvanykiadok esetén (SHA1 QA, SHA 256 Q) esetén:

Tanusitvany tulajdonosa személyesen irja ala a Netlock regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt Ggyfélfogadasi id6ben: hétf6t6l péntekig 9 és 17 ora kozott.
Amennyiben erre nincs lehetésége, kézjegyz6 el6tt is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjik a fenti cimre megkiildeni. Ezen osztaly esetében valaszthat6 a mobil regisztracios
szolgaltatas is, melynek dfjszabasarél az alabbi oldalon tajékozoédhat: Ennek a szolgaltatasnak
felara van, amelynek mértékérdl az alabbi oldalon tajékozodhat:
http://www.netlock.hu/html/ar.html#opt
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18. Fiiggelék C — Tamisitvinnyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

19. Az iigyfélmenii hasznilata

Tanusitvanykérelmeinek 1étrehozéasa és beadasa soran tigyfélment jott 1étre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajait maga és masok tanusitvanyait, innen
intézheti a tanusitvanyokkal kapcsolatos tigyeit.

20. Bejelentkezés az iigytélmeniibe

Az ugyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelszé megadasa utan kattintson

Mingsitett tanusitvany esetén (QA osztily) a Bejelentkezés a mindsitett rendszerbe
linkre.

Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsaga
rendszerbe linkre.

A bejelentkezé név és jelsz6 megadasa utan az alabbi képernyé jelenik meg. A baloldalon és
kozépen is megtalalhaté mentpontok kozil valaszthat.
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21 A tanusitvdny felfiiggesztése

Elektronikus tanudsitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és 6riznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha 1dgy gondolja, hogy a tanusitvanyadhoz illetéktelenek hozzaférhettek, a tandsitvanyt fel kell
figgesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznélta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasardl. A
felfuggesztési, visszavonasi lépéseket a Netlock Kift. Szolgaltatasi Szabalyzatiban szerepld
moédon (Internetes tigyfélmeniin keresztul, e-mailben, telefonon) teheti meg.
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A.) Interneten keresztiil a kovetkezd moédon fiiggesztetheti fel tantsitvanyat:

1. Jelentkezzen be az ugyfélmentijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6ttt haromszogre.
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3. Ekkor megjelennek a kivalasztott tandsitvany részletei. Az alul talalhaté Tanusitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

Djfansyonst (EHAT): EZET e 50n TT £ A0S
3 >
Findva: 008 0D |45 CEY
& AN 0] 40237050
0008 07 1407 5Ty
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B.) E-mail-ben munkaidében (9:00—17:00) az info@anetlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.

22. Felfiiggesztéssel kapcsolatos fontos informdciok

A felfuggesztett tanasitvany legkésébb 6 6ran belil jelenik meg a tanusitvany-visszavonasi listan,
és a felfiiggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen

intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és t6bbet hasznalni mar nem
lehet.
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23.  Fiiggelék D — A taniisitviny megujitdsa

Az On altal hasznalt tandsitvany lejartarél e-mail értesitést kiildiink a tanusitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: , Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal djithaté meg. Amennyiben ez mar egyszer megtortént, 4j
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjiik, kévesse az alabbi 1épéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A kiadott tanusitvanyok kozil valassza ki a rovidesen lejaré, de még érvényes
tanusitvanyat. Kattintson a sor elején taldlhaté haromszégre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhat6é Tanudsitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanasitvany tipusa szerint kell benyujtania a
meghosszabbitashoz.

5. A dokumentacié6 beérkezését kovetben kezdjik meg a megujitasi kérelem
feldolgozasat!

6. A tanusitvany kiadasat kévetSen a tanusitvanyban megadott e-mail cimre értesitést
kildunk. A tanusitvany ezt kévetéen letolthetd az tigyfélmentbol.

7. A kiadott tanusitvanyt le kell tolteni a gépére.

24.  Megujitott tanusitvanyok letéltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az 4j tanusitvanyok
cserélenddk a szerveren.

A megujitott tanusitvany kiadasarél e-mail értesitést fog kapni.

A kiadott tanusitvanyt a gépre fel kell masolni és az ott megtalalhaté tanusitvany allomanyt
egyszerten le kell cserélni.

Sziikség lehet a szerver szolgaltatas Gjrainditasara.
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