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Tanusitvany létrehozasa IIS 5.0+ szerverhez

lIS 5.0 szerveren kérelem létrehozasa, tanusitvanykérelem beadasa,
kiadott tanusitvany telepitése és megiuijitott tanusitvany cseréje
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az szerveréhez létrehozandé SSL tanusitvany igénylését
minél kénnyebben elvégezhesse.

Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen, vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt, munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A dokumenticiorol

A dokumentacié az 1IS 5 verzié alapjan késziilt, de a dokumentacié alapjan késébbi verzidkkal is
elvégezhet6 a tanusitvany generalas folyamata.

4. Korliatozisok

1. A wildcard (*) jelet tartalmazo tanusitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megfeleljen.

Ez példankon keresztil azt jelenti, hogy a *.wvalamihu tandsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu és valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Https protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at,
ebbdl kovetkezben egy szerveren, egy IP cim esetén, csak egy tandsitvany keriilhet
elhelyezésre. TObb site esetén megoldas lehet a tobbszoros CN/SAN mezd, illetve egy
wildcard tanusitvany.

3. Az SNI korlatozas: Az el6z6 probléma feloldasara sziletett az SNI technolégia, amely
azonban csak Windows Vista és Internet Explorer 7 esetében érheté el, igy hasznossaga
megkérddjelezhetd.
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5. UCC tanusitvinyok

Az Exchange 2007 és Office Communication Server 2007 termékek és kés6bbi verziéik UCC
profilt igényelnek, melyek generalasa eltéré a leirasban szerepléhoz képest. Az eljarasrol egy
masik utmutatéban olvashat.

Figyelem!

Korlatozas: belsé névre UC tanusitvany nem adhaté, mivel tamadasi feliiletet biztosit

(részleteket lasd Fuggelék H)

6. IIS szerverhez kapcsolodo hotfix Windows XP és Windows 2003 szervereken

Amennyiben az IIS szerver Windows XP vagy Windows 2003 szerveren fut, sziikség lehet az
SHA256 hotfix telepitésére.

Ez a hotfix az IIS szamara biztositja az SHA256 tamogatast, mert az egyéb SHA256 algoritmust
érinté frissitések az operacids rendszer kezelését adjak hozza, nem az IIS szerverét. (Példaul:
Windows XP SP3 telepitése az SHA256 algoritmus hasznalatanak alapfeltétele kliens oldali
hasznalat szempontjabol.)

A hotfix és a kapcsol6do tudasbazis anyag a kovetkez6 cimeken érhetd el:
http://support.microsoft.com/kb/968730

http://support.microsoft.com/hotfix/KBHotfix.aspx?kbnum=968730&kbln=en-us

D3s)
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7. Elézetes kovetelmények — néhany dontés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

7.1. A tanusitvinykiadds algoritmusa, a kiado tipusa

A kiadas soran hasznalt hash algoritmus meghatarozza, hogy mely kiadoval keril majd
kiadasra a tanudsitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak
eld.

e SHAT1 kiadoktol szarmazé tandsitvany

SHA1 kiado6tdl szarmaz6é SHAT algoritmust tartalmazo tandsitvany

o alegtobb eszkoz, szoftver tamogatja

o tamogatasa vélhetéen 2013. 06. 31-ig tart, azutan tovabb nem hasznalhatok
e SHA-256 kiadok

SHA256 kiad6tél szarmazé SHA256 algoritmust tartalmazé tanusitvany

o a hasznalatahoz minimum Windows XP SP3 vagy Vista SP1 sziikséges

o hosszu tavon hasznalhatok

o régebbi telefonos operacios rendszereken az ilyen tandsitvanyok timogatas és
frissités hianydban nem hasznalhatok.

7.2. Az SSL tanusitviny profilja

A kiadas soran hasznalt tanusitvanyprofil hatarozza meg, hogy mire is lesz alkalmas a
tanusitvany.

e Szerver tanusitvany

Egyszerd, egy domain nevet tartalmazé tanusitvany, melynek a CN mez&jében a domain
név talalhat6. Olyan esetekben javasolt, ahol egy darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, {gy a www.valami.hu cimre
2016 tanusitvany csak a www.valami.hu cim eléréshez j6, azonban a valami.hu
cim eléréshez NEM alkalmas;

o altalaban egyszer weboldalakhoz javasolt, amely egy cimen érhet6 el.

0O(38)
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e Wildcard tanudsitvany

Olyan tanusitvany, amely egy domain nevet tartalmaz a bal oldali tag helyén azonban *
talalhato.

o a *.valamihu cimre sz616 tanusitvany alkalmas tobb aldomain hitelesitésére,
igy a www.valami.hu mellett a mail.valami.hu cimre is, azonban a * kételez6en
helyettesit egy tagot, igy NEM alkalmas a valami.hu cim elérésére;

O a * csak bal oldalon szerepelhet;

o a régebbi telefonok (WMb5, WMO6, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o altalaban az UCC tanusitvany javasolt helyette, mely tartalmazhat wildcard
tagokat is;

e UCC tanusitvany

Olyan tanusitvany, amely tobb domain nevet is tartalmazhat, akar wildcard taggal
kombinalva.

O a toébb domain név lehet6vé teszi, hogy domain nevek széles kombinacidjat
hasznalhassuk egy szerveren;

o avalamihu és *.valami.hu neveket tartalmazé tanuasitvany lehetévé teszi, hogy
oldalunkat elérjik a valamihu, valamint a www.valami.hu, web.valami.hu,
mail.valami.hu cimeken;

o avalami.hu, *.valami.hu, valami.eu, *.valami.cu neveket tartalmazo tanudsitvany
lehet6vé teszi, hogy oldalunkat elérjitk a .hu és .eu tartomanyon keresztil az
el6z6 példanak megfelel$ variaciokban is;

o a valamihu és akarmi.hu neveket tartalmaz6 tandsitvany lehet6vé teszi, hogy
oldalunkat elérjik a valami.hu vagy az akarmi.hu néven is egyarant;

o A fentiek kombinaciéja alapjan t6bb kiilonb6z6 domain név, tébb TLD (pl.:
.hu, .eu) vagy al- és f6domain egyarant torténé hasznalata esetén javasolt.
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8. Teendd, ha ez egy jelenleg is miik6dd szerver

Figyelem!

Amennyiben a szerveren, amihez tanusitvanyt igényel, mar van miikodé SSL szerver és
hozza val6 tanusitvany (legyen az akarmilyen), amelyet a kiadas idGtartama alatt is
izemeltetni kivannak (tehat a kérelem beadasa utan visszakapcsolnanak oda), abban az
esetben a tanusitvany igényét kezdje egy uj site létrehozasaval, majd annal hajtsa végre
az alabb kovetkezd 1épéseket.

8.1. Az uj site létrehozdsdanak Iépései

Kattintunk a WEB Sites filén jobb egér gombbal, és valasszuk a new > new website (4j > Uj
website) lehetéséget.

Ezek utan ki kell t6lteni az adatokat, majd létrejon az j site.

& Intermet Information Services Crescripkion |
El---j.l SERVER (local computer) # Default web Site
_.J Spplication Pools
2
_,_.] weh Al Tasks b Web Site (From file)...
Wiga b
Mew \Window From Here

8(38)
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8.2. Az uj site kezelése a tanusitvdny kiadisat kévetden

A tanusitvanyt kiaddsa utan a tSltse fel azt a szerverre az igényléshez 1étrehozott site ala, majd az
éles site-nal a Directory > Server Certificate > Assign an existing certificate opcidjaval a
tanusitvanyt rendelje hozza az éles site-hoz.

115 Certificate Wizard
Server Certificate
There are five methods for azgigning a certificate to a'web site,

O(38)
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9. Tanusitvany kérelem Ilétrehozdsa a szerveren

A kérelem létrehozasanak lépései a kovetkezok:

1. Inditsa el az IIS konzoljat, és valasza ki a website-ot, amihez a tanusitvanyt szeretné
létrehozni.  (Vezérlpult > Felugyeleti eszk6zok > Internet information Server)
(Vezérl6pult > Administrative tools > Internet information Server)

o = .
- Internet Information Services

14 Intemet |nformation Services

=4 VARGAY (local computer) L 15Help \mindowsthelphiishelp
= Web Sites L@ Printers 4/ IND OW/S webhprinters
R Jc (@] help. gif

E iisstart. asp

: (L g Frinters
2% Default SMTP Vitual Server 9] Iocalsh-arl.asp
% Domaing E e aif

a pageror.gif
E pint, gif
warning. gif
E web. gif

E wirxp.gif

€3 Cunment Sessions

2. Jelolje ki a website-ot, kattintson rajta jobb gombbal, majd valassza ki a Properties
(Tulajdonsagok) opciot.
3. A Directory fiilon kattintson a Server Certificate gombra, és a varazslé elindul.

1038
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Default Web Site Properties

4. Vilassza a Create a New Certificate opciot (Uj tantsitvany készitése), majd nyomjon
Tovabb (Next) gombot.

115 Certificate Wizard

Server Certificate
There are five methods for aszigning a certificate to aWeb site.

1138
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5. A kovetkez6 ablakban valasszuk a kérelem létrehozasa most, kildése késébb opciot.
(Prepare the request...)

15 Certificate Wizard

Delayed or Immediate Request
Y'ou can prepare a request to be gent later, or you can send one
imnrnediately.

0. A kovetkez6 ablakban a kulcshossz legyen minimum 2048 bites, a tébbi opcid
alapértelmezésen hagyhat6, majd nyomjon Tovabb (Next) gombot.

115 Certificate Wizard

Hame and Security Settings
rour new certificate must have a name and a specific bit length.

1238
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7. A kovetkezé ablakban toltse ki a szervezet nevét és a szervezeti egységet.

A szervezet nevének cégkivonatban megtalalhaté hosszd vagy révid névvel kell
egyeznie,(a szervezeti egységként megadhaté a szervezetnél talalhaté egység.), majd
nyomjon Tovabb (Next) gombot.

115 Certificate Wizard
Organization Information
Your certificate must include information about your arganization that
distinguishes it from other organizations.

8. A kovetkezd ablakban adja meg a szerver URL cimét. (https:// nélkill), majd nyomjon
Tovabb (Next) gombot.
IS Certificate Wizard

Your 5ite’s Common Name
o Web zite's common name iz itz fully qualified domain name.

1338
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9. A kovetkezG ablakban toltse ki az Orszagkdd (Country/Region) (HU), és a Varos
(City/Locality) mezSt. A mezSket a cégkivonat alapjan kell kitolteni. (A State/province
mez6be megye irhatd, opcionalis nem sziikséges kitolteni.) Ezutin nyomjon Tovabb

(Next) gombot.

IS Certificate Wizard
Geographical Information
The certification autharity requires the following geographical infarmation.

HU [Hungar]

_____________________________B=

fudost

10. A kévetkezé ablakban a kérelem fajl tarolasanak helyét és nevét kell megadnia. Ezt a fajlt
kell majd kitalléznia, amikor feltélti a kérelmet rendszeriinkbe. Ez utan a Tovabb (Next)
gomb tobbszori megnyomasaval, majd a Befejezés (Finish) gomb megnyomasaval a
kérelem létrejon.

IS Certificate Wizard

Certificate Request File Mame

Your certificate request is saved as a text file with the file nanme pou
zpecify.

14 3s

o
)

3

=
(<8
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10. Tanusitviny kérelem beadisa

Az imént létrehozott kérelem beaddsanak Iépései a kdvetkezSk:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a
www.netlock.hu oldalra, és kattintson a ,,Ugyfélmenij — Bejelentkezés Fokozott
biztonsagu rendszer” menupontra. Ha még nincs regisztralva a fuggelékben talalhatéak
alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az Uj szerver regisztracidja gombot. A megjelend
ablakban toltse ki az adatokat a kévetkez6 tablazatnak megteleléen.

Szerver elneverése: | *
Otszagksd: [HU [ Hungary (Magyarorszég)
Viros: | o
UFL: | *

(*) - kitelezden kitdltendd mezdk

Szerver elnevezése Szerver elnevezése, valamilyen beszédes név

Orszagkod A személy vagy szetvezet igazolt székhelye/lakhelye

Viros alapjan  (cégkivonat, lakcimkartya) Cég szamara
beszerzendS tanusitvany esetén szervezeti adatok,
maganszemély altal beszerzendé esetén a személy adatai
alapjan.

URL A szerver URL https nélkul, meg kell egyeznie a késGbb

tanusitvany kérelemben 1évé URL-lel.

3. Ezutin valassz az Uj kérelem beaddsa > Szerver tanusitvanyok > Web szerver (SSL) >
mentpontot, a lap aljan valasza ki ,,PEM formatumu PKCS10 tanusitvany kérelem
feltoltése” opciot, majd nyomja meg a Tanudsitvanykérelem gombot.

15@s)
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4. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listdban, azt valassza ki,
majd a megjelené ablak szévegdobozaba a vagolapon keresztil masolja be a kérelem
generalas soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

E ek, masolja be a szerveren elkészitett tamisitvanyleérelet az lenti tires ablakbal
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5. A kovetkezé ablakban valassza ki a hasznalni kivant tanusitvanykiadét (példankban C
osztaly), és a felhasznalas céljat, majd nyomjon a ,,Kérelem beadasa” gombra.

Tipua: SEerVer

Méw: Trgewan

Orszagkdd: s

Varos: Budapest

Bzervezet: Tesztceg

Bzetvezeti egyseg: IT

Beadwva: 0.00.00

Promdeids kod: |

Tamisitvanyldads: |NetLDck Expressz (Class C) Tanusitvanyvkiado j
Felhasznalds: | Altalanos hitelesitésszolgaltatas j

Kérelem beadasa |

6. Az ezutan kovetkezd 1épés a Fizetési feltételek kivalasztasa (sziikség esetén a stirgSsség
megjelolése) és a Belépési nyilatkozat létrehozasa lesz, majd a sziikséges iratokat a
tanusitvanyosztalynak megfelel6 médon el kell jutatni a NetLock Kft. részére. (ezekrél
részletesebben a fiiggelékben olvashat.)
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7. Kiadott tanuisitvany telepitése

A tanusitvany kiadasa utan értesité levelet kap arrdl, hogy a tanusitvanya elkészilt, és letolthetd.
Ezt utana telepitheti szerverére, melynek 1épései a kévetkezsk:

1. Navigaljon el a mar ismert Server Certificate meniipontig, majd megjelen6 ablakban a
folyamatban 1évé tanusitvanykérelem folytatasa opciot valassza. (Process the pending...)

1S Certificate Wizard
Pending Certificate Request

A, pending certificate request iz a request to which the certification
autharity has not vet responded.

2. Ezutan tall6zza ki a lementett allomanyt, majd nyomjon a Tovabb (Next) gombra.
3. Az 6sszes tovabbi teend6 a Tovabb (Next) és Befejezés (Finish) gomb megnyomasa.

Ezzel az SSL tanusitvany telepitésre kertilt.
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8. A koztes kiado taniisitvdnydnak telepitése

SHA256 kiadok és az onlinessl.netlock.hu oldalrdl igényelt tandsitvany esetében sziikséges
beallitani a szerveren a kozbensé szintl (Intermediate) tanusitvanykiadot, mert azt a szervernek
kell kiszolgalni a vonatkozé TLS szabvany alapjan.

Ehhez le kell téltenie a kévetkezd kiaddi tanusitvanyok egyikét az alabbi cimekr6l:
Kozjegyz6i  (SHA250) www.netlock.hu/index.cgirca=caca

Uzleti (SHA2506) www.netlock.hu/index.cgica=cbca

Expressz (SHA250) www.netlock.hu/index.cgirca=ccca

OnlineSSL.  (SHA250) www.netlock.hu/index.cgirca=olsslgca

(Amennyiben az gy egyszerbb, telepitheti az Osszest, problémat nem okoz egy felesleges
tanuasitvany.)

A telepités 1épései:
4. Toltse le a koztes kiadd gyokértanisitvanyat a szerverre.
5. Telepitse MMC-vel az ,,Intermediate Certification Authorities” taroléba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A fiiggelék bemutatja az
MMC hasznalatat.)

6. A telepités utan az IIS ujrainditasara lehet szitksége.
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7. Fiiggelék A — Regisztricio ligyfélmeniibe

Ahhoz, hogy a felhasznalé hozzaférhessen tigyfélmentijéhez, elézetesen regisztralnia kell.

A felhasznal6 regisztracidjanak 1épései a kévetkezok
1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsaga
tanusitvany igénylése” menitipontot, majd a megjelend oldalon valassza a Regisztracié
meniipontot.
2. A megjelend adatlapon tltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelelé adatokkal. (Ahol ez értelmezhetS természetesen)

kerjuk azonositas celjabol adjon meg egy kérdest és erre a keérdésre a valaszt. Ezt a kerdést késdbbiekben
vewdszolgalatunk azonositas celjabdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott walaszt
kell valaszolnia. (példaul: Keérdas: Melyik nap szilettern?, Walasz: Kedden.)

I
I

kerjuk adjon meg egy olyan szdwaget, mely Ont emlékezteti (] jelszavira. Ezt a szdveget elektranikus
levélcimere fogjuk tovabbitani, ha On elfelejti jelszavat. Keérjik biztonsag érdekében ez a sziveqg kilonbdzzdn a

jelszatal.

[ Bzemélyes adataim lathatdak mds felhasenaldk szdmara iz
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A kitoltend6 adatok a kovetkezdk:

Név Az érvényes személyes adatok
Orszagkod igazolvanyok alapjan.
Viros

Utca, hazszam

Iranyitoszam

Telefon/Fax Telefonszam, ahol elérhets

Email Email cim, ahol elérhetd, javasolt a majdan
tanusitvanyba keriil6 mail cimet megadnia.

Bejelentkezd név Vilasztott bejelentkez6 név

Jelszo Valasztott jelszo

Jelsz6 ismét Vilasztott jelsz6 még egyszer

Kérdés Telefonos azonositis soran a NetlLock altal
feltett kérdés, amire csak a felhasznild
tudja a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztetd széveg, melyet kérésre

az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak  mads | Ha megjeloli a tobbi regisztralt lathatja
felhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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11. Fiiggelék B — Belépési nyilatkozat készitése

A mentipont segitségével a kérelemhez legeneralhat6 a belépési nyilatkozat.

A megjelené mezdket a vonatkozé iratok alapjan ki kell tolteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt, melyet mar csak kinyomtatnia, alairnia és a
NetLock részére megfelel6 médon elkiildenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha kordbban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljalll
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12. Fiiggelék C — Tamisitvinnyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanuasitvanyat meguijitja,
vagy valamilyen okbol a felfiiggesztése, visszavonasa mellett dont.

12.1.Az iigyfélmenii hasznilata

Tanusitvanykérelmeinek létrehozisa és beadisa soran tigyfélmenii jott létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tgyeit.

12.2. Bejelentkezés az ligyfélmeniibe

Az ugyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelszé megadasa utan kattintson

Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsagu
rendszerbe linkre.

Mingsitett tanusitvany esetén (QA osztily) a Bejelentkezés a mindsitett rendszerbe
linkre.

A bejelentkezé név és jelszo6 megadasa utan az alabbi képernyé jelenik meg. A baloldalon és
kozépen is megtalalhaté meniipontok koziil valaszthat.
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12.3. A tanusitviny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasardl. A
felfliggesztési, visszavonasi lépéseket a NetLock Kft. Szolgaltatasi Szabalyzataban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kovetkezd moédon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az ugyfélmentjébe, és valassza ki a bal oldali mentsorban a Kiadott
tanusitvanyok mentipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tandsitvany
el6tti haromszogre.
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3. Ekkor megjelennek a kivalasztott tanudsitvany részletei. Az alul talalhaté Tandsitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.
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B.) E-mail-ben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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12.3.1. Felfiiggesztéssel kapcsolatos fontos informaciok

A felfiggesztett tanasitvany legkésébb 6 6ran belil jelenik meg a tanusitvany-visszavonasi listan,
és a felfliggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra keriil és tobbet hasznalni mar nem
lehet.
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12.4. A tamisitviny megujitisa

Az On altal hasznalt tandsitvany lejartarél e-mail értesitést kiildiink a tanusitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal djithaté meg. Amennyiben ez mar egyszer megtortént, uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjiik, kovesse az alabbi Iépéseket:
1. Jelentkezzen be tigyfél mentjébe

2. A kiadott tanusitvanyok kozil valassza ki a rovidesen lejaré, de még érvényes
tanusitvanyat. Kattintson a sor elején talalhaté haromszoégre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

3. Kattintson a lap aljan talalhaté Tanusitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyujtania a
meghosszabbitashoz.

5. A dokumentacié beérkezését kovetben kezdjik meg a megujitasi kérelem
teldolgozasat!

6. A tanusitvany kiadasat kévetSen a tanusitvanyban megadott e-mail cimre értesitést
kildunk. A tanusitvany ezt kévetden letSlthetd az tigyfélmentbol.

7. A kiadott tanusitvanyt le kell tolteni a gépére.
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12.4.1. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitds soran, mivel elengedhetetlen
dokumentum a tandsitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfelel6en a kovetkezéképpen kell kezelni.

Fokozott biztonsagu ,,C” osztalyu tanusitvany esetén:
Kiildje el alairva a NetLock Kft.-hez faxon az (1) 345-2250-es szamra, illetve e-mailen szkennelve
a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalyu tanusitvany esetén:
Tanusitvany tulajdonosa személyesen irja ala a Netlock regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt Ggyfélfogadasi id6ben: hétf6t6l péntekig 9 és 17 ora kozott.
Amennyiben erre nincs lehet6sége, kozjegyz6 elott is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjik a fenti cimre megkuldeni.

Fokozott biztonsagu ,,A” osztalyd tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1101 Budapest, Expo
tér 5-7.)

Mingsitett tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyz6 el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1101 Budapest, Expo
tér 5-7.)
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12.4.2. Megujitott tanusitvianyok letéltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az 4j tanudsitvanyok
cserélendSk az operacids rendszerben a szerveren.

A megujitott tanusitvany kiadasarol e-mail értesitést fog kapni.

A kiadott tanusitvany telepitésének feltétele, hogy a régi tandsitvany a kulcsaival egytitt a szerver
tanusitvany taraban megtalalhat6 legyen. Amennyiben nincs ott, telepitse a Fiiggelék E fejezet
alapjan.

12.4.2.1. A régi tanusitvdny cseréje az ujra

Ahhoz, hogy a régi tanusitvanyt lecserélje az Gjra, sziikséges lesz egy program letoltése a Netlock
honlapjarol.

1. Latogasson el a www.netlock.hu oldalra
2. A Terméktamogatas/Letoltések mentpont aldl toltse le a Renewcert programot

Terméktamogatas Szoftver Gtmutatok és telepitok

Tanisitvany bedllitasa szoftverekben MOKIA hitelesitd szofver
o PDFSigno POF hitelesftd szoftver
Letdltések ﬁ?
enewCert
3. Lépjen be az Ugyfélmeniijébe, ahonnan mentse le a kiadott 4j tantsitvanyt. (CER
allomany)
4. Inditsa el a Renewcert programot.

Az tdv6z16 képerny6n kattintson a Tovabb gombra.

A megjelené ablakban Tallézza ki a korabban a gépre letoltott Gj tanusitvanyt (a
CER allomanyt)

2% MetLock Tandsitvany Importilas Varazslo
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6. Kattintson a Tovabb gombra, és az 0j tanusitvany a régi kulcsok felett lecserélésre
kerdl.

7. A Befejezés gomb segitségével zarja be a Renewcert alkalmazast.

Ez utan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a
kulcsaival egyttt. (lasd.: Fuggelék D - Biztonsagi masolat készitése
tanusitvanyairdl és kulcsairél MMC segitségével)

12.4.2.2. Tanusitvdny lecserélése szerveren

A tanusitvany korabbiakban mutatott cseréje utan, az IIS megfelel6 site-ja esetén a site-
hoz tartozo6 tanusitvanyt djra ki kell valasztania.

A kivalasztas 1épései:

1. Inditsa el az IIS konzoljat, és valasza ki a website-ot, amihez a tanusitvanyt szeretné
beallitani. (Vezérl6pult > Feligyeleti eszk6zok > Internet information Server)
(Vezérl6pult > Administrative tools > Internet information Server)

¥z Internet Information Services

=B YARGAY (local computer)
-0 web Sites

o hwindaws s helpbiishelp
CAWWANDOWS ek printers

EI--QI Default *web Site 3 help. gif
- ::I'S_Htelp 3 iisstart. asp
s | a localstart. asp
Default SMTP Yirtual Server i
2 Domains mene. i

a pagerror.gif
3 print. gif

3 warning. gif
wieb. gif
a wirsp. gif

7 Curent Sessions

2. Jelolje ki a website-ot, kattintson rajta jobb gombbal, majd valassza ki a Properties
(Tulajdonsagok) opciot.

3. A Directory fiillon kattintson a Server Certificate gombra, és a varazslé elindul.

2838)
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Default Web Site Properties

4. Vilassza a Replace the current certificate opciét (Tanusitvany cseréje), majd nyomjon
Tovabb (Next) gombot.

115 Certificate Wizard
Modify the Current Certificate Assignment
A certificate is currently installed on this Web site.

5. A megjelen6 ablakban valassza ki a tanusitvanyt, majd Next (Tovabb) és Finish
(Befejezés) gombokkal navigaljon el a varazsld végére.

2938)
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13. Fiiggelék D — Biztonsdgi mdsolat készitése tamisitvinyairdl és kulcsairél MMC
segitségével

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

Megujitas esetén ezzel az eljarassal tud az 4j tanasitvanyrél és régi kulcsairdl PFX file-t késziteni.

1. A kulcs és tanusitvany exportalasahoz inditsa el az MMC konzolt.

2. A Tanusitvanyok -> Személyes tanusitvanyok -> tanusitvany (példankban hiteles.hu), melyre
jobb egér gombbal kattintva ,,Az Osszes feladat” valasztasa és az ,,Exportalas” kijel6lése utan
lehet elinditani az exportalast.

{fconzon

I Fal  Mivelst MNezet Kedvencek Ablsk  Sugd
o | B@El s B XFR 2@

‘in KezeldpultgyokénTani nyok (Helyi 1zamitégép)l8zemélyesiTanisitvanyok =lol x|
(L0 Kezeldpultgyiker a
E-E Tanisitvanpok (Helyi szémitogén) -
B0 Személpes a
i Tandsitvényok
(20 Megbizhald leafels szintii hitelestésszalgaliatak
(L Vélldati szintii meghizhatésag Kivdgés Tantsftvany kérése oj kulcesal

Tulajdones  ~

Megnyitas

- Ktizbensé szinti hitelesitésszolgahatsk Masalds Tanisitvany kérése ugpanazzal a kuleesal.
(2 Meabizhatd quéndk Tilés

(2 Mem megbizhaté tandsitvanyok —_—

-] Killsh 5 hitelesitésszolahaték Tulajdonsagak

(1 Meghizhatd személyek.

(20 Més személyek

-0 Taniisitvényigénylési kéreimek
(a3 sPc

Sigs

3. A megjelend tanusitvany exportalé varazslé tidvozl6 képerny6jén nyomja meg a Tovabb (Next)

gombort. x
4. A kovetkezé ablakban vélassza a privat kulcs N portabatis s oomites kst  tandsbvnnyal sy

exportalasat is (Yes, export the private...), majd

kattintson a Tovabb (Next) gombra. e o i e ek v st
5. A kovetkezé ablakban a masodik radibgombhoz tartozo Ep;'l‘ t'tm“’l'wm"’tl"“'tt‘?tm

szekcid érhetd csak el. Itt allitson be Erds titkositast ﬁi m:nemaka:;mExwté;aszamé‘yeskummt

(Enable strong protection). Ha szitksége van arra, hogy
a tanusitvannyal — cgylit a2 hozzd tartoz6 x
gyokértanusitvanyt is exportalja, akkor jelolje ki a I

. s , 217 . s anisitvanyok tébbféle Fajlformatumban exportélhatok,
Minden tanudsitvany exportaldsa opciot (Include all Ry et s
certificates...) is. Ha a privat kulcsot t6r6lni akarja az

“alassza ki a hasznalands formatumat:

exportalas utan errél a géprél, akkor jelolje be a privat 12Dkl 509 1 G2
kulcs torlése (Delete the Private...) opcidt is. 2 Bk L
£ Tjtkositoth Gzenetek szintaxisanak szativanya - PRCS #7 tantstvanyak (*.P7E]
6. A kévetkezé ablakban ad]a meg kétszer azt a ]ClSZét, I Mindzn tantisitény belefoalalésa & bantsiyanyléncha
s . . .. ' Személyes informéacidcsere - PKCS #12 (% PFX)

ame]‘yet Szere.tne a fa]]'nak ad:m' EZt ]egyezze 'meg ]Ol’ I™ Minden kandsitvany belefoglaldsa a kandsitvanylancha

mel‘t Cl’ll’lek lsmereteben tud]a telepltel’ll l’naSlk gepel’l ¥ Eris védslem (csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)

tanﬁsiwényét I személves kulcs torlése, ha a2 exportalas skertlt

< Vissza I Towébb = I Mégse |

SU3s8)
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7. A kovetkezé ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt 1étre szeretnénk hozni.

8. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végul a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozon.
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14. Fiiggelék E — PKCSI12 (PFX) fijlban talilhato tanusitvany telepitése Windows
tanusitvinytirba MMC segitségével

A tanusitvanyairdl és kulcsairdl készilt PKCS#12 (pfx) formatumu mentett allomany
segitségével tudja tanusitvanyat mentésbdl telepiteni.

A szerver tanuasitvanytaraba a tanudsitvany és kulcs importalasanak folyamata a kévetkezé:

1. Inditsa el az MMC konzolt amely a Tanusitvanyokat helyi szamitogépen kezeli
(étrehozast lasd.: Fuggelék F)

'i'{h Konzoll

2. A Személyes tanusitvanyok meniipontra jobb
egérrel kattintva Az Osszes feladat, majd az
Importalas menid  valasztasaval tudja

kezdeményezni a tanusitvany feltoltését. 01 Kezelpuayikr
E-EP Tantsitvarpok [Heli szdmitdgép)

3. A kovetkez6 ablakban ki tudja tallézni a PFX 70 Senibe:
file-t.

4. Az idv6zI6 képernyén nyomja meg a Tovabb (Next) gombot.

5. A masodik képerny6n az importalandé fajl nevét latja. Itt nincs semmi teendd, lépjen
tovabb a  Tovabb ~ (Next)  gomb =
{rehof elszd
SCgltSCgCVCl. ! £ blztonsag kedvésrt a személyes kulesot felszéval lehet véden,
6. A kovetkez6 képernyén adja meg a o e sy

PKCS#12 fajlhoz tart6z6 jelszot.  Itt [
allithatja be a tanusitvany erés védelmét és

I+ szemelyes kulcs erds védelmének engedélyezese. Ha engedélyesi ezt a
bealitast, akkor Figyelmeztatést kap minden alkalommal, amikor agy alkalmazas

késébbi  exportalhatésagat.  Javasoljuk e e o e
mlndkét OpCiét klplpé,h’ll éS CZutén a |7aelunjlcéssé\'\teégsjeéliiétéltsenlaét?nrtélhatn’b«ént. (B ot ot o et e

Tovabb (Next) gombot megnyomni.

<vissza | Tovabb = | magse |

7. A kovetkezé képernyé megkérdezi, hogy automatikus vagy kézzel torténd elhelyezést
kivan a megfelel6 tanusitvanytaroloban. Itt valassza az Automatikus kivalasztast
(Automatically...), majd kattintson a Tovabb (Next) gombra.

8. Az utolsé képerny6n kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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15. Fiiggelék F — Tanusitvany kezeléséhez MMC konzol Iétrehozdsa, mentése

1. Inditsa el a Start menii / Futtatas ./ MMC parancsot.

2. A megjelend konzolon a File mentbdl valassza a Beépiil6 modul hozzaadasa/eltavolitasa
mentpontot.

;m Konzoll

3. A kovetkezé ablakban a Kezel6pultgyokér-hez a Hozzaad... gomb megnyomasaval kell
tovabb Iépni.

Beépald modul hozzdadasaleltavolitiza
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4. A megjelené ablakban valassza ki a ,, Tanuasitvanyok™ lehetSséget.

Magéaban allé beépald modul hozzaadasa

a IP-biztonsagi hazirendek kezelése Microsoft Corporation
@Komponensszolgéltatésok Microsoft Corporation
uLemezkezelés Microsoft and YERITAS. ..
Lemeztéredezettség-mentesitd Micrasaft Corp, Executi. ..
Mappa Microsoft Corporation
Megosztott mappak Microsoft Corporation
Széml’tégép-kezelés Microsoft Corporation
%Szolgéltatésok Microsoft Corporation
4 Microsaft Corporation
ﬁ Teljesitménynapldl. és riasztasak Microsaft Carporation

5. Ezutian a megjelené ablakban a Szamitégépfiok lehetSséget kell valasztani, majd a Helyt
szamitogép lehetSséget.

Tanudsitvanykezeld beépalé modul x| Szamitdgép kijelolése

6. Ezt kovetSen kattintson a Befejezés (Finish) gombra az ablak bezarasahoz.

Mentse el a 1étrejott panelt alabbi Iépések szerint.

Mentés masként

1. Valassza a File / Mentés mésként, majd adja meg @ Q2@
a helyet, ahova menteni kivanja a konzolt. v | Shoacessioen

22 5ajat

1) Sajat-ceges
(C05egedsantver
(2 vizsgalni
(=

©@2sH

2. Ezt koévetben az 1j ikonnal barmikor djra : Dl
indithatjuk a konzolt .
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16. Fiiggelék G — Tanusitvany helyreallitisa I1S szerveren

Amennyiben tanusitvany tzemelése mellett igényelt tanusitvany, és az uzemelS site
visszakapcsolasaval a kérelemhez tartozé kules eltdnt, az alabbi eljarassal vissza tudja éllitani az
elveszett kulcsokat.

16.1. Az IS tanusitvinykezelése

Abban az esetben, ha az On IS szerverén fut egy website, és Uj kérelmet general, az aktudlis site
mukodése felfiiggesztdik.

Amennyiben az aktudlis site-ot visszaallitotta, az IIS a kulcsot ,,eltinteti”.

Ennek megkeriilésére lehet6ség van a generalasokrol szolé utmutaté intelmeit kovetve (6.
fejezet), azonban ha bekovetkezett a baj, a kovetkezé 1épések alapjan helyre tudja allitani az 4j
tanusitvanyhoz tartozé kulcsokat.

16.1.1. A Iépések:

1. Inditson MMC-t és menjen a Tanusitvany beéptlé modul Local Computer taroléjaba.

(Az MMC beallitasat az F figgelékben tekintheti meg.)

2. Az itt talalhaté Személyes mappan (Personal) valassza Az Gsszes feladat (All tasks) majd
Import meniipontokat.

[rpart
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3. Az importalas soran tallézza ki a kapott tanusitvanyt, majd nyomjon Tovabb (Next)

gombra.

Tandzitvanyimportald varazsld

[ \wealami car

4. A tarold valasztasa soran a kézi kivalasztas (Minden tanusitvany tarolasa...) és a
Személyes (Personal) tarold legyen kivalasztva. Sziikség esetén ezt tallozza be (Browse).

Tandzitvanyimportald varazsla
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5. Ezek utan valasza az alapértelmezett opcidkat, amig a tanusitvany nem teleptl.

6. A tanudsitvany bekertl a taroloba, azonban duplan kattintva rajta, nem jelzi az adatlap,
hogy van hozza privat kulcs.

e = i
3 Tandsitvanyok =
Megbiz.hat_é legfelst szintii hiteles tézsz itadaiped
Yallalati szintli megbizhatozag A tanisitvany a kivetkezd célokra hasznalhatd:
Kozbensd szintii hitelesitésszolgaltatol « 4z (n identitasanak igazolasa bavoli szamitdgépeken
Meghizhatd gyartok * Tavoli szamitdgép identitasanak bizkositasa

Mem megbizhatd tanisitvanpok

Fulzti i hitelesitézszalgaltatal

Meghizhatd zzemélyek

M &z zzemélyek

Tandzitvanyigérmlési kérelmek,

SPC

Informacio a tandsitvanyrol

Tulajdonos: netlock

Kiallité: MetLock

Ervényesség kezdete: 2005,10.20, wége: 2009,10,20,

7. A tanusitvany ablakban valtsunk at a Részletek fiilre, keressitk meg a sorozatszamot, majd
célszertien masoljuk vagolapra.

8. Inditsunk parancssort és adjuk meg a kovetkezé parancsot:
certutil -repairstore my "<sorozatszam>"

9. A parancs megadasa utan a kulcs javitasa megtorténik. A tanusitvany adatlapjat kitallézva
mar latszédnia kell a hozza tartozé privat kulesnak, illetve a kivalasztasa a tandsitvanynak
a website beallitasai k6zott lehetségessé valik.
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17. Fiiggelék H — UCC tanusitviny nem adhato belsd névre

A bels6, nem FQDN névre sz016 név elhelyezése a tanusitvanyban biztonsagi okok miatt nem
ajanlott.

Az ilyen tanudsitvanyok MITM tamadasokat tesznek lehet6vé sajat és mas haldzatokban is, mert a
tanusitvanyban tarolt tobb név kozul barmelyik egyezdsége esetén a hitelesség elfogadottnak
tekintheto.

Egy ilyen tamadas a kévetkezoképpen kivitelezhet:
Amennyiben a cél az 6n6k elleni timadas:
1. A hitelesités szolgaltat6 kiad egy FQDN-t és nem FQDN-t is tartalmazé tandsitvanyt.

2. A tamado fél a kils6é tanudsitvanyt megismerve, az abban talalhaté adatok alapjan
tanusitvanyt igényel, megismeri bel6le a belsé nevet.

3. A tamadé a hitelesités szolgaltaté felé bead egy sajat domain névre egy hitelesitési
kérést, melyben egy nem FQDN-re sz616 név is megtalalhat6, ez a belsé név megegyezik
a korabban kiadott tanasitvanyban talalhat6 belsé névvel.

4. A kiad6 a tamadé tanusitvanyat kiadja, a belsé nevet nem vizsgalva, hiszen a timadé
jogosult sajat domain nevére.

5. A tamadé a halézatba belsé oldalra bejutva, a sajat tanusitvanyat a szervere
hitelesitésére hasznalja, és a forgalmat eltériti, tanusitvanya belsé nevek miatt hitelesnek
latszik.

Amennyiben a cél masik szervezet:

A megkapott tanusitvany mas szervezetnél, amennyiben van egyezé név felhasznalhato
MITM tamadas kivitelezésére.

A fentiek miatt biztonsagi okokbol nem javasolt egy halézatban beltlrél és kivilrdl is elérheté
szerver kétféle néven torténd elérhet6vé tétele, és biztonsagi okok miatt ilyen tanusitvany, amely a
két nevet tartalmazza nem adhaté.

A belsé neves elérés megtartasa esetén érdemes a belsé névhez hozzarendelni a bels6 DNS
kiszolgaloban egy A rekordot, mely a kiilsé névre mutat, vagy az AD tartomany atnevezése lehet
még megoldas.
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