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Tanusitvany létrehozasa IIS 7.0 szerverhez

lIS 7.0 szerveren kérelem létrehozasa, tanusitvanykérelem beadasa,
kiadott tanusitvany telepitése és megujitott tanusitvany cseréje
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2. Bevezetd

E tajékoztaté célja, hogy a szerveréhez létrehozandé SSL tanusitvany igénylését minél
kénnyebben elvégezhesse.
Kérjik, olvassa el figyelmesen és kévesse a leirtakat.

Amennyiben barmilyen kérdése vagy problémija van, Ugyfélszolgilatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen, vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt, munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A dokumenticiorol

A dokumentacié az IIS 5 verzi alapjan késziilt, de a dokumentaci6 alapjan késobbi verziokkal is
elvégezhet6 a tanusitvany generalds folyamata.

4. Korliatozdsok

1. A wildcard (*) jelet tartalmazé6 tanusitvanyok esetén a szabvany szetint a * jel egy domain
név komponensnek kell, hogy megfeleljen.

Ez példankon keresztil azt jelenti, hogy a *wvalamihu tanusitvany megfelel az
alma.valami.hu vagy barack.valami.hu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu és valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Hittps protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at,
ebbdl kovetkezbéen egy szerveren, egy IP cim esetén, csak egy tanusitvany kertlhet
clhelyezésre. TObb site esetén megoldas lehet a tobbszorés CN/SAN mezd, illetve egy
wildcard tanusitvany.

3. Az SNI korlatozas: Az el6z6 probléma feloldasara sziletett az SNI technoldgia, amely
azonban csak Windows Vista és Internet Explorer 7 esetében érheté el, igy hasznossaga
megkérddjelezhets.
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5. UCC tanusitvinyok

Az Exchange 2007 és Office Communication Server 2007 termékek és késébbi verzioik UCC
profilt igényelnek, melyek generalasa eltéré a leirasban szerepl6hoz képest. Az eljarasrol egy
masik atmutatéban olvashat.

Figyelem!
Bels6 névre UCC tanusitvany nem adhatd, mivel tamadasi lehet&séget biztosit

(részleteket lasd Fuiggelék H)

6. 1IS szerverhez kapcsolodo hotfix Windows XP és Windows 2003 szervereken

Amennyiben az IIS szerver Windows XP vagy Windows 2003 szerveren fut, sziikség lehet az
SHA256 hotfix telepitésére.

Ez a hotfix az IIS szamara biztositja az SHA256 tamogatast, mert az egyéb SHA256 algoritmust
érinté frissitések az operacids rendszer kezelését adjak hozza, nem az IIS szerverét. (Példaul:
Windows XP SP3 telepitése az SHA256 algoritmus hasznalatinak alapfeltétele kliens oldali
hasznalat szempontjabodl.)

A hotfix és a kapcsol6dé tudasbazis anyag a kovetkezé cimeken érhetd el:

http://support.microsoft.com/kb /968730

http://support.microsoft.com /hotfix/KBHotfix.aspx?kbnum=968730&kbln=en-us
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7. Elbézetes kovetelmények — néhdny dontés, amit meg kell hozni

A tanusitvany igénylése elStt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

7.1. A tamisitvanykiadds algoritmusa, a kiado tipusa

A kiadas soran hasznalt hash algoritmus meghatarozza, hogy mely kiadéval kertl majd
kiadasra a tanusitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak

elé.

SHAT1 kiadoktdl szarmazé tanusitvany

SHA1 kiado6tdl szarmazé SHAT algoritmust tartalmazoé tandsitvany

o alegtébb eszkoz, szoftver timogatja

o tamogatasa vélhetéen 2013. 06. 31-ig tart, azutan tovabb nem hasznalhatok
SHA-256 kiadok

SHA256 kiadotol szarmazé SHA256 algoritmust tartalmazo tanusitvany

o a hasznalatahoz minimum Windows XP SP3 vagy Vista SP1 sziikséges

o hossza tavon hasznalhatok

o régebbi telefonos operacios rendszereken az ilyen tanusitvanyok timogatas és
frissités hianyaban nem hasznalhatok.

7.2. Az SSL tanusitvany profilja

A kiadas soran hasznalt tanusitvanyprofil hatirozza meg, hogy mire is lesz alkalmas a
tanusitvany.

Szerver tanusitvany

Egyszert, egy domain nevet tartalmazoé tanusitvany, melynek a CN mez6jében a domain

név

talalhaté. Olyan esetekben javasolt, ahol egy darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, igy a www.valami.hu cimre
52016 tanusitvany csak a www.valami.hu cim eléréshez j6, azonban a valami.hu
cim eléréshez NEM alkalmas;

o altalaban egyszerd weboldalakhoz javasolt, amely egy cimen érheté el.
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® Wildcard tandsitvany

Olyan tanusitvany, amely egy domain nevet tartalmaz a bal oldali tag helyén azonban *
talalhato.

o a *walamihu cimre sz616 tanusitvany alkalmas tébb aldomain hitelesitésére,
igy a www.valami.hu mellett a mail.valami.hu cimre is, azonban a * kotelezéen
helyettesit egy tagot, igy NEM alkalmas a valami.hu cim elérésére;

o a * csak bal oldalon szerepelhet;

o a régebbi telefonok (WM5, WMO6, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o altalaban az UCC tanusitvany javasolt helyette, mely tartalmazhat wildcard
tagokat is;

e UCC tanusitvany

Olyan tanusitvany, amely tébb domain nevet is tartalmazhat, akar wildcard taggal
kombinalva.

o a tébb domain név lehet6vé teszi, hogy domain nevek széles kombinacidjat
hasznalhassuk egy szerveren;

o a valami.hu és *.valami.hu neveket tartalmazé tanusitvany lehet6vé teszi, hogy
oldalunkat elérjik a valamihu, valamint a www.valamihu, web.valami.hu,
mail.valami.hu cimeken;

o avalami.hu, *.valami.hu, valami.cu, *.valami.cu neveket tartalmazé tantsitvany
lehet6vé teszi, hogy oldalunkat elérjik a .hu és .eu tartomanyon keresztil az
el6z6 példanak megfelel$ variacidkban is;

o a valami.hu és akarmi.hu neveket tartalmaz6 tanusitvany lehetévé teszi, hogy
oldalunkat elérjiik a valami.hu vagy az akarmi.hu néven is egyarant;

o A fentiek kombinacidja alapjan tobb kilénb6z6 domain név, tobb TLD (pl.:
hu, .eu) vagy al- és f6domain egyarant torténé hasznalata esetén javasolt.
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8. Tanusitviny kérelem Ilétrehozdsa a szerveren

A kérelem létrehozasanak 1épései a kovetkezok:

1. Inditsa el az IIS konzoljat, és valasza ki a website-ot, amihez a tandsitvanyt szeretné

létrehozni.

(Vezérlépult > Feliigyeleti eszk6z6k > Internet Information Services Manager)
(Vezérlpult > Administrative tools > Internet Information Services Manager)

Y Internet Information Services (II5) Manager

w [quP-EP

Be  Yew hdb

|'il.'ln|15 |8 %

W3 Start Page

= %3 ME G
Restrictions
"
MIME Types
&
o

2. Jeldlje ki a Kapcsolatok (Connections) oszlopban a website-ot, majd kattintson a Szerver
tandsitvanyok (Server cetificates) meniipontra.

A megjelen6 ablakban lathatok a meglévé tanusitvanyok, illetve jobb oldalt a valaszthaté

muveletek. Itt valasszuk ki a Tanusitvanykérelem készitése (Create Certificate Request...)
opciot.

5) Manager pse I"
G
@3 Server Certificates sl
Impart....
#mﬁuMumwm Create Certificate Request...
t the Weh server can use with Wb sites
eanfigured for 55L. Complete Certificate Request...
Mame ~ EaeiTe (Create Deemain Certificate...
Create Self-Sgned Certificate...
8 nep
Oriine Help
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4. A kovetkezé ablakban toltse ki az adatlapot:
¢ Név (Common Name) - a domain név
® Szervezet (Organization) - a szervezet cégkivonat szerinti neve, révid neve
® Szervezeti egység (Organizational unit) - A szervezetnél talalhaté szervezeti
egység, opcionalis.
e Viros (City/locality) - A szetvezet cégkivonat szerinti székhelye
e Allam/Megye (State/province) - iires
o Orszag / régi6 (Country/region) - HU (a szervezet bejegyzésének orsziga)
A kit6ltés utan nyomjon Tovabb (Next) gombot.

Request Certificate

Spedify the required information for the certificate. State fprovice and City flocality must be spedfied as
official names and they cannat contain abbreviations.

Common name: |
Qrganization: |
Organizational ynit:
Cityflocality
State/province:
Countryregion: =

5. A kovetkez6 ablakban a kriptografiai szolgaltatot hagyja valtozatlanul, a bit hosszasagot
allitsa legalabb 2048-ra (minimum), majd nyomjon a tovabb gombra.

Request Certificate

B I Cryptographic Service Provider Properties

Select a cryptographic service provider and a bit length. The bit length of the ¢
determines the certificate’s encryption strength. The greater the bit length, th
Hawever, a greater bit length may decrease performance.

0. A kovetkez6 ablakban a kérelem fajl tarolasanak helyét és nevét kell megadnia. Ezt a fajlt
kell majd kitall6znia, amikor feltolti a kérelmet rendszertiinkbe. Ezutan a Tovabb (Next)
gomb t6bbszori megnyomasaval, majd a Befejezés (Finish) gomb megnyomasaval a
kérelem létrejon.
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9. Tanusitviany kérelem beadisa

Az imént létrehozott kérelem beadasanak Iépései a kovetkezOk:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a
www.netlock.hu oldalra és kattintson a ,,Ugyfélmenij — Bejelentkezés TFokozott
biztonsagu rendszer” meniipontra. Ha még nincs regisztralva, a fiiggelékben talalhatéak
alapjan regisztraljon.

2. Bejelentkezve a rendszerbe vilassza az Uj szerver regisztraciéja gombot. A megjelend
ablakban toltse ki az adatokat a kévetkezd tablazatnak megfelelGen.

Szerver elnevezése: | *
Otszdgkdd: [HU | [Hungary (Magyararszag)
Viros: | *
URL: | %

(¥ - kitelezden kitdtendd mezdk

Szerver elnevezése Szerver elnevezése, valamilyen beszédes név

Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye
alapjan  (cégkivonat, lakcimkartya) Cég szamara

Varos p ‘e . .
beszerzendé tanusitvany esetén szervezeti adatok,
maganszemély altal beszerzendd esetén a személy adatai
alapjan.

URL A szerver URL https nélkil, meg kell egyeznie a késébb

tanusitvany kérelemben 1évé URL-lel.

1. BEzutin vilassza az Uj kérelem beaddsa mentipontot, majd valassza ki a korabban
meghozott dontés alapjan, hogy SHAT1 vagy SHA256 kiadot szeretne.

Az SHAT1 kiadok alatt valassza a Webszerver tanusitvanyok szekciéban a Web szerver
(SSL) mentpontot.

Az SHA256 kiadok esetén valassza a Szerver tanudsitvanyok szekcidban a Szerver,
Wildcard, UCC opcidk valamelyikét.

2. A megfelel6 opcié kivalasztiasa utan a lap aljan valassza ki ,,PEM formatumu PKCS10
tandsitvany kérelem feltoltése” opciot, majd nyomja meg a Tanusitvanykérelem gombot.
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3. Az imént regisztralt szerver meg kell jelenjen a kapott taldlati listaban, azt valassza ki,
majd a megjelend ablak szévegdobozaba a vagoélapon keresztil masolja be a kérelem
generalas soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

E érjuk, masolja be a szerveren elkészitett tamisitvanykérelmet az lenti ires ablakbal

A kérelem ko
- a Iéw (Cof

- aVéros (Lo - g

- a Megye (Ste 4 s i s " Budapest’et kell fnil (1
keitéltenily |

- a Szervezet (‘ . Bt stb.)

- a Szervezetl hi, pl. IT, Marketing,

- ne szerepelje:
- fontos, hogy :

a a sZerver tipusat

FoyolLiEuMiYuMC4yMHSGCisGAQOBycCAQdxhTErMA4GA1UdDWER/ wQEAuIE
EgkahkiGOwOBCOSENZAIMA4GCCyGS Ih3 DONCAGTAGD AOBgyqhkiGSwODELIC,
BuYFEw4DAgowCgY IKo Z IhveHAwewEwYDVRO LEAwwC g ¥ IEwYBEQUHAWE wgr£0 G0
AOOByicNAgINgedwaesCAQEeWYBNAGKATYE v AGS A wEVAGY AL AGAF TAUMEE.
UwEDAGGAYQEUAGEAZOESAC AAQWEYAHKACABOAGEAZwEVAGE AcREOAGKATUAD.
BV AHY LaQBkAGUACgOB1QCTSREAKSviIOWREIreabsjdpgw? jno QI 1o whe
TF+M4 e AdbTgMENor JyuRemkh4gSFCer?hyi lPyFYLIDCLzRD szFQROnEKiSl
InTvZEVer/ 12we3alSPCREpELPIKUSYIFh4NDyMjcobe dODHAWZE 3 yhmeb‘lTSjl
FOARAARALRRAMAOGCSGGS Ib3DOEEEQUALYGEAIS KL w+E 63 uSvEERThD GO0
w+h3 IKThaiDuctdl fHudgl AwSHOUCHg S/ WdRynEOKLmQbVIKCT Z0ey4i0fst
WS 2w EBNTNO1iulC®e 72 Shulr 00 ¥x 10mvLuic 1xuWBe 4/ ko yWSnmd LR/ Milve:
MNeyph/eZelKViAYN

4. A kovetkez6 ablakban valassza ki a hasznalni kivant tanusitvanykiadot (példankban C
osztaly) és a felhasznalds céljat, majd nyomjon a ,,Kérelem beadasa” gombra.

Tipus: STEIVEL

Méw: Ty TRt

Orszaghdd: 3

Varos: Budapest

Szervezet: Tesztceg

Szervezeti egység IT

Beadwa: 0.00.00

Promocios kad:

Tanisitvanyliadd: | MNetlock Expressz (Class C) Tanusitvanykiado
Fethaszndlds: [ Altalénos hitelesitésszolgaltatas

5. Az ezutan kovetkezé 1épés a Fizetési feltételek kivalasztasa (sziikség esetén a stirgbsség
megjellése) és a Belépési nyilatkozat 1étrehozasa lesz, majd a szikséges iratokat a
tanusitvanyosztalynak megfelel6 moédon el kell jutatni a NetLock Kft. részére (ezekrél
részletesebben a fiiggelékben olvashat).
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10. Kiadott tanusitviny telepitése

A tanusitvany kiadasa utan értesits levelet kap arrdl, hogy a tandsitvanya elkészilt és letolthetd.
Ezt toltse is le szerverére, és rakja olyan helyre, ahol kénnyen megtalalja.
Ezt utana telepitheti szerverére, melynek 1épései a kovetkezok:

1.

Inditsa el az IIS konzoljat, és valassza ki a website-ot, amihez a tanusitvanyt el kezdte
létrehozni.

(Vezérlépult > Felugyeleti eszkézok > Internet Information Services Manager)
(Vezérl6pult > Administrative tools > Internet Information Services Manager)

Y Internet Information Services (I15) Manager

w [‘iirnfr

Be Yew Hdo

e 9

W stk page

= %3 ME P
Restrictions
"
MIME Types
&
oo

2. Jeldlje ki a Kapcsolatok (Connections) oszlopban a website-ot, majd kattintson a Szerver
tanusitvanyok (Server certificates) mentpontra.

A megjelen6 ablakban lathatok a meglévé tanusitvanyok, illetve jobb oldalt a valaszthaté

muveletek. Itt valasszuk ki a Tanusitvanykérelem befejezése (Complete Certificate
Request...) opciot.

5) Manager

Import...
Kmmmhmwm Create Certificate Request...
1t the Web server can use with Wb sites. Complete Certificats Request.
eonfigured for 55L. e
Na S i Ta Creats Domain Certificate. ..
Create Self-Signed Certifiate.
@ neo
Criine Help
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4. Tallézza ki a korabban lementett tanusitvanyt, és adjon meg egy Baratsigos nevet
(Friendly name), ami tetszéleges lehet. Ez a tanusitvany kénnyebb azonositasat szolgalja,
nem része az SSL tanusitvanynak (javasolt a domain név megadasa).

i] Specify Certificate Authority Response

Complete a previously created certificate request by retrieving the file that contains the
authority's response

File name containing the certification authority’s response:

|

Friendly name:

5. Kattintson az Ok gombra.
6. El6fordulhat, hogy bar ezen a szerveren generalta a tanusitvany kérelmet, de a szerver

"Cannot find the certificate request associated with this certificate file. A certificate
request must be completed on the computer where it was created." vagy "ASN1 bad tag
value met" hibaiizenetet adja.

Ha ez az a szerver, amelyiken létrehozta a kérelmet, hagyja figyelmen kiviil, a hibajelzés
altalaban fals, a Server Certificates listaba bekertl a tandsitvany (F5-tel frissitheté a lista).

1335)
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11. A telepitett tamisitviny dsszerendelése a site-tal

Telepités utan a tandsitvanyt és a site-ot 6ssze kell kapcesolnunk (bind).
Ennek Iépései a kovetkezbk:

1. Tallézza ki az 1IS Managerben a Website-ot, majd valassza a Kotések (Bindings) opciot.

" Internet Information Services (I15) Manager i -Iﬂ RI
W |95+ ME? Sites » DefoutWebSte »
Ble  Mew e
— Default Web Site Home
@-iHi” |8 0 i Estplore
= E ?::Lpﬂ Groupby: Area . Edit Permissions...
L} Applcation Pocls ASPMET - Edit Site
B sites . —— Bndings....
+ & CENEER & @ [E e
Compdation  Globalzation B P L
2. A megjelend ablakban kattintson a Hozzaadas (Add) gombra.
kP
Type | HostName | Port | IP Address | Bind Add...

http 80 *

Edit... |
Hemowve |

3. A kovetkezé ablakban allitsa be a kévetkez6 opcidkat:
® Tipus (Type) — https

® IP cim (IP address) — a site IP cime, vagy Minden nem hozza rendelt (All
Unassigned)

® Dort — altalaban 443

SSL tanuastvany (SSL certificate) — a korabban telepitett tandsitvany baratsagos
neve

14 3s)

oSG MooDy telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu

d 0 M 9 NetLock Kft. cim: 1023 Budapest, Zsigmond tér 10. telefon: +36 40 22 55 22
© &2




Y, NETLOCK

‘(‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aléfras | Id6bélyegzés = Archivélas = e-Szamlazas = PKI tanacsadas és rendszerintegracié

www.netlock.hu

12. A koztes kiado tanusitvinydnak telepitése

SHA256 kiadok és az onlinessl.netlock.hu oldalrdl igényelt tanusitvany esetében sziikséges
beallitani a szerveren a kézbensé szintd (Intermediate) tanusitvanykiadot, mert azt a szervernek
kell kiszolgalni a vonatkozé TLS szabvany alapjan.

Ehhez le kell toltenie a kovetkez6 kiaddi tanusitvanyok egyikét az alabbi cimekrél:

Uzleti (SHA2506) www.netlock.hu/index.cgirca=cbca

Expressz (SHA2506) www.netlock.hu/index.cgirca=ccca

OnlineSSL.  (SHAT) www.netlock.hu/index.cgirca=olsslcal

(Amennyiben az ugy egyszeribb, telepitheti az Gsszest, problémat nem okoz egy felesleges
tanusitvany.)

A telepités 1épései:
1. Toltse le a koztes kiadd gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,,Intermediate Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A fuggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan az IS Gjrainditasara lehet sziksége.

1535)
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- 13. Fiiggelék A — Regisztricio iigyfélmeniibe
Ahhoz, hogy a felhasznal6 hozzaférhessen tigyfélmeniijéhez, el6zetesen regisztralnia kell.

A felhasznal6 regisztracidjanak 1épései a kovetkezok

1. Latogasson el a www.netlock.hu oldalra és ott valassza a ,,Fokozott biztonsagu
tandsitvany igénylése” mentipontot, majd a megjelen oldalon valassza a Regisztracio
menupontot.

2. A megjelend adatlapon téltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelel6 adatokkal (ahol ez értelmezhet6 természetesen).

Kerjik azonositas celjabol adjon meg eqy kérdést es erre a kerdésre a valaszt. Ezt a kerdest késdbbiekben
vevdszolgalatunk azonositds céljabdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell valaszolnia. (példaul: Keérdés: Melyik nap szllettem?, Yalasz: Kedden.)

L
I

Kerjik adjon meg egy olyan sziweget, mely Ont emlékezteti 0 jelszavara. Ezt a sziveget elektronikus
levélcimére fogjuk tovabbitani, ha On elfelejti jelszavat. Keérjik biztonsag érdekében ez a sziveq kildnbozzdn a
Jelszatal

r Személyes adataim lathatdak mds felhaszndldk szamdra is

1635)
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A kitoltend6 adatok a kovetkezdk:

Név Az  érvényes személyes adatok az
Orszagkéd igazolvanyok alapjan.
Viros

Utca, hazszam

Iranyitoszam

Telefon/Fax Telefonszam, ahol elérhetd

Email Email cim, ahol elérhet6, javasolt a majdan
tanusitvanyba keriil6 mail cimet megadnia.

Bejelentkez6 név Valasztott bejelentkez6 név

Jelszo Valasztott jelszo

Jelszo ismét Vilasztott jelsz6 még egyszer

Kérdés Telefonos azonositas soran a Netlock altal
feltett kérdés, amire csak a felhasznald
tudja a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztet6 szoveg, melyet kérésre

az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak  mds | Ha megjel6li, a tobbi regisztralt lathatja
felhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztraci6” gombot megnyomva a regisztracié megtorténik.

17 3s5)
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14. Fiiggelék B — Belépési nyilatkozat készitése

A mentpont segitségével a kérelemhez legeneralhaté a belépési nyilatkozat.

A megjelené mezbket a vonatkozoé iratok alapjan ki kell télteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt, melyet mar csak kinyomtatnia, aldirnia és a
NetLock részére megfelel6 médon elkiildenie kell.

Az adatokat mindig Gjra be kell itt gépelni, még ha korabban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljalll

1835)
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15. Fiiggelék C — Tamiisitvdnnyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dént.

15.1. Az iigyfélmenii hasznilata

Tanusitvanykérelmeinek 1étrehozisa és beadisa sorin ligyfélmenii jott létre az On szidmara a
NetlLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tigyeit.

15.2. Bejelentkezés az iigyfélmeniibe

Az tgyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkezd név és jelsz6 megadasa utan kattintson

Fokozott tanusitvany esetén (A, B, és C osztaly) a ,,Bejelentkezés a fokozott biztonsaga
rendszerbe” linkre.

Mingsitett tanuasitvany esetén (QA osztaly) a ,,Bejelentkezés a mindsitett rendszerbe”
linkre.

A bejelentkezé név és jelszo6 megadasa utan az alabbi képernyé jelenik meg. A bal oldalon és
kozépen is megtalalhaté meniipontok kozil valaszthat.

Frctiock £A - Fusila firs o
B4 Sgerkesmds o Lgiks  Kpmiebth  Exonk 0ot F
B R el L —p—— Er—— &) G ovorss [ICL

Cursbiize

Free botrasd || Wendiows Mashetplace || Windows Hedka | Wirdows

,-;ﬁ”‘j NETLOCK

ety ke Jutica - Lgyesl fement

Informacidak Tamusitvanykiadak

D e ] Rt ok i by ad B balasda rabaai
Baratindvil. o rathinar bl o s el Aaniibed et ey iad $4 ida] wizaw rk
araann i i Vot

Sajat adatok Tanusitvanyok

Magestiiceds ad stk it wald besz itk Taraibiing 2
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15.3. A tanuisitviny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tanasitvanyaval az On nevében végezhetnek elektronikus alairast, és ez daltal az On nevében
tehetnek joghatassal bir6 nyilatkozatot.

Ha tdgy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fuggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A
felfiiggesztési, visszavonasi l1épéseket a NetLock Kft. Szolgaltatasi Szabalyzatiban szerepld
modon (Internetes tigyfélmeniin keresztiil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kovetkez6 médon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az tgyfélmentjébe és valassza ki a bal oldali mentsorban a Kiadott
tanusitvanyok mentpontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6ttt haromszogre.

e ———— =le]
Sl Tpwhemsdsr  REret Uords  Camevekdh  Eekictk  Sugh
= - _"_-3: by .“' [H eS|, ek, Pk i sachm P U B S i S wm FSE R i il £ j G ks |i-,.

LT ks Fass Horasl Wi M e s Mk Wil

“r ¢ Tanusitvanyok

®igool sTemaies &= kpposokid & [sTanvezal, s2aner) fani sivams

e Ehara i
AHAIMELLI L
M) MR TR

i X St sy sdatsd de Botiee

3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul talalhaté6 Tanusitvany
felfiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

Ujsngyronad (SHAT) .bIE'l‘}:il:uFEFéh Id 03 9w Fa 00 81 o 500 T7 £2 3085
Buer [SEET

Findva: AR 03 1409 5T CET

Ervétges DR |40 ETAR

OO [ | A0 5T 2

Wesezwroeie

Tanksisiny nhiggesitisn
B.) E-mail-ben munkaid6ben (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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15.3.1. Felfiiggesztéssel kapcsolatos fontos informiciok

A felfiggesztett tanusitvany legkésébb 6 6ran belil jelenik meg a tanusitvany-visszavonasi listan,
és a felfiiggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette és 5 naptari napon keresztiil nem torténik semmilyen

intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és tobbet hasznalni mar nem
lehet.
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15.4. A tanusitviny megujitisa

Az On altal hasznalt tandsitvany lejartardl e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejard tanasitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, 4j
tanasitvany igényt kell benyujtania.

Megujitas esetén kérjik, kévesse az alabbi Iépéseket:
1. Jelentkezzen be tigyfél mentijébe.

2. A kiadott tanusitvanyok kozil valassza ki a révidesen lejard, de még érvényes
tandsitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Kattintson a lap aljan talalhaté Tanusitvany megujitasa gombra.

4. Bzt kovetéen meg kell adni a fizetési modot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyudjtania a
meghosszabbitashoz.

5. A dokumentacié beérkezését kovetben kezdjik meg a megujitasi  kérelem
feldolgozasat!

6. A tanusitvany kiadasat kévetSen a tanusitvanyban megadott e-mail cimre értesitést
kildink. A tanasitvany ezt kévetéen letolthet az tgyfélmenibdl.

7. A kiadott tanusitvanyt le kell tolteni a gépére.
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15.4.1. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitdis soran, mivel elengedhetetlen
dokumentum a tanusitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfeleléen a kovetkez6képpen kell kezelni.

Fokozott biztonsagu ,,C” osztalyu tanasitvany esetén:
Kildje el alairva a Netl.ock Kft.-hez faxon az (1) 700-1101 -es szamra, illetve e-mailen
szkennelve a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalyu tanasitvany esetén:
Tanusitvany tulajdonosa személyesen {rja ala a NetLock regisztraciés munkatarsa el6tt a 1023
Budapest, Zsigmond tér 10. szam alatt tgyfélfogadasi id6ében: hétfétél péntekig 9 és 17 ora
kozott. Amennyiben erre nincs lehet6sége, kozjegyz6 elStt is alairhatja azt, majd az eredeti
hitelesitett példanyt kérjiik a fenti cimre megkiildeni.

Fokozott biztonsagu ,,A” osztalyu tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairds hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)

Mingdsitett tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben koézjegyz6 el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a Netl.ock cimére. (1023 Budapest,
Zsigmond tér 10.)
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15.4.2. Meguyjitott tanusitvanyok letéltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az 4j tandsitvanyok
cserélendbk az operacids rendszerben a szerveren.

A megujitott tanusitvany kiadasardl e-mail értesitést fog kapni.

A kiadott tandsitvany telepitésének feltétele, hogy a régi tanusitvany a kulcsaival egylitt a szerver
tandsitvanytaraban megtalalhat6 legyen. Amennyiben nincs ott, telepitse a Fliggelék E fejezet
alapjan.

15.4.2.1. A régi tanisitviny cseréje az uijra

Ahhoz, hogy a régi tanasitvanyt lecserélje az Gjra, szitkséges lesz egy program letdltése a NetLock
honlapjarol.

1. Inditson web bongészot és latogasson el vele a www.netlock.hu oldalra.

2. A Terméktamogatis/Letoltések/Szoftveresen tarolt tanusitvanyok mentipont aldl toltse
le a Renewcert programot

Terméktamogatas

Tandsitvany beallitasa szoftverekben
Letdltesek

v Altalanos atmutaték
Szamitégépen (nem chipldrtyan) tarolt tandsituanyol

ewoemGoimdng [T e,

i . o £z szaftveres tanisitvany kapcsén szikségessk Ishetnek 5z aldbbl imutsttk s szoftversk:
Chiphértyan, tokenen tarolt tandstvanyok

» Csomag Otmutaték és telepiték
» Szoftver Gtmutaték és telepitdk

E Telepitési, haszndlati dhmutstd

A megijitott tandsitvany cseréje:

™ Frisstisher £ &5 (Renewicert) 47

Telepitési, hasznalsti dmutatd

Kulespért tartalmazé PFX allomany telepitése>

1 Kulcspért tartaimazd PEX Allomény telepitése

3. Lépjen be az Ugyfélmeniijébe, ahonnan mentse le a kiadott 4j tanusitvanyt (CER
allomany).

4. Inditsa el a Renewcert programot.

5. Az ddv6zl6 képerny6n kattintson a Tovabb gombra.

24 35)
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A megjelen6 ablakban Tallézza ki a korabban a gépre letoltott ) tanusitvanyt (a CER
allomanyt)

=X’ NetLock Tandsitrany Importalas Varazslé

6. Kattintson a Tovabb gombra és az Gj tanusitvany a régi kulcsok felett lecserélésre kerdl.
A Befejezés gomb segitségével zarja be a Renewcert alkalmazast.

8. Ezutan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival
egyutt (lasd.: Fuggelék D - Biztonsagi masolat készitése tanusitvanyairdl és kulcsairdl
MMC segitségével).

15.4.2.2. Tanusitvdny lecserélése szerveren

A tanusitvany korabbiakban mutatott cseréje utan, az IIS megfelel site-ja esetén a site-
hoz tartozé tanusitvanyt ujra ki kell valasztania.

Ennek 1épései megegyeznek ,,A telepitett tanusitvany Osszerendelése a site-tal” fejezet
alatt lefrtakkal.
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16. Fiiggelék D — Biztonsdgi madsolat készitése tanusitvinyairdl és kulcsairol MMC
segitségével

Ha tanusitvanya fokozott biztonsag és NEM kriptografiai eszkézon kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sérilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

Megujitas esetén ezzel az eljarassal tud az 4j tanusitvanyrol és régi kulcsairdl PFX file-t késziteni.

1. A kulcs és tanusitvany exportalasihoz inditsa el az MMC konzolt.

2. A Tanusitvanyok -> Személyes tanusitvanyok -> tanudsitvany (példankban hiteles.hu), melyre
jobb egér gombbal kattintva ,,Az Gsszes feladat” valasztisa és az ,,Exportalas” kijelolése utan
lehet elinditani az exportalast.

‘tn Konzoll

(0 Kezelbpultayoker
1 ) Tandsitvanyak (Helyi szamitagép)
5 Seeméles
=]

(20 Meghizhats legfelsd szintl hitelesitésszolgahatdl,
{0 Vllslati szintii megbizhatésa

123 Kigzben: elesitésszalgalatol,
-1 Meghizhaté ayértdk

(23 Mem meghizhatd tanis tvanyak

11 il f6 hitelestésszalgaltatdk.

10 Megbfzhats személysk

(13 Més személyek

{20 Tarsitvangigénplési kérelmek,

[ src

3. A megjelend tanusitvany exportald varazslé tdvozlé képerny6jén nyomja meg a Tovabb (Next)
gombot. xl

A személyes kulcs exportalasa
kulCS Exportélhatia a személyves kulcsot a tandsitvannyal egytt,

4. A kovetkezé ablakban valassza a privat
exportalasat is (Yes, export the private..), majd

kattintson a Tovabb (Next) gombra. sy AT sl VA b e it
5. A kovetkezd ablakban a masodik radiogombhoz tartozé e

' Igen, a személyes kulcs exportalasat valasztom

szekeid érhetS csak el. Itt allitson be Erds titkositast
(Enable strong protection). Ha sziiksége van arra, hogy
a  tanusitvannyal  egyitt a  hozza  tartozd =
gyokértandsitvanyt is exportalja, akkor jeldlje ki a  aportformatum

Minden tanﬁsitvény eXpOrtéléSa Opciét (Include a_ll A tanusitvanyok tobbféle F&jlFormatumban exportalhatdk,

certificates...) is. Ha a prvat kulcsot torolni akarja az

" Mem, nem akarom exportalni a személyes kulcsomat

Vélassza ki 4 hasznélandd formatumat:

exportalas utan err6l a géprél, akkor jeldlje be a privat £ DER ekl s 509 (*.CER)
kulcs torlése (Delete the Private...) opcidt is. ) B it 428 0,25
= Tithositatt fiz=netek szintaxisanak szabvanya - PRES #7, bandsity amyok (% P7E)
6. A kévetkez(j ablakban adja meg kétszer aZt a jelSZét, I™ Minden tanisftyany belefoglalass a tanisftyanylancha
s . . ., 1+ Személyes informacidcsere - PKCS #12 (%, PF&)

amelyet szeretne a fallnak adm' EZt ]egyezze meg ]Ol’ ™ Minden taniisitvany belefoglalésa a taniisitvarylancha

mert ennek ismeretében tudja telepiteni masik gépen ¥ 6165 védelem (cssk IE5.0, T 4.0 4 vagy fissebb szofver esotér)

tanﬁsitVé,nyét ™ Személyes kulcs térlése, ha az exportalds sikeril:

< Wissza I Towabb = I Megse I

Z'0(35)
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7. A kévetkez6 ablakban kivalaszthatjuk a fajlnevet és a helyet, ahol a fajlt 1étre szeretnénk hozni.

8. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.

27 (35)
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17. Fiiggelék E — PKCS12 (PFX) fijlban talilhato tanusitviny telepitése Windows
tanusitvanytarba MMC segitségével

A tanusitvanyair6l és kulcsairdl késziult PKCS#12 (pfx) formatumu mentett allomany
segitségével tudja tandsitvanyat mentésbol telepiteni.

A szerver tanusitvanytaraba a tanusitvany és kulcs importalasanak folyamata a kévetkezé:

1. Inditsa el az MMC konzolt amely a Tanusitvanyokat helyi szamitégépen kezeli
(étrehozast lasd.: Fuggelék IF)

'i'{h Konzoll

2. A Személyes tanusitvanyok mentpontra jobb
egérrel kattintva ,,Az 6sszes feladat” (All tasks),
majd az JImportdas” (Import) ment
valasztasaval tudja kezdeményezni a tanusitvany

(L] Kezeltpultgykér
SHEP Tandsitvanpok (Heli szémitdgén)

feltoltéSét. E--Dé&mél}les
3. A kovetkezé ablakban ki tudja tallézni a PFX T ekt
ﬁle‘t. (L] Kizhens? szin

-] Megbizhatd g
-1 Mem meghizhs
i ) A

[ - [

4. Az udv6zl6 képerny6n nyomja meg a Tovabb (Next) gombot.

5. A masodik képerny6én az importaland6 fajl nevét laga. Itt nincs semmi teendd, 1épjen
tovibb a2 Tovabb  (Next) gomb x
Seglts egevel' JEIs:ilztDnség kedweéert a személyes kulcsot jelszdval lehet vedeni.

Adja meg a személyes kules jelszavat,

6. A kovetkez6 képernyén adja meg a o
PKCS#12 fajlhoz tartéz6 jelszot. Itt I
allithatja be a tanusitvany erés védelmét és

[V Személyes kulcs erds védeimének engedélyezéss, Ha engedélyesi ezt
bedllitast, akker figyelmezteteést kap minden alkalommal, amikor egy alkalmazas

késébbi  exportilhatésigat.  Javasoljuk e
mindkét OpCiét klplpflh’ll és ezutan a I¥ & bules megiellés exportshatiént, £z ehetdve tosa  ulesok biekansdg

Tovabb (Next) gombot megnyomni.

<vssza | Tovabbs | megse |

7. A kovetkez6 képernyé megkérdezi, hogy automatikus vagy kézzel torténé elhelyezést
kivan a megfelel6 tanusitvanytaroloban. Itt valassza az Automatikus kivalasztast
(Automatically...), majd kattintson a Tovabb (Next) gombra.

8. Az utols6 képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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18. Fiiggelék F — Tanusitviny kezeléséhez MMC konzol Iétrehozdsa, mentése

— 1. Inditsa el a Start ment / Futtatas / MMC parancsot.

2. A megjelend konzolon a File mentibdl valassza a Beépiilé modul hozzaadasa/eltavolitasa
menupontot.

rm Konzoll

3. A kovetkezé ablakban a Kezel6pultgyokér -hez a Hozzaad... gomb megnyomasaval kell
tovabb lépni.

Beépald modul hozzaadasaleltavolitaza

3035)
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's IP-biztonsagi hazirendek kezelése
@Komponensszolgéltatésok
HLemezkezelés
Lemeztéredezettség-mentesitd
Mappa
Meqgosztatt mappak,
Széml’tégép-kezelés
%Szolgéltatésok

ﬁ Teljesitmérynapldk és riasztésok

Microsoft Corparation
Microsaft Corparation
Microsoft and VERITAS. .
Microsaft Corp, Executi...
Microsoft Corparation
Microsoft Corparation
Microsaft Corparation
Microsaft Corparation
Microsaft Corparation
Microsoft Corparation

www.netlock.hu

Ezutan a megjelend ablakban a Szamitogépfiok lehet6séget kell valasztani, majd a Helyi
szamitogép lehetbséget.

Tanusitvanykezeld beépali modul

| W szamitagep kijelslése

Ezt kévetSen kattintson a Befejezés (Finish) gombra az ablak bezarasahoz.

Mentse el a 1étrejott panelt alabbi 1épések szerint.

1.

Mentés masként

I

|2 Dokumertumok. (22 Fioot C4 update MS
Sajdlgép () Root CER BE4 PEM
azati helyek. [ 5aiat
i () Sajatceges
Segedszoltver
() vizsgalni
RS
CzsH
&) Jeayztkinyvek
(551 WM _varga_v My Documents

Vilassza a File / Mentés masként, majd adja meg
a helyet, ahova menteni kivanja a konzolt.

Ezt kovetéen az 1j ikonnal barmikor ujra
indithatjuk a konzolt

®
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19. Fiiggelék G — Tamuisitviny helyredllitisa I1S szerveren

Amennyiben tanusitvany uzemelése mellett igényelt tanudsitvany, és az tzemel$ site
visszakapcsolasaval a kérelemhez tartozé kules eltint, az alabbi eljarassal vissza tudja allitani az
elveszett kulcsokat.

19.1. Az I1S tamisitvinykezelése

Abban az esetben, ha az On 1S szerverén fut egy website, és Gj kérelmet generdl, az aktualis site
mukodése felfiiggesztdik.

Amennyiben az aktualis site-ot visszaallitotta, az IIS a kulcsot ,,eltiinteti”.

Ennek megkeriilésére lehet6ség van a generdlasokrdl szOolé dtmutatd intelmeit kévetve (6.
fejezet), azonban ha bekévetkezett a baj, a kévetkez6 1épések alapjan helyre tudja allitani az 1j
tandsitvanyhoz tartozé kulcsokat.

19.1.1. A Iépések:
1. Inditson MMC-t és menjen a Tanudsitvany beéptilé6 modul Local Computer taroldjaba.

(Az MMC beallitasat az I fuggelékben tekintheti meg.)

2. Az itt talalhaté Személyes mappan (Personal) valassza Az 6sszes feladat (All tasks) majd
Import mentpontokat.

Impartalas...

3235)

s ' ‘ NetLock Kft. cim: 1023 Budapest, Zsigmond tér 10. telefon: +36 40 22 55 22
ODY | utss ‘ ’ telefax: +36 1700 1101 e-mail: info@netlock.hu web: www.netlock.hu

MO
INTERNATIONAL L s

'wﬂ
§
g




AN VAL . !
\\ ~ BENETLOCK

! |1 ‘ | | 1IN d‘ Az Elsé Hitelesités-szolgaltaté
\ | | = I .

Elektronikus alairas = Id6bélyegzés Archivalas = e-Szamldzas = PKI tanacsadés és rendszerintegracié

- www.netlock.hu

3. Az importalas soran tallézza ki a kapott tanusitvanyt, majd nyomjon Tovabb (Next)
gombra.

Tandsitranyimportale varazsla

C:\walami cer

4. A tarolé valasztasa soran a kézi kivalasztas (Minden tanusitvany tarolasa...) és a
Személyes (Personal) tarolo legyen kivalasztva. Sziikség esetén ezt tallozza be (Browse).

Tandsitranyimportalo varazslo

33(35)
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5. Ezek utan valassza az alapértelmezett opciokat, amig a tanusitvany nem teleptl.

6. A tanusitvany bekeriil a taroloba, azonban duplan kattintva rajta nem jelzi az adatlap,
hogy van hozza privat kulcs.

e etk il =g nuadip
3 Tandsitvénpak Sliodsis
Megbl’z.hat.c'u leafelzd szintii hitelesitéssz iodaipol
Wallalati zzintli megbizhatdszag A tanisitvany a kiovetkezd célokra hasznalhatd:
Kidzbensd szintii hitelesitésszolgaltatak « Az &in identitasanak igazoldsa tavoli szamitdgépeken
Megbizhatd gyartok » Tavoli szamitdgép identitasanak bizkositasa

Mem megbizhatd tandsitvanyok

Fulzt i hiteles itésgzolgaltatak

Megbizhatd személyek

M &z személpek

Tanuzitvanyigérmlési kérelmek,

1 SPC

Bt . . . . .
- Informacid a tandsitvanyrol

Tulajdonos: netlock

Kiallitd: MetLock

Ervényesség kezdete: 20081020, wége: 2009,10.20.

7. A tanusitvany ablakban valtsunk at a Részletek filre, keressitk meg a sorozatszamot, majd
célszertien masoljuk vagolapra.

8. Inditsunk parancssort és adjuk meg a kévetkezé parancsot:
certutil -repairstore my "<sorozatszam>"

9. A parancs megadasa utan a kulcs javitasa megtorténik. A tanusitvany adatlapjat kitall6zva
mar latszédnia kell a hozza tartozo privat kulesnak, illetve a kivalasztasa a tanusitvanynak
a website beallitisai k6zott lehetségessé valik.
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20. Figgelék H — UCC tamisitviny nem adhato belsé névre

A belsé, nem FQDN névre sz6l6 név elhelyezése a tanusitvanyban biztonsagi okok miatt nem
ajanlott.

Az ilyen tanusitvanyok MITM tamadasokat tesznek lehetévé sajat és mas halézatokban is, mert a
tandsitvanyban tarolt tébb név kozil barmelyik egyezGsége esetén a hitelesség elfogadottnak
tekinthetd.

Egy ilyen tamadas a kovetkezoképpen kivitelezhet6:
Amennyiben a cél az 6n6k elleni tamadas:
1. A hitelesités szolgaltat6 kiad egy FQDN-t és nem FQDN-t is tartalmazé tanusitvanyt.

2. A tamado fél a kilsé tanusitvanyt megismerve, az abban talalhaté adatok alapjan
tanusitvanyt igényel, megismeri bel6le a belsé nevet.

3. A tamadé a hitelesités szolgaltatd felé bead egy sajat domain névre egy hitelesitési
kérést, melyben egy nem FQDN-re sz616 név is megtalalhato, ez a bels6é név megegyezik
a korabban kiadott tanusitvanyban talalhat6 belsé névvel.

4. A kiad6 a tamado tanusitvanyat kiadja, a belsé nevet nem vizsgalva, hiszen a tamadé
jogosult a sajat domain nevére.

5. A tamad6 a halézatba belsé oldalra bejutva, a sajat tandsitvanyat a szervere
hitelesitésére hasznalja, a forgalmat eltériti, tanusitvanya belsé nevek miatt hitelesnek
latszik.

Amennyiben a cél masik szervezet:

A megkapott tandsitvany mas szervezetnél - amennyiben van egyez6 név - felhasznalhatéd
MITM tamadas kivitelezésére.

A fentiek miatt biztonsagi okokbdl nem javasolt egy halézatban belilrdl és kiviilrdl is elérheté
szerver kétféle néven torténd elérhetévé tétele, és biztonsagi okok miatt ilyen tandsitvany, amely a
két nevet tartalmazza nem adhato.

A belsé neves elérés megtartasa esetén érdemes a belsé névhez hozzarendelni a belsé DNS
kiszolgaloban egy A rekordot, mely a kiills6 névre mutat, vagy az AD tartomany atnevezése lehet
még megoldas.
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