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2. Bevezetd

E tajékoztatd célja, hogy a szerveréhez létrehozand6é SSL tanusitvany igénylését minél
konnyebben elvégezhesse.
Kérjik, olvassa el figyelmesen és kovesse a lefrtakat.

Amennyiben béarmilyen kérdése vagy problémija van, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen, vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt, munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A dokumenticiorol

A dokumentacié az IIS 7 verzié alapjan készilt, de a dokumenticié alapjan a tanusitvany
generalas folyamata kés6bbi verziokkal is elvégezhetd.

4. Korlatozasok

1. A wildcard (¥) jelet tartalmazé tanusitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megteleljen.

Ez példankon keresztil azt jelenti, hogy a *.valamihu tandsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelels a
jonatan.alma.valami.hu, illetve a valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Https protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at,
ebbdl kovetkezben egy szerveren, egy IP cim esetén, csak egy tandsitvany keriilhet
elhelyezésre. Tobb site esetén megoldds lehet az UCC tanusitvany (tobbszorés CN/SAN)
mez6, illetve egy wildcard tanusitvany.

3. Az SNI korlatozas: az el6z6 probléma feloldasara sziiletett az SNI technolégia, amely
azonban csak Windows Vista és Internet Explorer 7+ esetében érheté el, igy haszna
megkérddjelezhetd.

5. UCC tanusitvinyok

Az Exchange 2007, az Office Communication Server 2007, illetve kés6bbi verzidik teljeskort
funkcionalitasanak kihasznalasahoz UCC profil az optimalis valasztas, melynek generalasa eltéré a
leirasban szerepl6hoz képest. Az eljarasrol egy masik ttmutatéban olvashat.

Figyelem!
Belsé névre UCC tanuasitvany nem adhaté, mivel tamadasi feltiletet jelenthet.

(részleteket lasd: Fuggelék H)
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6. IIS szerverhez kapcsolodo hotfix Windows XP és Windows 2003 szervereken AN neticelehiu

Amennyiben az IIS szerver Windows XP vagy Windows 2003 szerveren fut, szitkség lehet az
SHAZ256 hotfix telepitésére.

Ez a hotfix az IIS szamara biztositja az SHA256 tamogatast, mert az egyéb SHA256 algoritmust
érint6 frissitések az operacids rendszer kezelését adjak hozza, nem az IIS szerverét. (Példaul:
Windows XP SP3 telepitése - kliens oldali hasznalat szempontjabdl - az SHA256 algoritmus
hasznalatanak alapfeltétele.)

A hotfix és a kapcsolédé tudasbazis anyag a kovetkez6 cimeken érhet6 el:

http://support.microsoft.com/kb/968730

http://support.microsoft.com/hotfix/KBHotfix.aspx?kbnum=968730&kbln=en-us
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7. Elbzetes kovetelmények — néhdny déntés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

7.1. A tanusitvdany kiadds algoritmusa, a kiado tipusa

A kiadas soran hasznalt hash algoritmus meghatarozza, hogy mely kiadéval keril majd
kiadasra a tanusitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak
elé.

* SHAT1 kiad6ktdl szarmazé tanusitvany
SHA1 kiado6tol szarmaz6é SHAT algoritmust tartalmazoé tandsitvany
0 alegtobb eszkoz, szoftver tamogatja

O timogatisa az ipardgi szabvanyoktdl és egyéb szabalyozasoktdl fiiggben
hamarosan megszinik

* SHA-256 kiad6k
SHA256 kiad6tol szarmazé SHA256 algoritmust tartalmazoé tanusitvany
0 a hasznalatahoz minimum Windows XP SP3 vagy Vista SP1 sziikséges
0 hosszu tavon hasznalhatok

0 régebbi telefonos operaciés rendszereken az ilyen tanusitvanyok tamogatas és
frissités hianyaban nem hasznalhatok.

7.2. Az SSL taniisitviny profilja

A kiadds soran hasznalt tanusitvanyprofil hatarozza meg, hogy mire lesz alkalmas a
tanusitvany.
* Szerver tanusitvany

Egyszerd, egy domain nevet tartalmazé tanusitvany, melynek a CN mez6jében a domain
név talalhat6. Olyan esetekben javasolt, ahol 1 darab domain nevet kell hitelesiteni.

0 csak egy teljes domain név hitelesitésére alkalmas, igy a www.valami.hu cimre
sz6l6 tanusitvany csak a www.valamihu cim eléréshez j6, a valamihu cim
eléréséhez NEM alkalmas;

0 altalaban olyan weboldalhoz javasolt, amely egy cimen érheté el.

0O(36)
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*  Wildcard tanusitvany

Olyan tanusitvany, amely 1 domain nevet tartalmaz 4gy, hogy a bal oldali tag helyén ,*”
talalhato.

0 a *.valami.hu cimre sz6l6 tanusitvany t6bb aldomain hitelesitésére is alkalmas,
(példaul: www.valami.hu, mail.valamihu, stb.). Mivel a ,*’ kételezGen
helyettesit egy tagot, ezért viszont NEM alkalmas a valami.hu cim elérésére;

0 a,*’ szimb6lum a domainben csak a bal oldalon szerepelhet;

0 a régebbi telefonok (WM5, WMOG, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

0 altalaban az UCC tanusitvany javasolt helyette, mely tartalmazhat wildcard
tagokat is;

* UCC tanusitvany
Olyan tanusitvany, amely tébb domain nevet is tartalmazhat, akar wildcard taggal is
kombinalva.

0 a tobb domain név lehetévé teszi, hogy domain nevek széles kombinaci6jat
hasznalhassuk egy szerveren;

0 példaul egy valami.hu és *.valami.hu neveket tartalmazé tanusitvany lehetévé
teszi, hogy oldalunkat elérjuk a valamihu, valamint a www.valami.hu,
web.valami.hu, mail.valami.hu cimeken;

0 példaul egy valami.hu, *.valami.hu, valami.cu, *.valami.cu neveket tartalmazo
tanusitvany lehet6vé teszi, hogy oldalunkat elérjiik a .hu és .eu tartomanyon
keresztiil az el6z6 példanak megfelel$ variaciokban is;

0 példaul egy valami.hu és akarmi.hu neveket tartalmazé tanusitvany lehet6vé
teszi, hogy oldalunkat egyarant elérjik a valami.hu vagy az akarmi.hu néven is;

0 A fenti példak kombinaciéi alapjan tébb kiilonb6z6 domain név, tébb TLD
(pL: .hu, .eu) vagy al- és f6domain egyideji hasznalata esetén javasolt.

" NetLock Kft. cim: 1101 Budapest, Expo tér 5-7
" telefon: 436 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu




BY NETLOCK

Az Elsé Hitelesités-szolgaltaté

Elektranikus alalras Id6bélyegzés e-Szamlazas e-Archivalds

PKI tanacsadas és rendszerintegracio

www.netlock.hu

8. Tanusitviny kérelem Ilétrehozdsa a szerveren

A kérelem létrehozasanak lépései a kévetkezok:
1.

Inditsa el az IIS konzoljat, és valasza ki a website-ot, amihez a tanusitvanyt szeretné
létrehozni.

(Vezérl6pult > Felugyeleti eszk6zok > Internet Information Services Manager)
(Vezérl6pult > Administrative tools > Internet Information Services Manager)

Y Intemet Information Services (115) Manager

Bl ¥ew  Help
IE.-HP -3 %!
& startPage
=93 ME G o
Restctions
I
MIME Types
&
oo

2. Jelolje ki a Kapcsolatok (Connections) oszlopban a website-ot, majd kattintson a Szerver
tanusitvanyok (Server cetificates) mentpontra.

3. A megjelen6 ablakban lathatok a meglévé tanusitvanyok, illetve jobb oldalt a valaszthato

muveletek. Itt valasszuk ki a Tanusitvany kérelem készitése (Create Certificate Request...)

opciot.
| & - e -
Q'i! Server Certificates e L
Import...
xmhmum«gﬁmm Create Certificate Request. ..
! the iiieb server ith Web sites Complets
g # onpiets Certificale Reauest 8
= p— Create Domain Certificate. ..
Create Self-Signed Certiicate...
@ nep
Grine Help
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4. A kovetkez6 ablakban toltse ki az adatlapot:
* Név (Common Name) - a domain név
* Szervezet (Organization) - a szervezet cégkivonat szerinti neve, rovid neve

* Szervezeti egység (Organizational unit) - A szervezetnél talalhaté szervezeti
egység, opcionalis.

* Viros (City/locality) - A szervezet cégkivonat szerinti székhelye
Allam/Megye (State/province) - iires
*  Orszag / tégié (Country/region) - HU (a szetvezet bejegyzésének orszaga)

A kitdltés utan nyomjon Tovabb (Next) gombot.

Request Certificate

z I Distinguished Name Properties

' Specify the required information for the certficate. Statejprovice and City flocabty must be specified
oﬁwmwuymw&mm =

e
Citylocality I
 State/province: T

5. A kovetkezé ablakban a kriptografiai szolgaltatot hagyja valtozatlanul, a bit hosszuasagot
allitsa legalabb 2048-ra (minimum), majd nyomjon a tovabb gombra.

Request Certificate

’JJ! Cryptographic Service Provider Properties

Select a eryptographic service Mrﬂabﬂ:m Thehillmghofﬂ:e
mwm;m hm&nﬂtm ;

6. A kovetkezé ablakban a kérelem fajl tarolasanak helyét és nevét kell megadnia. Ezt a fajlt
kell majd kitalléznia, amikor feltolti a kérelmet rendszeriinkbe. Ezutin a Tovabb (Next)
gomb t6bbszori megnyomasaval, majd a Befejezés (Finish) gomb megnyomasaval a
kérelem 1étrejon.
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9. Tamisitvany kérelem beaddsa

Az imént létrehozott kérelem beadasanak Iépései a kévetkezSk:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a
www.netlock.hu oldalra és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott
biztonsagu rendszer” meniipontra. Ha még nincs regisztralva, a fiiggelékben talalhatdak
alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az Uj szerver regisztraciéja gombot. A megjelend
ablakban toltse ki az adatokat a kévetkez6 tablazatnak megfelel6en.

Szervet elnevezése: I *
Orazdglkad: |HU | Hungary (Magyararszag) j
Varos: I *
RL: | *

(*) - kotelezden kitdltendd mezdk

Regisztracio | Segitség |

Szerver elnevezése Szerver elnevezése: valamilyen beszédes név

Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye

Viros alapjan  (cégkivonat, lakcimkartya). Cég szamara
beszerzendS tandsitvany esetén a szervezeti adatok,
maganszemély altal beszerzendd tanusitvany esetén a
személy adatai alapjan.

URL A szerver URL https nélkil: meg kell egyeznie a

késébbi tanusitvany kérelemben 1évé URL-lel.

1. Ezutan vélassza az Uj kérelem beadisa meniipontot, majd valassza ki a korabban
meghozott dontés alapjan, hogy SHA1 vagy SHA256 kiadot szeretne.

Az SHAT1 kiadok alatt, a Webszerver tanusitvanyok szekcidban valassza a Web szerver
(SSL) mentipontot.

Az SHA256 kiadék esetén a Szerver tanusitvanyok szekcidban valassza a Szerver,
Wildcard, UCC opcidk valamelyikét.

2. A megfelelé opcid kivalasztasa utan a lap aljan valassza ki ,,PEM formatumda PKCS10
tanusitvany kérelem feltoltése” opcidt, majd nyomja meg a Tanusitvany kérelem gombot.

103s)
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3. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listdban, azt valassza ki,
majd a megjelend ablak szovegdobozaba a vagolapon keresztil masolja be a kérelem
generalas soran létrejott fajl tartalmat. Ezutan nyomja meg a Tovabb gombot.

[Rérink, mésolja be a szerveren elkésshets tamistowdngkérelmet az lentitres ablakbal

ﬁ;-ké’sfdém I e

[* certreq.ba - Motepad

FoolLIEuMiYwNC4yHHSGC1sGAQ0EyIcCAQYxh TErNA4GA1TADWER/ wQEAwIEE‘E’
EgkghkiGOwlBCQSEN A1 MA4GCCGE Ih3DONCAGIAgD AOBggqhkiGRwODEATC,
BwiFEw4D AgowC oY IKoZ ThveNiwewEwYDVRO 1B AwwC oY IKw BB QUHAWE wo £ OGO
LOOEgicNAgIXgedngesCAOEe TyBNAGKAYwEYAGS AewEv AGTAdALAF IATWEE.
UywBDAGHAYOBULGEAE0Bs ACALCwEyAHKkAC ABOAGE LZwBy AGE Ac ABo LGk A Ywig.
cgBvAHTAaQBRAGTAC gOB i QCTEREAESViOowREIreabs jJpgw?inoQl lngVSé:"
|7F 414 7o L4 WgMSHor JyuRzmkbh4gSF Cer Thyi 1PyFY1DC 1z 60 Zvz FORONEK LS
AnTvzBVer/ 12 neSal5PCREpKEP3KUSHIFhaNDyHicohedODHANZ J yhnebd TS
FOLRAAAAAAAAMAOGCSGS Ih3 DQEEEQUARGGEATISKET w+S 653uSvEEm7h pGQScf
w8 Ik halbwctdlfHudgl AwSHOUCSHyS/ WdRynEOkLinQb W IkC7 20z ydi0fs0
NS ZvEZENnN0iulCxe723budr0I ¥ 10mvLuie IXWVBEQ/}D){DYVSDITIALR/NNVE‘.
Nsyph/eZelkViATH

—————END NEW CERTIFICATE REQUEST--——--—

4. A kovetkezd ablakban valassza ki a hasznalni kivant tandsitvanykiadoét (példankban ,,C”
osztaly) és a felhasznalas céljat, majd nyomjon a ,,Kérelem beadasa” gombra.

Tipa: STerver

Méw: TrgeTan

Orszagkad: s

Varos: Budapest

Bzervezet: Tesztceg

Szervezeti egység: IT

Beadwva: 0.00.00

Promdeiés kod: |

Tamisitvanyldads: |NetLDck Expressz (Class C) Tanusitvanyvkiado j
Felhaszndlds: | Altalanos hitelesitésszolgaltatas j

Kérelem beadasa |

5. Az ezutan kovetkezd 1épés a Fizetési feltételek kivalasztasa (szitkség esetén a stirgésség
megjelolése) és a Belépési nyilatkozat 1étrehozasa lesz, majd a sziikséges iratokat a
tanusitvany osztalyanak megfelel6 médon el kell juttatni a NetLock Kft. részére (ezekrdl
részletesebben a fliggelékben olvashat).

10. Kiadott tanusitvdny telepitése

A tanusitvany kiadasa utan értesits levelet kap arrdl, hogy a tanusitvanya elkészilt és letlthetd.
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Ezt toltse is le szerverére, és tarolja olyan helyen, ahol konnyen megtallja. AN neticelehiu

Ezutan telepitheti szerverére, melynek Iépései a kévetkezok:

1. Inditsa el az IIS konzoljat, és valassza ki a website-ot, amihez a tanusitvanyt el kezdte

létrehozni.

(Vezérlopult > Felugyeleti eszkézok > Internet Information Services Manager)
(Vezérl6pult > Administrative tools > Internet Information Services Manager)

" Intemet Information Services ([15) Manager

6@ [‘iirhfr

fle  ¥ew Help

e <9

&3 Start Page

= 93 ME G o
Restrictions
e
MIME Types
i
oo

2. Jelolje ki a Kapcsolatok (Connections) oszlopban a website-ot, majd kattintson a Szerver
tanusitvanyok (Server certificates) mentipontra.

3. A megjelen6 ablakban lathaték a meglévé tanusitvanyok, illetve jobb oldalt a valaszthatd

maveletek. Itt vélasszuk ki a Tanusitvany kérelem befejezése (Complete Certificate
Request...) opciét.

5) Manager

ﬂ'a Server Certificates e
Impart...
zmmu:mm«:ﬁmm Create Certificate Request....
t Web server can use with Web sites
configurad for S5L. ” Cogicte TN HET
1 e I iTe Creats Demain Certificate...
Create Self-Signed Certificate....
[T
Griine Help

4. Tallézza ki a korabban lementett tanusitvanyt, és adjon meg egy Baratsigos nevet

(Friendly name), ami tetsz6leges lehet. Ez a tanusitvany kénnyebb azonositasat szolgalja,
nem része az SSL tanusitvanynak (javasolt a domain név megadasa).

12 36)

w1 mogoy

UEAS

9 Netlock Kft. cim: 1101 Budapest, Expo tér 5-7.
" telefon: 436 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu




BY NETLOCK

-1(‘ Az Elsé Hitelesités-szolgaltaté

Elektranikus alalras Id6bélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

Complete Certificate Request

= H Specify Certificate Authority Response

Complete a previously created certificate request by retrieving the file that contains the
authority's response,

File name containing the certification authority’s response:

|

Friendly name:

5. Kattintson az Ok gombra.

6. El6fordulhat, hogy bar ezen a szerveren generalta a tanusitvany kérelmet, de a szerver
"Cannot find the certificate request associated with this certificate file. A certificate
request must be completed on the computer where it was created." vagy "ASN1 bad tag
value met" hibaiizenetet adja.

Ha ez az a szerver, amelyiken 1étrehozta a kérelmet, hagyja figyelmen kivil, a hibajelzés
altalaban fals, a Server Certificates listaba bekeril a tanusitvany (F5-tel frissitheté a lista).
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11. A telepitett tamisitviny osszerendelése a site-tal

Telepités utan a tanusitvanyt és a site-ot 6ssze kell kapcsolnunk (bind).

Ennek lépései a kovetkezSk:

1. Tall6zza ki az 1IS Managerben a Website-ot, majd valassza a Kotések (Bindings) opciot.

Y Internet Information Services ([15) Hanager i M
Wﬁiuﬁrmrmmmmr | -
He  ¥ew  Hep
s Default Web Site Home
|ﬂ,- EYEATY o B totue -
L ag f::t?au S e = E‘ [Exlit Permissions. ...
| Apphcation Packs ASPHET - Edit Site
- @) St s _ = . Brdings. ..
+ o EEER &= - I [ Basic Settings...
wm w" e War b wndl Mlar i trarisen

2. A megjelend ablakban kattintson a Hozzaadas (Add) gombra.

2] x|
Type | HostMame | Port | IP Address | Bind Add... |
http 80 =

Edit... |
Femowve |

3. A kovetkez6 ablakban allitsa be a kévetkez6 opcidkat:
* Tipus (Type) — https

* IP cim (IP address) — a site IP cime, vagy Minden nem hozzarendelt (All
Unassigned)

e Port — altalaban 443

* SSL tandsitvany (SSL certificate) — a korabban telepitett tanusitvany baratsagos
neve

14 36
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12. A koztes kiado tanusitvdnydnak telepitése

SHA256 kiadok ¢és az onlinessl.netlock.hu oldalrdl igényelt tandsitvany esetében szikséges
beallitani a szerveren a kézbensé szintl (Intermediate) tandsitvanykiadét, mert azt a szervernek
kell kiszolgalni a vonatkozé TLS szabvany alapjan.

Ehhez az alabbi cimekrdl le kell téltenie a kovetkez6 kiaddi tandsitvanyok egyikét:
Kozjegyz6i  (SHA250) www.netlock.hu/index.cgirca=caca

Uzleti (SHA256) www.netlock.hu/index.cgica=cbca

Expressz (SHA250) www.netlock.hu/index.cgirca=ccca

OnlineSSI.  (SHA2506) www.netlock.hu/index.cgirca=olsslgca

(Amennyiben tgy egyszertbb, telepitheti az sszeset, ez problémat nem okoz.)

A telepités 1épései:
1. Téltse le a koztes kiado gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,,Intermediate Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store -ba kell telepiteni. A fiiggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan szitkség lehet az IIS Gjrainditasara.

1536
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13.1. Mi az OCSP Stapling?

Az OCSP Stapling elénye a Stapling nélkili és a Stapling hasznélataval térténd mukodés
bemutatasanak kilonbségein keresztiil érzékelheto.

13.1.1. Kapcsolat felépiilése OCSP Stapling nélkiil

A visszavonas ellen6rzés OCSP segitségével hagyomanyos esetben a kévetkez6képpen torténik:

1. A kliens béngészbje felveszi a kapesolatot a webszerverrel.

2. A Kkliens bongész6je a megkapott tanusitvanyt lekérdezi a tandsitvanykiadé szerverét6l, OCSP
vagy CRL esetében.

3. Létrejon a kapcsolat.

Mint lathat6, minden kliens maga kommunikal a tanusitvanykiadéval, ami magas terhelés esetén a
felhasznalé szamara hosszu valaszidSket eredményezhet a kliens oldalon.

13.1.2. Kapcsolat felépiilése OCSP Stapling segitségével

Az OCSP Stapling kihasznalja azt, hogy a kapcsolat kiéptlésekor a mar kiépitett kapcsolaton
keresztul akar a visszavonasi informaciok lekérését is el lehet kiildeni a kliens szamara.

A visszavonas ellenbrzés OCSP segitségével, hagyomanyos esetben a kévetkez6képpen térténik:

El6készit6 1épés: a webszerver idénként letdlti a tanusitvanyahoz tartozé OCSP valaszokat, majd
meghatarozott idénként frissiti azt.

1. A kliens béngészbje felveszi a kapcsolatot a webszerverrel
2. A webszerver elkiildi az OCSP vilaszt a kliens részére
3. Létrejon a kapcsolat. ..

Mint lathaté a szerver gyakorlatilag ,.el6re betarazza” az OCSP a valaszt, igy a kapcsolat
kiépiilésének sebessége nem fiigg kiils6 szervertdl, ezért ajanlott az OCSP Stapling beallitasal

13.2. Elbzetes kovetelmények 1 — A tiizfalakon sziikséges engedélyezés

Ahhoz, hogy az OCSP Stapling hasznalhat6 legyen, a szervezet tlizfalain a szerver szamara
engedélyezni kell a kovetkez6 cimek elérését.

http:/ /www.netlock.hu
http://ocspl.netlock.hu
http://ocsp2.netlock.hu
http://ocsp3.netlock.hu

Javasolt a fenti esetek DNS alapu beallitisa, mert a szolgaltatasok felhébe koltozése esetén az IP
cimek valtozhatnak.
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13.3. Elozetes kovetelmények 2 — A gyokértanusitvinyok beszerzése Wt netiosk hu

Ahhoz, hogy az OCSP Stapling mikodjon egyes szervereken szitkséges a gyokértanuasitvanyok és
koztes tanusitvanyok szerver szamara elfogadhaté médon torténd telepitése.

A tanusitvanyok kiaddja alapjan sziikséges a kovetkezok tanusitvanyok letoltése. Mivel egyes
bongészék ezt automatikusan megnyitjak, a tandsitvany letSltéséhez célszer Internet Explorer-t
hasznalni.

Az egyes kiadok elérése a kévetkezé alfejezetben olvashato.

13.3.1. SHA 256 kiadok

Az SHA256 algoritmusu kiadok a kévetkezé URL-eken érhetSk el.
Legfelsd szinti kiado:
Arany (SHA250) www.netlock.hu/index.cgirca=gold

Koztes szintd kiado:

Kozjegyz61  (SHA250) www.netlock.hu/index.cgi?ca=caca
Uzleti (SHA256) www.netlock.hu/index.cgirca=cbca
Expressz (SHA250) www.netlock.hu/index.cgi?ca=ccca
OnlineSSL.  (SHA250) www.netlock.hu/index.cgirca=olsslgca

13.3.2. SHA 1 kiadok
Az SHA1 algoritmusu kiadok a kovetkezé URL-eken érheték el.
Legfels6 szinti kiadok:

Kozjegyz61  (SHAT) www.netlock.hu/index.cgirca=kozjegyzoi

13.3.3. Osszes kiadé

Természetesen hasznalhat6 egy el6re Osszeallitott csomag is erre a célra, amely a kévetkezé cimen
érhet6 el (javasolt az netlock_osszes_ssl_kiado.pem f4jl hasznalata a csomagbdl):

http://www.netlock.hu/docs/letoltes/ssl kiadok csomag.zi
13.4. Az IIS 7 és késobbi szerver verziok bedllitisa
Figyelem!

Az 1IS 7 szervernek a sikeres beallitishoz Windows 2008 vagy késébbi szerveren kell futnia, és
alapesetben az OCSP Stapling bekapcsolt allapotu.

Az I1IS esetében a kévetkez6 1épések szitkségesek:
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1. Alegfelsd szintd tandsitvanyok telepitése a szerverre. AN neticelehiu

2. A koztes kiadé tanusitvanyok telepitése a szerverre.

A tanusitvanyok telepitésének 1épései gyokértanusitvanyok esetén

(Arany, SHA1 Kozjegyz6i, SHA1 Uzleti, SHA1 Expressz esetében):

1. Téoltse le a kiadd gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,, Trusted Root Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store -ba kell telepiteni. A fiiggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan szitkség lehet az IIS Gjrainditasara.

A tanusitvanyok telepitésének 1épései koztes (intermediate) tanusitvanykiadok esetén

(SHA256 Kozjegyz6i, SHA256 Uzleti, SHA256 Expressz, SHA1 OnlineSSL, SHA256 OnlineSSL
esetében):

1. Toltse le a koztes kiadod gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,,Intermediate Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A fliggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan szitkség lehet az IIS djrainditdsara.

14. Fiiggelék A — Regisztricio iigyfélmeniibe

Ahhoz, hogy a felhasznalé hozzaférhessen tigyfélmeniijéhez, elézetesen regisztralnia kell.

A felhasznal6 regisztracidjanak 1épései a kovetkezdk
1. Latogasson el a www.netlock.hu oldalra és ott valassza a ,,Fokozott biztonsaga
tanusitvany igénylése” meniipontot, majd a megjelend oldalon valassza a Regisztracié
mentpontot.
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2. A megjelend adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazol{f4synetiock-hu

lakcimkartya) megfelelé adatokkal (ahol ez értelmezhetd).

Kerjik azonositas celjabol adjon meg egy kérdést s erre a kérdésre a valaszt. Ezt a kerdest késdbbiekben
vevdszolgalatunk azonositas celjabdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell valaszolnia. (példaul: Kérdés: Melyik nap szdlettern?, Walasz: Kedden.)

I
r

Kerjik adjon meg egy olyan sziwvepet, mely Ont emlékezteti (] jelszavira. Ezt a sziveget elektronikus
lewélcimeére fogjuk tovabbitani, ha On elfelejti jelszavat. Keérjik biztonsag érdekében ez a szdveg kildnbdzzdn a

Jelszatal.

[N m—

[ Személyes adataim lathatdak més felhaszndldk szamara is

A kitoltendd adatok a kovetkezdk:

Név Az  érvényes személyes adatok az
Orszgkéd igazolvanyok alapjan.
Viros

Utca, hazszam
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Iranyitoszam

Telefon/Fax Telefonszam, ahol elérhetd

Email Email cim, ahol elérhetd. Javasolt a majdan
tanusitvanyba kertilé mail cimet megadnia.

Bejelentkez6 név Vilasztott bejelentkez6 név

Jelszo Vilasztott jelszo

Jelsz6 ismét Vilasztott jelsz6 még egyszer

Kérdés Telefonos azonositas soran a NetLock altal
feltett kérdés, amire csak a felhasznald
tudja a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztetd széveg, melyet kérésre
az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak  mas | Ha megjeloli, a tobbi regisztralt lathatja

telhasznalok szamara is személyes adatait.

Ezutan a ,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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15. Fiiggelék B — Belépési nyilatkozat készitése
A mentipont segitségével a kérelemhez legeneralhat6 a belépési nyilatkozat.

A megjelené mezdket a vonatkozé iratok alapjan ki kell tolteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt, melyet mar csak kinyomtatnia, alafrnia és a
Netlock részére megfelel6 médon elkiildenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha kordbban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljal
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16. Fiiggelék C — Tanmisitvannyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanudsitvanyat megujitja,
vagy valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

16.1. Az iigyfélmenii haszndlata

Tanusitvany kérelmeinek létrehozasa és beadisa sorin igyfélmenii j6tt létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tigyeit.

16.2. Bejelentkezés az tigyfélmeniibe

Az ugytélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelszé megadasa utan kattintson
Fokozott tanuasitvany esetén (A, B, és C osztily) a ,,Bejelentkezés a fokozott biztonsaga
rendszerbe” linkre.

Mingsitett tanusitvany esetén (QA osztaly) a ,,Bejelentkezés a mindsitett rendszerbe”
linkre.

A bejelentkezé név és jelszo6 megadasa utan az alabbi képerny6 jelenik meg. A bal oldalon és
kozépen is megtalalhaté mentpontok kozil valaszthat.

I hestiock CA - Musilla Firelos = 2 ST
Eifl  Sperbecchds  poer  Lgeks  Konyviekth  Estoctk  S0gt 4

B R S [ e ——— e [EE - 2T N

L Cusbomwizelinks || Free bolread || Wesdkows Macketplace || Windows Hedia || Windows

Q‘E”‘J NETLOCK

Eortrmak Jutka - Uigyf&l fément

Informaciak Tanisitvanykiadak

Ietnrm Bt s aryagok a Senksibebrpst: £ ALk Larsiitdge ad B bl arabgal.

bz a1 BL. i raibvimas kol § Basilaml Auwr ik vy & 8 imd 4 bl Lal wimzamart

vsann (=S

‘Bajat adatok Tanusitvanyok

Magetil ceda aduth dcirboz wali Reszithks Tardnritsing gt boishas valé bozziirin 0y
i [ o e
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16.3. A tanusitvdny felfiiggesztése

Elektronikus tanusitvanyait - akarcsak bankkartyajat - gondosan kell kezelnie és 6riznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenck hozzaférhettek, a tanusitvanyt fel kell
tiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasardl. A
felftiggesztési, visszavonasi lépéseket a NetLock Kft. Szolgaltatasi Szabalyzatiban szerepld
modon (Internetes tigyfélmeniin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kovetkezd moddon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az tgyfélmeniijébe ¢és valassza ki a bal oldali mentsorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelelé tanusitvany
el6ttt haromszogre.

Treiiock CA - Hoaills Firslas

il Sgerhemrise  BRret  Uorde  Camovebfh  Dokictk  Mod

v e o B BT I s et e, helembe st e Do i e SR s Do) S s (L
|| Cemiwies Lok || Foosiomesd | wmkmePtetiace || Wi Mk || Wi

‘ez TanUsitvanyok

Sn?

¥iaool semaies e keposoki & [sTanvezali, s2aner) ani sivamos

5 : p——y E T :
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3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul talalhaté Tanusitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.
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B.) E-mail-ben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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16.3.1. Felfiiggesztéssel kapcsolatos fontos informaciok AN neticelehiu

A felfuggesztett tanusitvany legkésébb 6 6ran belil jelenik meg a tanudsitvany-visszavonasi listan,
és a felfliggesztés ténye ekkor valik kbzismertté az Interneten.

Ha tanusitvanyat felfiiggesztette és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és t6bbet hasznalni mar nem
lehet.
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16.4. A tanusitvdny megujitisa

Az On altal hasznalt tantsitvany lejartardl e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejard tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Gjithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megujitas esetén kérjiik, kévesse az alabbi 1épéseket:
1. Jelentkezzen be tigyfél menitjébe.

2. A kiadott tanusitvanyok koézul valassza ki a rovidesen lejard, de még érvényes
tandsitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

3. Kattintson a lap aljan taldlhat6 Tanusitvany megujitasa gombra.

4. Ezt kovetéen meg kell adni a fizetést médot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyujtania a
meghosszabbitashoz.

5. A dokumentaci6 beérkezését kovetben kezdjik meg a megujitasi  kérelem
feldolgozasat!

6. A tanusitvany kiadasat kovet6en a tanusitvanyban megadott e-mail cimre értesitést
kildink. A tanusitvany ezt kbvetSen letolthets az tigyfélmentbdl.

7. A kiadott tandsitvanyt le kell télteni a gépére.
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16.4.1. Teenddbk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitds soran, mivel
elengedhetetlen dokumentum a tanusitvany tulajdonosanak azonositasihoz. A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfelel6en a kovetkez&képpen kell kezelni.

Expressz tanasitvanykiadok esetén (,,C” osztaly):

Kildje el aldirva, e-mailen szkennelve a kerelmek@netlock.hu cimre vagy a NetLock Kft -hez
faxon az (1) 700-1101-es szamra

Uzleti tantsitvanykiadék esetén (,,B” osztaly):

Tanusitvany tulajdonosa személyesen irja ala a Netlock regisztriciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi idében: hétf6tsl péntekig 9 és 17 ora kozott.
Amennyiben erre nincs lehetésége, kozjegyz6 el6tt is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjiik a fenti cimre megkiildeni. Ezen osztaly esetében valaszthaté a mobil regisztracios

szolgaltatds  is, mely felaras. A  dijszabasar6l az alabbi oldalon tdjékozdédhat:
http://www.netlock.hu/html/ar.html#opt

Kozjegyz6i tanusitvanykiadok esetén (,A” osztaly):
A Belépési nyilatkozatot ebben az esetben kozjegyz6 elétt kell alairni egy alairas hitelesités

keretében. A hitelesitett példanyt eredetiben kiildje el a Netlock cimére. (1101 Budapest, Expo
tér 5-7.)
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16.4.2. Megujitott tanisitvanyok letoltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiaddsra kertlt, az 4j tanusitvanyok
cserélendbk az operacids rendszerben (szerveren).

A megujitott tanusitvany kiadasardl e-mail értesitést fog kapni.

A kiadott tanusitvany telepitésének feltétele, hogy a régi tanusitvany a kulcsaival egyitt
megtalalhat6 legyen a szerver tanusitvanytardban . Amennyiben nincs ott, telepitse a Fiiggelék E
fejezet alapjan.

16.4.2.1. A régi tanusitvany cseréje az iijra

Ahhoz, hogy a régi tanusitvanyt lecserélje az jra, szitkséges lesz egy program letoltése a NetLock
honlapjardl.

1. Inditson webbongészbt és latogasson el vele a www.netlock.hu oldalra.

2. A Terméktamogatas/Letoltések/Szoftveresen tarolt tandsitvinyok meniipont aldl toltse
le a Renewcert programot

Terméktamogatas

Tanlsitvany bedllitasa szoftverekben

Letiltések

v Altalinos atmutaték . P
(nem chi tarolt

Szoftveresen tarot tandsitvényak

Az dsitvany kapcsan szikségesek lehetnek az alabbi dtmutaték &5 szoftverek:

Chipiértyén, tokenen téral tantistvanyok

p» Csomag Otmutatok és telepitdk L
Telepitési,

B Szoftver Utmutaték és telepiték
7

A megiji dsituany eseréje:

Telepitési, hasznalat dmutatd

-.j Frizsftésher s7ikséne: Az Y 4
-,

5 Telephési, haszriat tmtats

Kulcspirt tartalmazd PFX dllomany telepitése>

-
‘): Hulespért tartalmeazd PFX dllomény telentése

3. Lépjen be az Ugyfélmeniijébe, ahonnan mentse le a kiadott Gj tanusitvanyt (CER
allomany).

4. Inditsa el a Renewcert programot.

5. Az udv6zlSképernyén kattintson a Tovabb gombra.

A megjelené ablakban Tall6zza ki a korabban a gépre letoltott 4j tanusitvanyt (CER
allomany)
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2% Metlock Tandsitvany Importalas Varazslé www.netlock.hu

Kattintson a Tovabb gombra és igy az 4j tanusitvany a régi kulcsok felett lecserélésre
kerdl.

A Befejezés gomb segitségével zarja be a Renewcert alkalmazast.

Ezutan mindenképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egyiitt
(lasd.: Fuggelék D - Biztonsagi masolat készitése tanusitvanyair6l és kulcsairol MMC
segitségével).

16.4.2.2. Tanusitvdny lecserélése szerveren

A tanusitvany korabbiakban mutatott cseréje utan, az IIS megfelels site-ja esetén a site-
hoz tartozoé tanusitvanyt djra ki kell valasztania.

Ennek 1épései megegyeznek ,,A telepitett tanusitvany Osszerendelése a site-tal” fejezet
alatt lefrtakkal.

2836)
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17. Fiiggelék D — Biztonsagi mdsolat készitése tamuisitvdnyairol és kulcsairol MMC
segitségével

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a

tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a

szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

Megujitas esetén ezzel az eljarassal tud az 4j tanusitvanyrél és régi kulcsairdl PFX file-t késziteni.
1. A kulcs és tanusitvany exportalasahoz inditsa el az MMC konzolt.

2. A Tanusitvanyok -> Személyes tanusitvanyok -> tanusitvany (példankban hiteles.hu), melyre
jobb egér gombbal kattintva ,,Az Osszes feladat” valasztasa és az ,,Exportalas” kijelolése utan
lehet elinditani az exportalast.

(fikonzon

U Fall  Miwelet MNezet Kedvencek Ablak  Sugd
e Bl RS = =

‘in KezelépultgyakénTanisitvanyok (Helyi szamitdgép)iSzemélyesiTanisitvanyok

=0l x|

(L Kezeldpultgytkeér Tulajdonos ~ Kiallits
EL-EP Tanisitvanyok [Helyi szamitogep)
(2 Személyes
2 Tantisitvényok =
(3 Megbizhsld leglelsd santi hielestésszclpdkaldk Mednyiés
-] Vélalati szinti megbizhatéssg Kivagés Taniieitvany kéréze G kulcesal,
(1 Kidzbenst szinti] hitelesitésszoladltatik Masolas Tandsitvany kérése ugyanazzal a kulccsal..
110 Meghizhatd gprick. Tirlés Tandsitvany megliitasa di kulcesal.
-] Nem megbizhaté tandisit ényok T Taniisitvany megiiitasa ugyanazzal a kulcosal,
-] Kt i hitellsitésszoladltatik Tulsidonsagok ERpOrtalas.
21 Megbizhald személek Sigh
-] Més személyek.
@3 Tanisitvangigénylési kérelmek
[ sPC
3. A megjelend tanusitvany exportal6 varazslo tdvozlé képerny6jén nyomja meg a Tovabb (Next)
gombot. B

. ” , . . A személyes kulcs exportalasa
4. A kovetkezd ablakban valassza a ptrivat kulcs Exportélhatia a személyes kulcsat a bantishvannyal eqvitt,
exportalasat is (Yes, export the private...), majd

kattintson a Tovabb (Next) gombra.

A szemelyes kulcsokat jelszd vedi, Ha exportalni akarja a személyes kulcsot &
tandsitvannyal, akkor egy keéstbbi oldalon meg kell majd adnia a jelszat.

5. A kovetkezd ablakban a méasodik radiégombhoz tartozo Epersle o nisidmyels senélyes Liestr
szekcid érheté csak el. Itt dllitson be Erds titkositast
(Enable strong protection). Ha sziiksége van arra, hogy
a  tanasitvannyal  egyitt a  hozza  tartozo
gyokértanasitvanyt is exportalja, akkor jelolje ki a
Minden tanudsitvany exportalasa opciét (Include all

% Igen, a személyes kules exportalasat valasztom

" Mem, nem skarom exportalni a személyes kulcsomat

Tanusitvanyexportald varazslo x|

Exportfjlformatum
A tandsitvanyok tobbréle FajlFormatumban exportalhatak,

certificates...) is. Ha a privat kulcsot tordlni akarja az
exportalas utan err6l a géprél, akkor jelolje be a privat
kulcs torlése (Delete the Private...) opcidt is.

A kovetkez6 ablakban adja meg kétszer azt a jelszot,
amelyet a fajlnak szeretne adni. Ezt jegyezze meg jol,
mert ennek ismeretében tudja telepiteni egy masik gépen
a tanusitvanyat.

A kovetkez6 ablakban kivalaszthatjuk a fajlnevet és a
helyet, ahol a f4jlt létre szeretnénk hozni.

Valassza ki a hasznalands formatumat:
7 DER kidal &5t bindris ¥.5000(% CERY
17 Baserd kidoldst % 5000, CERY

= Tithositott eenetek szintaxisanak szabvanya - PRES #7 tandsityanyak (*.P7E)

I | Winden tantsityény belefoalalésa & tandsityanyléncha

1+ Személyes infarmacidcsere - PKICS #12 (*.PF)

™ Minden kandsitvany belefoglalasa a kandsitvanylancha

¥ Eris védelem (csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)

I személves kulcs torlése, ha a2 exportalas skerilt

< Vissza I Tovéhb = I

Mégse |

Miutan ezt beallitotta, mar csak a Tovabb (Next) és végul a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen (valamilyen adathordozén) elzarni.

ot | €

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7
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18. Fiiggelék E — PKCSI12 (PFX) fijlban talilhato tanusitvany telepitése Windows
tanusitvdanytdrba MMC segitségével

A tanusitvanyairdl és kulcsairdl készult PKCS#12 (pfx) formatumu mentett allomany
segitségével tudja tanusitvanyat mentésbdl telepiteni.

A szerver tanuasitvanytaraba a tanudsitvany és kulcs importalasanak folyamata a kévetkezé:

1. Inditsa el az MMC konzolt, amely a Tanudsitvanyokat helyi szamitégépen kezeli
(Iétrehozast lasd.: Fuggelék IF)

2. A Személyes tanusitvanyok mentipontra jobb
egérrel kattintva ,,Az Gsszes feladat” (All tasks),
majd az ,Importalas”  (Import) ment
valasztasaval tudja kezdeményezni a tandsitvany

‘i'l.ﬂ Konzoll

BB 2 E

‘im KezelipultgydkérTandsitvanyok {Helyi szamitégépliSzemélyesiT3
[ Kezeldpulgyikér
E@ Tanuszitvaryok [Helyi szémitdgép]

fe].toltéSét. F_I--[:I%emélyes
L2
3. A kovetkez6 ablakban ki tudja tallézni a PFX o () Megbiahald
(21 Véllalati szintli
file-t. (L1 Kizbensd szinl

7] Meabizhatd g

7-(L1] Nem megbizhe
b0 KiilsS 5 hiteles ——————————————
7] Megbizhaté sz
7 Més seemélyel
03 Tandsitvanyig
H-[1] SPC

4. Az udv6zI6 képernyén nyomja meg a Tovabb (Next) gombot.

5. A masodik képerny6n az importaland6 fajl nevét latja. Itt nincs semmi teendd, lépjen
tOVébb a TOVébb (NCXt) gomb Tandsitvanyimportals varazsls x|
’ s 7 elszd
Segltsegevel. ! & biztonsag kedvéért a személyes kulcsat jelszdval lehat védeni.

6. A kovetkez6 képernyén adja meg a
PKCS#12  fajlhoz tart6z6 jelszot. Itt
allithatja be a tanusitvany er6s védelmét és
késébbi  exportalhatésagat.  Javasoljuk
mindkét opciét kipipalni és ezutan a

Adia meq a személyes kulcs jelszavat,

Jelszi:

[V Személyes kulcs erds védelmének engedélyszsss. Ha engsdélyezi szt a
bedllitast, akkor figyelmeztetest kap minden alkalemmal, amiker egy dlkalmazds
hasznélia a szemalyes kulcsot.

V¥ & kulcs megjelalés exportalhatéként. Ez lehetdve teszi a kulcsok biztonsagi
mentéset &s Abvibalét.

Tovabb (Next) gombot megnyomni.

<vissza [ Tovabb = | mégse |

7. A kovetkez6 képernyé megkérdezi, hogy automatikus vagy kézzel térténé elhelyezést
kivan a megfelel6 tanusitvanytaroloban. Itt valassza az Automatikus kivalasztast
(Automatically...), majd kattintson a Tovabb (Next) gombra.

8. Az utolsé képerny6n kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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19. Fiiggelék F — Tamusitviny kezeléséhez MMC konzol létrehozdsa, mentése

1. Inditsa el a Start ment / Futtatds / MMC patrancsot.

2. A megjelend konzolon a File mentibdl valassza a Beépulé modul hozzdaddsa/eltavolitisa
menipontot.

‘i Konzoll

3. A kovetkez6 ablakban a Kezel6pultgyokér -hez a Hozzaad... gomb megnyomasaval kell
tovabblépni.

Beépals modul hozziadaszaleltavolitiza

3136
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@Megosztott mappak
Szamitdgep-kezelés

%Szolgéltatésok

@ Teljesitménynapldl és riasztasak

Microsoft Corporation
Microsoft Corporation
Microsoft and YERITAS. ..
Microsaft Corp, Executi...
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Micrasaft Corporation
Microsaft Corporation
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5. A megjelené ablakban ezutin a Szamitogépfidk lehetSséget,,majd a Helyi szamitogép
lehet6séget kell valasztani.

Tanudsitvanykezeld beépalé modul

13| W 5zamitogép kijelalése

6. Ezt kovetSen kattintson a Befejezés (Finish) gombra az ablak bezarasahoz.

Mentse el a 1étrejott panelt alabbi 1épések szerint.
Mentés masként

P | < S
% [ 122 Riaot CA update MS
{4 {2 Roat CER B&4 FEM
(353t
() Sajat-ceges
([0 Seqedszottver

(2 vinsgaini
(Co%Ls

N L P : San
2. Ezt koévetéen az Gj ikonnal barmikor e

[5¥1WM_varga_v My Documents
yjraindithatjuk a konzolt

1. Vilassza a File / Mentés masként, majd adja meg
a helyet, ahova menteni kivanja a konzolt.

| Rioot C4 update Firefox
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20. Fiiggelék G — Tamisitvany helyredllitisa IIS szerveren

Amennyiben egy tanusitvany Ulzemelése mellett igényelt tandsitvany, és az tzemeld site
visszakapcsolasaval a kérelemhez tartozé kules eltdnt, az alabbi eljarassal tudja visszaallitani az
elveszett kulcsokat.

20.1. Az I1S tanuisitvinykezelése

Abban az esetben, ha az On IS szerverén fut egy website, és Uj kérelmet general, az aktuilis site
mukodése felfiiggesztdik.

Amennyiben az aktudlis site-ot visszaallitotta, az IIS a kulcsot ,,eltinteti”.

Ennek megkeriilésére lehet6ség van a generalasokrol szol6 utmutatd lefrasait kovetve (6. fejezet),
azonban ha bekévetkezett a baj, a kovetkezd 1épések alapjan helyre tudja dllitani az 4j
tanusitvanyhoz tartozo6 kulcsokat.

20.1.1. A Iépések:

1. Inditson MMC-t és menjen a Tanusitvany beéptilé modul Local Computer tarol6jaba.

(Az MMC beallitasat az F fiiggelékben tekintheti meg.)

2. Az itt talalhaté Személyes mappan (Personal) véalassza Az Gsszes feladat (All tasks) majd
Import meniipontokat.

E-EP Tandsitvanyok [Helyi szdmitdgsp)

E% Sze -

[rpart

3. Az importalas soran tallézza ki a kapott tanusitvanyt, majd nyomjon Tovabb (Next)
gombra.
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4. A tarol6 valasztasa soran a kézi kivalasztas (Minden tanusitvany taroldsa...) és a
Személyes (Personal) tarold legyen kivalasztva. Sziikség esetén ezt tallézza be (Browse).

Tandsitranyimportald varazslo

5. Ezek utan valassza az alapértelmezett opcidkat, amig a tandsitvany nem teleptl.

6. A tanusitvany bekeril a taroloba, azonban duplan kattintva rajta nem jelzi az adatlap,
hogy van hozza privat kulcs.
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Informacio a tandsitvanyrol

Megbizhato legfelst szintii hiteles tézsz irodaipcl
Wallalati zzintl megbizhatozag
Kiozbensd szintll hitelesitészzolgaltatok,
Megbizhato gpartok

Mem megbizhatd tanisibvangeok

Kulsd fa hitelesitésszolgaltat ok,
Meghizhatd zzemélyek

M Az zzemélyek

Tandgitvanyigénmlési kéralmel:

SPC

A tanisitvany a kivetkezd célokra hasznalhatd:

« Az (inidentitdsanak inazoldsa tévoli szamitdgépeken
* Tavoli szamitdgép identitasanak bizkositasa

Tulajdonos: netlock

Kiallité: MetLock

Ervényesség kezdete: 2003,10.20, wége: 2009,10,20,

7. A tanusitvany ablakban valtsunk at a Részletek filre, keressik meg a sorozatszamot, majd
célszerden masoljuk vagolapra.

8. Inditsunk parancssort és adjuk meg a kévetkez6 parancsot:
certutil -repairstore my "<sorozatszam>"

9. A parancs megadasa utan a kulcs javitasa megtorténik. A tanusitvany adatlapjat kitallozva
mar latszédnia kell a hozza tartozé privat kulesnak, illetve a website beallitasai kozott
lehetségessé valik a tanusitvany kivalasztasa.
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21. Fiiggelék H — UCC tanusitviny nem adhaté belsd névre

A bels6, nem FQDN névre sz616 név elhelyezése a tanusitvanyban biztonsagi okok miatt nem
engedélyezett.

Az ilyen tanusitvanyok MITM (Man-in-the-middle) tamadasokat tesznek lehet6vé sajat és mas
halézatokban is, mert a tanusitvanyban tarolt tobb név kézil barmelyik egyezdsége esetén a
hitelesség elfogadottnak tekinthetd.

Egy ilyen tamadas a kévetkez6képpen kivitelezhet6:
Amennyiben a cél az Onék elleni timadas:
1. A hitelesités szolgaltat6 kiad egy FQDN-t és nem FQDN-t is tartalmazé tanusitvanyt.

2. A tamadé fél a kilsé tanusitvanyt megismerve, az abban talalhaté adatok alapjan
tanusitvanyt igényel, melyb&l megismeri a belsé nevet.

3. A tamado a hitelesités szolgaltatd felé bead egy hitelesitési kérést egy sajat domain
névre, melyben egy nem FQDN-re sz616 név is megtalalhat6. Ez a belsé név megegyezik
a korabban kiadott tanusitvanyban talalhaté belsé névvel.

4. A kiado a tamado tanusitvanyat kiadja, a belsé nevet nem vizsgalva, hiszen a tamadé
jogosult a sajat domain nevére.

5. A tamad6é a halézatba, belsé oldalra bejutva a sajat tanusitvanyat a szervere
hitelesitésére hasznalja, a forgalmat eltériti, mikézben tanusitvanya bels6 nevek miatt
hitelesnek latszik.

Amennyiben a cél masik szervezet:

A megkapott tanusitvany mas szervezetnél - amennyiben van egyezé név - felhasznalhato
MITM tamadas kivitelezésére.

A fentiek miatt - biztonsagi okokbdl - nem javasolt egy halézatban, hogy egy beliilrdl és kiviilrél
is elérhet6 szerver kétféle néven is elérheté legyen. Biztonsagi okbdl nem adhaté olyan
tanusitvany, amely a két nevet tartalmazza.

A bels6 neves elérés megtartasa esetén érdemes a belsé névhez hozzarendelni egy A rekordot a
belsé DNS kiszolgaloéban, mely a kiils6 névre mutat, vagy az AD tartomany atnevezése lehet még
megoldas.
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