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tanusitvanyok hasznalatahoz

Windows tandsitvanytarban és kriptografia eszk6z6kon talalhato
tanusitvanyok esetén
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben tanusitvanyokkal kapcsolatos barmilyen kérdése van vagy problémaja tamad,
Ugyfélszolgalatunk az (40) 22-55-22 telefonszimon, az info@netlock.net e-mail cimen vagy
személyesen a 1023 Budapest, Zsigmond tér 10. szam alatt munkanapokon 9 és 17 6ra kozott
készséggel all rendelkezésére.

A Lotus Notes rendszerek tesztelését partnerinkkel, az UNIOFFICE Rendszerhazzal végeztiik,
Lotus Notes specifikus kérdésekre igazan 6k tudnak valaszt adni.

Elérhet6ségiik: telefon (1) 372-7575
e-mail info@unioffice.hu
__— 3. A Lotus Notes R6/R7 alkalmazis bedllitisa tanusitvinyok hasznilatihoz

A kovetkezd fejezetek a Lotus Notes R6/R7 alkalmazas beallitisit mutatjdk be, ahhoz, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelez6 programjabol.

A telepités 1épései a Windows rendszereken torténé beallitisokat itjdk le, Lotus Notes R6/R7
program esetében. Korabbi verziok hasznalatit nem javasoljuk, a késébbi verzidk beallitdsai kis
mértékben eltérhetnek a lefrtaktol.

4. A szoftver korliatozdsai

A Lotus Notes R6/R7 esetében a kovetkez6 kotlatozasok érvényesek:
® Jelenlegi teszteredményeink alapjan mindsitett tandsitvannyal nem miakodik.
® A visszavonasi informaciok kezelése jelenlegi teszteredményeink alapjan hianyos.

® A Single Login funkci6 kartya/token hasznalata sordin nem hasznélhatd.

5. Ajdnlisok a szoftverrel kapcsolatosan

A Lotus Notes R6/R7 esetében a kovetkezd kotlatozasok érvényesek:
® Szoftveresen tarolt tanusitvanyok esetében a szoftver mikodSképessége megfelel.

e Kriptografiai eszk6z0k koziil a leginkabb ajanlhaté eszkéz a Rainbow/Safenet iKey
2032 kriptografiai token.

3(18)
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5.1. A gyckértanusitvinyok telepitése

A Lotus Notes R6/R7 verzioban még nem taldlhatéak meg a Netlock gyokértandsitvanyai ezért
telepitésiik sziikséges. Legalabb a sajat tanusitvanyunknak megfelel6 telepitése sziikséges, de
javasolt minden tanusitvanykiadot telepiteni.

A telepités torténhet felhasznaldi, illetve Notes adminisztratori szinten (ez utobbi esetben teljes
Notes domainre)

5.2. A gyokértamisitvianyok telepitése Administrator feliileten Notes domain szintre

Amennyiben a Notes rendszeriikben varhatéan tébben is hasznalnak majd Netlock Kft. Altal
kibocsatott tanusitvanyt elektronikus alairasra, titkositasra, javasolt a rendszer szintd telepités.

Ennek médja a kévetkezo:

~ 1. A megfelel6 jogosultsaggal rendelkezé kolléga toltse le a
— http://www.netlock.hu/html/cactLhtml  oldalt6l a "Tanusitvinykiadék letSltése

boéngészobe" meniipontban talalhat6 tandsitvanykiadéi tandsitvanyokat.

2. Az Administrator felileten a kézponti cimtarba importalja be ezeket a tanusitvanyokat.
Configuration > Certificates > Certificates Actions mentpont > Import Internet
Certificate (cer/der dllomanyok kivélasztisa)

5.3. A gyokértanusitvianyok telepitése egyéni felhaszniloknak

5.3.1. EIokészités - A Notes bedllitisa bongészoként

Ahhoz, hogy a gyokértanusitvanyokat be tudja allitani, az Internet kapcsolattal is rendelkezé
profilban be kell allitania a Notes bongész6t mint hasznalandé bongészét.

1. Menjen el a bongészé beallitasokig. (Fajl > Bedllitaisok > Hely beallitisok >Internet
boéngész6 fiil) (File > Preferences > Location preferences > Internet browser ful)

2. Allitsa be Internet béngészonek a Notes alkalmazast, majd nyomjon a Mentés és Bezaras
(Save & Close) gombra.
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5.3.2. A gydkértanmisitvinyok telepitésének lépései

A gyokértanusitvanyok telepitése a kovetkez6képpen lehetséges.

1. Inditsa el a Lotus Notes bongész6jét, ¢és  latogasson el vele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

2. A bal oldalt talalhaté "Tanusitvanykiadék letSltése bongészobe" mentpontban kattintson
az els6 tanusitvanykiadora

{0 NetLock Tanusitranykiadd Kdzpont {CA) - Tandsitranykia
File Edit “iew Create Actions Help

CLHE- A58 BOR|[TEco0DD

Address http: /v netlock. hushtml/cacrl.html

\.’\‘ !
Welcome I@ Wikkor - Inbox X] ﬁ Metlock Tandsitvanpkiada. ..

= NETLOCK

NetLock Miné

Tanusitvanykiadok letdltése

bdngészdbe A legmagasab

Mindsitett (Class QA) miikddd  kozje
. - maganckiratak,

CERn e (CRES &) esetén ajanlott.

Uzleti (Class B)

Expressz (C|ESS C) MO hasfDa:8

SHAT pasion
Teszt

g gcasl

3. A megjelené figyelmeztetés megkérdezi, hogy az elérheté gyokértanudsitvanyt kivanja-e
telepiteni. Kattintson az Igen (Yes) gombra.
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Lotus Notes

4. A kovetkez6 megjelené ablakban lehet6ség van arra, hogy Kereszt hitelesités (Cross-
certify) gombra kattintva lehetésége van az adott kiad6t elfogadni.

Issue Cross Certificate

EralL=infol@netlock. hu/CH=MetLock Minositett Kozi

-

20181212 19:.40:22

[ osscatly | [ Coned ]

5. Ezzel az adott kiadot telepitette, javasolt a Teszt kivételével az Gsszes kiadd telepitésére
elvégezni a fenti 1épéseket.

O(18)
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b5.4. A visszavonasi listiak letoltésének bedllitisa

A visszavonasi listak letoltése azért fontos, mert ezek a listak tartalmazzak azokat az elektronikus

_ alairasokat, melyek még lejarati hataridejik elStt érvénytelenné valtak.
—
A Lotus Notes esetében kiilén a visszavonasi listak beallitasi lehet6sége opcié nem

talalhato.

A Netlock tanuasitvanyai tartalmazzak a CDP bejegyzést, mely alapvetSen a kiil6nb6z6
szoftvereknek sz6l, hogy hol érhetik el ezeket a listakat. Amennyiben a Lotus Notes ezt
kezeli, képes lehet a tanusitvany visszavonasat értelmezni, azonban tesztelni ezt a

képességét nem tudtuk.
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5.5. Fdjlban talilhato tanusitvany telepitése

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, akkor az arrdl készult
PKCS#12 (pfx) formatumu mentett allomany segitségével tudja tanusitvanyat a Lotus Notes
alkalmazasba beallitani.

Ha nincs ilyen PKCS#12 (.pfx) allomanyba készilt mentése, de a tanusitvanya a Windows

tanusitvanytarban megtalalhat6, akkor onnan azt ki tudja exportalni, és azt be fogja tudni

importalni. Lapozzon egy kicsit tovabb, a kovetkez6 bekezdése ennek elvégzését targyalja.

A Lotus Notes R6/R7 alkalmazdsba a tanusitvany és kulcs importilasanak folyamata a kovetkez6:
1. Navigaljon el az Your Internet certificate (Az On Internet tantsitvinyai) meniipontig.

File > Security > User Security > Your Identity lenyilé > Your Certificates lenyilé >
Your Internet certificates listaclem

(F4jl > Biztonsig > Felhasznaléi biztonsdg > Személyazonossig > Az On tanusitvanyai
lenyilé > Internet tandsitvanyok listaelem)

2. Valassza ki a Get certificates (Tanusitvanyok beszerzése) gomb alatt elérhetd listabol az
Import Internet Certificates... (Internet tanusitvanyok importalasa) meniipontot.

A kovetkez6 abran az 1-2. [épések képernydijét lathatja.

User Security
Certificates in your 1D file

May be used to exchange secure mail with users outside of Notes, to
- access secure web pages with the NMotes browser, or to secure connections
to Internet services [using SSLJ.

Import Internet Cerl

Importlrtermet Cer

3. Tallézza ki a tandsitvanyt és kulcsokat tartalmazé PKCS#12 fajlt, majd nyomjon az Open
(Megnyitas) gombra
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A megjelené formatum kérdés soran valassza a kovetkez6t: PKCS 12 titkositott. (PKCS
12 encoded), majd nyomjon a Continue (Folytatas) gombra.

Adja meg a PKCS #12 fajl jelszavat.

Az utolsé megerbsitést kéré ablakban fogadja el az Accept All (Mindent elfogad) gombbal
a megjelend tanusitvanyokat.

Ezzel az adott gépen a fijlban talalhaté tanusitvanyat telepitette az adott Notes felhasznal6i ID-
hez, aki a Notes esetén be volt jelentkezve.

Ha t6bb gépen szeretné elektronikus alairast ugyanigy hasznalni, tobb gépen is telepitenie kell.

10.

11.

5.5.1. Tanusitvany exportilisa Internet Explorerbél a Lotus Notes programba
torténd telepitéshez

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

Navigaljon el a tanusitvanyok mentiponthoz. (Eszk6z6k > Internet beallitisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportalandot, majd
nyomjon ra az Export gombra.

A megjelend tanusitvany exportald varazslé idvozlé képerny6jén nyomjon a Tovabb
(Next) gombra.

A kovetkezé ablakban valassza a privat kulcs exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

A koévetkez6 ablakban a masodik radiégombhoz tartozé szekcid érheté csak el
Itt allitsuk be az Er6s titkositast (Enable strong protection).

Ha sziikségiink van arra, hogy a tanusitvannyal egyiitt a hozza tartoz6 gyokértanusitvanyt
is exportaljuk, akkor jeloljik ki a Minden tandsitvany exportalasa opciét (Include all
certificates...) is.

Ha a privat kulcsot t6rdlni akarjuk az exportalas utan errdl a géprél, akkor jeloljik be a

privat kulcs torlése (Delete the Private...) opcidt is. A kévetkezé ablakban gépeljiitk be a
jelszot kétszer, amit szeretnénk a fajlnak adni.

A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt 1étre szeretnénk
hozni.

Miutan ezt bedllitottuk, mar csak a Tovabb (Next) és végil Befejezés (Finish) gombokat
kell nyomkodnunk, valamint a megnyitott ablakokat Ok gombokkal bezarnunk.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités
utan, mint biztonsagi masolatot biztonsagos helyre eltenni.
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5.6. Tanuisitvany telepitése, ha a tamisitvinya kriptogrifiai eszké6zon (Smart kirtya,
USB token) talilhato

Amennyiben tanusitvanya kriptografiai eszk6zon talalhatd, akkor elsé Iépésként el kell végeznie
azokat a beallitasokat, melyek az eszkoz telepitésérdl szoltak. Az ott talalhaté beallitisok kozott
természetesen talalhatdéak olyan 1épések is, melyek a Lotus Notes programbdl toérténd
hasznalathoz nem sziikségesek, de az optimalis hasznalathoz érdemes elvégezni az ott szerepld
beallitasok mindegyikét.

5.0.1. Az ID {4jl biztonsdgi mentése

A kriptografiai eszk6z beallitasa el6tt mindenféleképpen javasolt a felhasznal6 ID fajljardl egy
biztonsagi mentést késziteni, mert az ID fajl a mavelet soran moédosul, és a felhasznalénak, akik
kriptografiai eszkozt vesz igénybe alafrashoz a bejelentkezésre csak az eszkoz birtokaban lesz
lehet6sége.

5.6.2. A kdrtyds/tokenes bejelentkezés beallitisa

A Lotus Notes programban a kriptografiai eszkoz hasznalatanak beallitisa a kovetkez6:

1. Vizsgalja meg, hogy telepitette-e a kartyaolvaso, és a kartyakezel6 szoftvereket, ezek
telepitése nélkul nem lehetséges a kartya hasznalata.

2. Navigiljon el az Your Smart Card (Az On Smart kirtyaja) meniipontig.

File > Security > User Security > Your Identity lenyil6 > Your Certificates lenyil6 >
Your Internet certificates listaclem

(F4jl > Biztonsig > Felhasznaléi biztonsdg > Személyazonossig > Az On tanusitvinyai
lenyil6 > Internet tanusitvanyok listaclem)
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User Security

Using your smartcard with Notes

If you are using a smartcard, then you should carry it with you. Your personal possession of the smartcard
decreases the possibility of misuse and theft for your Notes identity and the private information stored on
the smartcard.

Your smartcard configuration

__,"":-/2_” 3. Nyomja meg a Configuration Details (Bedllitasi részletek) gombot.
— 4. A megjelené ablakban a Path... (Utvonal..) mez6t toltse ki a kriptografiai eszkozének
:/,.-:/( : megfelelGen.

Smartcard Configuration Details

Hotes has detected the following information about the configuration of your

Cryptographic Token

Oberthur Card Systems

Token Reader

Software Driver

CAWINDOWSisystem32Y0CSCryptolib_P11.dll []

Tallézza ki a megfelel6 kartyakezel6 fajtl, vagy masolja be a vagdlapon keresztil a
kovetkezd utvonalat pontosan.

1118



b Pl SIS

www.netlock.hu

—— Micardo kartya esetében:
CA\WINDOWS \systen:32\MicardoPKCS11.dll - ez itt nem megy

Oberthur kartya esetében:
C:\WINDOWS\system32\OCSCryptolib_P11.dll
- Rainbow Ikey 2032 USB token esetében:

' C:\WINDOWS\ system32\dkck201.dll

(Ez az utvonal természetesen az alapértelmezett helyre torténé telepitéskor érvényes, ha
mas helyre telepitette, ennek megfelel6en allitsa be.)

—— 5. Ezutain nyomja meg az Enable Smart Card Login (Smart kartyds bejelentkezés
engedélyezése) gombot. A program ezutan jelzi, hogy a rendszergazda az internet jelszot
— nem tudja majd a Notes-ban megadottra moédositani, majd az eszkéz PIN kddjanak

helyes megadasa utan végrehajta a beallitasokat.

- 6. Ez utan a koévetkez6 képerny6t kapjuk. Az eszkéz tipusa megjelenik a képen, illetve
Bt megadhat6é a Smartcard Login label opciénal, hogy milyen tzenetet irjon ki szamunkra,
i amikor a kartyat kére. (Jol johet ha tobb kartaynk, kriptografiai eszkoziink van.)

% Uszer Security

Using your smartcard with Notes

If you are using a smartcard, then you should carry it with you. Your personal possession of the smartcard
decr the p ibility of mi and theft for your Notes identity and the private information stored on
the smartcard.

Your smartcard configuration

eszkdz tipus és sorozatszam itt jelenik meg

ide irandd az az uzenet, ami az adott kartya behelyezesét kéri
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5.7. Tanusitvdny importdlisa kriptogrifiai eszkozrél

Navigiljon el az Your Internet certificate (Az On Internet tanusitvanyai) mentipontig.
File > Security > User Security > Your Identity lenyil6 > Your Certificates lenyil6 >

; ,'____-_-_-_-_ —
Your Internet certificates listaclem
(F4jl > Biztonsig > Felhasznaléi biztonsdg > Személyazonossig > Az On tanusitvinyai

lenyil6 > Internet tanusitvanyok listaelem)
Vilassza ki a Get certificates (Tanusitvanyok beszerzése) gomb alatt elérhetS listabol az

2.
— Import Internet Certificates from a Smart Card (Internet tantsitvanyok importalasa smart
kartyarél) mentpontot.
= 3. A szoftver pillanatok mulva sikeres impotalasrél tudodsit, azonban az Gj tandsitvany csak

akkor latszik, ha ismételten a meni elejétél elnavigalunk a Your Internet certificates (Az

On Internet tantsitvinyai) meniipontig.
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5.8. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alairva és/vagy titkositva szeretné elkiildeni, a teend6i a kovetkezdk:

1. Amikor megirta a levelét, még a kildés el6tt valassza ki a Kézbesitési beallitisok (Delivery
options) gombot.

2. Az Alap (Basic) fulon jelolje be az Alair (Sign) és/vagy Titkosit (Enctrypt) jelols
négyzeteket., majd nyomjon Ok gombot.

— 3. Alevél kildésekor a kijeloltek megtorténnek.

=3
L‘%\‘ Send and File... || Save Az Dratt Delivery Options...

Delivery Options

MR

Normal o

Only an failure |_
Mormal <]

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet kiilldjon valakinek, rendelkeznie kell a
levelez6partner nyilvanos kulcsaval.

Ha ez megvan a cimjegyzékében, akkor nem okozhat problémat. Ha nincs, kérje meg a levelezé
partnerét, hogy kiildjon Onnek egy alirt levelet, amelyet mikor On megkap, mentenie kell bel6le
a feladé cimét sajat cimjegyzékébe, és akkor a titkositashoz sziikséges nyilvanos kulcs is tarolasra
keril a bejegyzéssel egyiitt.
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6. Aliirt levelekkel kapcsolatos miiveletek megjelenitése

Az alairt levelekkel kapcsolatos miveleteket, mint elvégzett aldirast, kapott levelek alairasanak
ellen6rzését a Lotus Notes nem feltinéen végzi, ezeket az informacidkat mindig a statusz sorban

talalhatjuk meg.

] [Signed by Janas (3.abar <jonas_gabar@uniaffice hur on 2,029, according b Netlock zleti [Clazs B 1
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7. Egyes alkalmazdsok egyiittes futtatisiaval kapcsolatos lehetséges problémzik

Ha kriptografiai eszk6zon tarolodik tanusitvanya, eléfordulhat, hogy egyes alkalmazasok egyiittes
futtatdsa soran nem mindegyik alkalmazasbdl érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok kozil egyszerre csak egyet
futtason, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Micardo PKI User kartyakezel6 szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongészé

Thunderbird levelez6 program

Lotus Notes R6/R7 alkalmazas
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8. Fiiggelék A — Az e-mail cimek bedllitisnak lehetbségei

|

| Alapkovetelmény, hogy a tanusitvanyokban talalhaté e-mail cimnek levelezés esetén meg kell
{ . ’ 7117 z . z

' egyeznie a levelezésben beallithatd e-mail cimmel.

e

=

[ , . 11s . , . . Y

s Ez a Lotus Notes estében viszonylag sok helyen beallithat6, mégpedig a kévetkez6 helyeken:
® Szerver cimtar személy dokumentum

= ® [Location > Basics > Internet mail address

Basics I SErvers | Ports | T | InternetElrowser' Replication I Instant Messading I Advanced | Administration I

_— lgasics .|

/ Location type: "Local Area Metwork =] Frompt for FNDJ!E
timelfdate/phone:

% Location narne: UniOffice (Metwark) Proxy: Fproxy.unioﬂice.hu:ﬂ EBJE
Default display lr|Disp|ay primary names =]
name:

Internet mail IFs20boszIay_zsolt@unim"ﬁce.hu4|
address:

® DPerson > Basics > Internet address

Person: Szoboszlay Z 'UNIOFFICE szoboszlay_zsolt®@unioffice.hu

Baszics I Work/Home | Otherl Mizcellaneous | Cerificates | Roarming | Adminigtration |
 pasics ______________________ BMair |
First name: Szoboszlay Mail ysterm: Motes
Middle name: Dormain: UniOffice
Last name: Zzolt ail server: rardorlUNIOFFICE
Uzer name: Szoboszlay ZsolVUMIOFFICE Mail file: mailizzsaolt
Szoboszlay Zsolt Forwarding address:
ézzlgf:;:ioszljf Internet address: zzoboszlay_zsolt@unioffice hu
Zsolt Szoboszlai Farmat prefer_elnc:e far Keep in senders' farmat
Alternate name: insoming:mail:
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.' ® Messaging > Domains > Global Domains > Conversions

7 S R S T B

Bazics I Restrictions | Converzions I Comments | Adminigtration |

SMTF Address
| — Conversion

Local primary Internet IJ_-Iur‘uiu:n"lciuze.huIﬂ
darmain:
— Alternate Internet domain I a
aliazes:
— Internet address lookup: EEnatﬂEdg
K alisabled or no maich, comeess az falfom
:’;::‘:_ Local part formed from: " Short narne A=
Domino domain(s) IJ_-INuzune,g
gt included:
% Damino domain(zs) poszition: 7 Left of LC IR |
Damino domain separator: I‘-r":X:—|:u3r|:er1tsigm,g
Addressz example: JhdD i acme.com
MOTE: The following settings are not uzed in B5, R, or BY. They anly apply to Bd x
SMTP bATéz
Outhound rail restriction: © Unrestricted a=
Address format: T address anly =]

1818



