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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél zokkenémentesebben torténjen meg. Kérjiik olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A Windows Mobile

A dokumenticié a Windows Mobile 2003, 2003 SE, Windows Mobile 5 és Windows Mobile 6
rendszerek beallitasat tartalmazza, nem érinti a korabbi rendszereket.

A dokumentacié nem tartalmazza a PKI technolégiat hasznal6 szoftverek beallitasait, arrdl az
adott szoftver sugdja ad tajékoztatast.

4. Korliatozisok

A Windows Mobile rendszereken az alabbi korlatozasokat kell figyelembe venntink:

® Hardveren (token, kartya) tarolt tanusitvanyok értelemszerden, csatlakozasi lehet6ség
hianydban nem hasznalhatok.

* A PFX allomanyok jelszava nem tartalmazhat Unicode karaktereket.

(Tehat ¢kezetes karakterek megadasa jelszéban nem javasolt.)




BY NETLOCK

Az Elsé Hitelesités-szolgaltaté
www.netlock.hu

= 5. A telepités elokészitése

" A telepitéshez a kovetkez6 el6készitd 1épésekre van sziikség:

1. Téltse le a dokumentacidhoz tartozé tanusitvany és szoftver csomagot a szamitogépére,
majd csomagolja ki.

2. A kicsomagolt ,,windowsmobile” mappat és tartalmat az ActiveSync segitségével
szinkronizélja a telefonjara/PDA-jira.

6. A gyokértanusitvinyok telepitése

- 1. A telefonon tallézza ki File Explorer-rel a ,,windowsmobile” 1
mappat, majd azon belil a ,,Netlock™. : :
= windowsmabile

{ 2. ?;W li‘ite (;il;’izitc’) fajlok a gyokértanusitvanyok, kattintson az
Ekkor megjelenik egy biztonsagi kérdés, mely a tanusitvany telepitésének jovahagyasa
utan érdeklédik.
Itt kattintson az Igen (Yes) gombra.

3. A 3-as 1épést végezze el a tobbi gyokértanusitvanyra is.

4. A fenti Iépések végrehajtasa utin gyokértanusitvanyok beallitasra keriltek.
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7. A személyes tanusitvinyok mentése telepitéshez

A személyes tanusitvanyok telepitése csak PFX mentés birtokaban lehetséges, ezért ilyen mentést
végre kell hajtania bongész6jébol.

Amennyiben nincs ilyen mentése, a figgelékben talalhaté utmutatas segitségével a Windows
tanusitvanytarbol, vagy Firefox bongész6jébdl végre tudja hajtani azt.

A telepités 1épései a kovetkezdk:

1. A PFX allomanyt az ActiveSync segitségével szinkronizalja a
telefonjara/PDA jara. < Sl
2. A telepité csomag PI12IMPRT konyvtaraban inditsa el a
P12IMPRT.EXE allomanyt.

3. A megjelend ablakban a Talléz (Browse) gombot nyomva tallézza ki az imént feltSltott
PFX allomanyt, majd az als6 mez6be adja meg a fijl jelszavat, és nyomja meg az
Tanusitvany importalas (Import certificate) gombot.

przimprt (1) &t Y 44 00:53 5 p1zimpre () &b T 4€ 00:54 ; [p12imprt (1) & V| 4¢ 00:56

Import PKCS#12 certificates Open Import PKCS#12 certificates

Folder: |AII Folders v|| Cancel |

Location of personal certificate:

' Ed ik -
|‘LM\; Docurmentsiuser . pfx | Type: |F‘ersonal certs (*.pla2;™.pfx) | Persanal carte: 1

pEE_ Root certs: O
USER Intermed. certs: 0

Skipped: 0
Total imported: 1

Passwiord of personal certificate:

9 .
[ vargav-2-20080314
| | [Bvargav-3-20080314

Import certificate Import certificate

{3 2007 Jacco de Leeuw (C) 2007 Jacco de Leeviw
bttt fueweny jacco2, dds. nl btk f P jacco2, dds.nl

4] i [ [»

4. A gomb megnyomasa utan tanusitvanyunk sikeres importalasardl tajékoztatast kapunk.
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8. Tovibbi informicick

A feltdltésre hasznalhat6 szoftver letltheté még a fejleszt6 weboldalardl is, és a vonatkozo
licence feltételek is megtekintheték ugyanott.

A tandsitvanyok Windows Mobile eszkézon és Windows Mobile szoftverekben t6rténd
hasznalatarol olvashaté még ugyanitt sok hasznos informacié. (angolul)

http://www.jacco2.dds.nl/networking/crtimprt.html
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9. Fiiggelék A — Tanusitviny exportilisa Windows tanusitvanytirbol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarél PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve tjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigiljon el a tandsitvainyok meniponthoz. (Eszkézok > Internet beallitisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportalandét, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportalé varazslé tdvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. x
. ” . ., A személyes kulcs exportalasa

5 A kOVCtkCZO ablakban Valassza a prlvat kulcs Exportéhatia a személyes kulesat a tanusitvannyal egyitt,

exportalasat is (Yes, export the private...), majd

kattintson a Tovabb (Next) gombra. iy S A Y e
6 A kovetkez6 ablakban a mésodik I‘é.dlégombhoz Exportélia a tantdsitvannyal a személyes kolesat is?

, -, ” 11+ @ Igen, a személyes kules exportélasat vilasztom
tartoz6 szekeid érhetd csak el. Itt allitson be - o
Mem, nem akarom exportalni a személyes kulesomat
Er6s titkositast (Enable strong protection). Ha
sziikscge van arra, hogy a tanusitvannyal egyitt a x|

hozza tartozé gyokértanusitvanyt is exportalja,  pporssjformarm
. ey . . s, , ’17 A tandsitvanyok tobbrele FajlF aturb talhatak,
akkor jelolje ki a Minden tanusitvany exportalasa PR IR Eben S

opciét (Include all certificates...) is. Ha a privat

Valassza ki a hasznalands formatumat:

kulcsot tordlni akarja az exportalas utan errdl a 1 DR Kl b 1,508 (% CER)
géproél, akkor jelolje be a privat kulcs torlése el e e
. e, .  Titkositobt teenetek szintaxisnak seabvanya - PKES #7 tanisitvany ok (% P7E]
(Delete the Prlvate...) OpC1Ot 1S. I | Winden tantsityény belefoalalésa & tandsityanyléncha
. 2 . , * é Acic - )
7. A kovetkez6 ablakban adja meg kétszer azt a enbesiamadione R meta
K J e . ™ Minden kandsitvany belefoglalasa a kandsitvanylancha
]ClSZOt, amelyet SZCICtIlC a fa]lnak adl’ll. EZ W Erfs védelem (csaki IE 5.0, MT 4.0 5P4 vagy frissebb szoftver esetén)
jegyezze meg )él mert ennek ismeretében tud]a I személves kulcs torlése, ha a2 exportalas skerilt
>

telepiteni masik gépen tanudsitvanyat.

< Vissza I Towébb = I Mégse

8. A kovetkezé ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végtl a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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=1 10. Fiiggelék B - Tanisitvany exportilisa Firefox bongészobdl

A Tirefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a tébbi Mozilla termék PKCS#12 mentés készitését az adott termékhez késziilt
dokumentacié mutatja be.

1. Inditsa el a Firefox béngészot.

2. Navigaljon el a Tandsitvanyok mentipontig. Eszkézok > Beallitasok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentendd tanusitvanyt, majd nyomja meg a Mentés (Backup) gombot.

A kévetkezé ablakban adja meg a mentés helyét.

_ 5. Ezt kovetden adja meg Firefox-on belili tanusitvanyvédelmi jelszét. (mestetjelszé /
p— master password) (Ez az elsé tanusitvany export-import el6tt nincs bedllitva, ekkor
- kétszer kell begépelnie, és a késébbiek soran ez utan fog rendszeresen érdeklédni a
Firefox bongészé.)
= 6. Ezutan adja meg a .pfx fajl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze is fel.

A mentés utan tajékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezarodasaig.

11. Koszonetnyilvdnitds

Készonetlinket nyilvanitjuk Jacco de Leeuw felé, aki a fejlesztéje a P12IMPRT alkalmazasnak,
mely egyszerGbbé teszi a gyOkrtanusitvanyok telepitését kilonb6z6 Windows Mobile
rendszereken.



